
 

Greenbone Enterprise Appliance with 

Greenbone OS 21.04 – Manual 
 
本書は、Greenbone OS(GOS)バージョン 21.04 を搭載した Greenbone Enterprise Appliance
のためのマニュアルです。GOS 21.04 とそれ以前のバージョンでは、機能面などで多くの違いがあるため、
このマニュアルは、古いバージョンの GOS では使用しないでください。 
Greenbone Enterprise Appliance は、常に開発中です。このマニュアルは、常に最新のソフトウェア
リリースを文書化するよう試みています。しかし、最新の機能が本マニュアルに記載されていない可能性が
あります。 
英語版マニュアルの著作権は、Greenbone Networks GmbH に帰属します。Greenbone 
Enterprise Appliance で使用されるフィードのライセンス情報は、
https://www.greenbone.net/en/license-information/ に記載されています。Greenbone
および Greenbone ロゴは、Greenbone Networks GmbH の登録商標です。このマニュアル内で使
用されているその他のロゴおよび登録商標は、それぞれの所有者の財産であり、説明の目的でのみ使用
されています。英語版マニュアルに関する追加事項や誤りの訂正がある場合は、Greenbone 
Enterprise サポートにご連絡ください。 
グリーンボーンネットワークス GmbH 
Neumarkt 12 
49074 Osnabrück Germany 
https://www.greenbone.net 
 
本書は、 
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/GSM-Manual-GOS-21.04-
en.pdf を株式会社エイ・シー・テイが日本語に翻訳したものです。 
本日本語版マニュアルに関する追加事項や誤りの訂正がある場合は、株式会社エイ・シー・テイにご連絡
下さい。 
株式会社エイ・シー・テイ 
〒170-0013 東京都豊島区東池袋 3-15-14 クレール東池袋 308 
https://www.actcrp.com 
 
  

https://www.greenbone.net/
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/GSM-Manual-GOS-21.04-en.pdf
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/GSM-Manual-GOS-21.04-en.pdf
https://www.actcrp.com/


ii 
 

 
1 はじめに  ................................................................................................... 1 
2 ご使用の前にお読みください  ............................................................................. 4 
3 グリーンボーン・エンタープライズ・アプライアンス - 概要  ................................................. 6 

3.1 ハードウェアアプライアンス  ........................................................................... 6 
3.1.1 大規模組織向け-Greenbone Enterprise 5400/6500 ............................... 6 
3.1.2 中規模の組織および支店 - グリーンボーンエンタープライズ 400/450/600/650 ...... 6 
3.1.3 小規模な組織や支店 - Greenbone Enterprise 150 ................................. 7 
3.1.4 センサー - Greenbone Enterprise 35 .................................................. 8 

3.2 仮想アプライアンス  ................................................................................ 10 
3.2.1 中規模の組織や支店 - Greenbone Enterprise DECA/TERA/PETA/EXA ..... 10 
3.2.2 小規模組織および支店 - グリーンボーンエンタープライズ CENO ........................ 10 
3.2.3 センサー - Greenbone Enterprise 25V .............................................. 10 
3.2.4 トレーニングとラップトップ経由の監査 - Greenbone Enterprise ONE ............... 11 

4 Greenbone Enterprise Appliance の使用に関するガイドライン  ............................... 13 
5 Greenbone Enterprise Appliance のセットアップ  ............................................... 14 

5.1 グリーンボーン・エンタープライズ 5400/6500 ................................................... 15 
5.1.1 アプライアンスのインストール  ................................................................. 15 
5.1.2 シリアルポートの活用  ........................................................................ 15 
5.1.3 アプライアンスの起動  ........................................................................ 16 
5.1.4 一般的なシステムセットアップの実行  ....................................................... 17 
5.1.5 Web インターフェイスへのログイン  .......................................................... 28 

5.2 Greenbone Enterprise 400/450/600/650 の場合  .................................... 28 
5.2.1 アプライアンスのインストール  ................................................................. 28 
5.2.2 シリアルポートの活用  ........................................................................ 29 
5.2.3 アプライアンスの起動  ........................................................................ 30 
5.2.4 一般的なシステムセットアップの実行  ....................................................... 30 
5.2.5 Web インターフェイスへのログイン  .......................................................... 42 

5.3 Greenbone Enterprise 150 ................................................................. 43 
5.3.1 アプライアンスのインストール  ................................................................. 43 
5.3.2 シリアルポートの利用  ........................................................................ 43 
5.3.3 アプライアンスの起動  ........................................................................ 44 
5.3.4 一般的なシステムセットアップの実行  ....................................................... 44 
5.3.5 Web インターフェイスへのログイン  .......................................................... 56 

5.4 Greenbone Enterprise 35 ................................................................... 56 
5.4.1 アプライアンスのインストール  ................................................................. 56 



iii 
 

5.4.2 シリアルポートの利用  ........................................................................ 57 
5.4.3 アプライアンスの起動  ........................................................................ 58 
5.4.4 一般的なシステムセットアップの実行  ....................................................... 58 

5.5 Greenbone Enterprise CENO/DECA/TERA/PETA/EXA の場合  .................... 68 
5.5.1 セットアップの要件  ........................................................................... 68 

5.5.1.1 リソース  ................................................................................. 69 
5.5.1.2 サポートされるハイパーバイザー ........................................................ 69 
5.5.1.3 完全性の検証  ......................................................................... 70 

5.5.3 一般的なシステムセットアップの実行  ....................................................... 74 
5.5.4 Web インターフェイスへのログイン  .......................................................... 82 

5.6 Greenbone Enterprise 25V ................................................................. 83 
5.6.1 セットアップの要件  ........................................................................... 83 

5.6.1.1 リソース  ................................................................................. 83 
5.6.1.2 サポートされるハイパーバイザー ........................................................ 83 
5.6.1.3 完全性の検証  ......................................................................... 83 

5.6.2 アプライアンスのデプロイメント  ............................................................... 84 
5.6.3 一般的なシステムセットアップの実行  ....................................................... 87 

5.7 Greenbone Enterprise ONE ................................................................ 96 
5.7.1 セットアップの要件  ........................................................................... 96 

5.7.1.1 リソース  ................................................................................. 96 
5.7.1.2 サポートされるハイパーバイザー ........................................................ 96 
5.7.1.3 完全性の検証  ......................................................................... 96 

5.7.2 アプライアンスのデプロイメント  ............................................................... 97 
5.7.3 一般的なシステムセットアップの実行  ....................................................... 99 
5.7.4 Web インターフェイスへのログイン  ........................................................ 107 

6 Greenbone Enterprise Appliance 最新バージョンへのアップグレードについて  ............... 108 
6.1 Greenbone オペレーティングシステムのアップグレード  ........................................ 108 
6.2 フラッシュパーティションを最新バージョンにアップグレードする  ................................... 111 
6.3 アップグレード後の Web インターフェイスの再読み込み  ...................................... 111 
6.4 新機能とデフォルト動作の変更  ................................................................ 111 

6.4.1 レポート  .................................................................................... 111 
6.4.2 CVSS ...................................................................................... 112 
6.4.3 Boreas アライブスキャナ  .................................................................. 112 
6.4.4 ハードウェアアプライアンス .................................................................. 112 

6.4.4.1 ミッドレンジクラス向け新ハードウェアモデル  .......................................... 112 
6.4.4.2 Greenbone Enterprise 5300/6400 のアップグレードの準備  ............... 113 



iv 
 

6.4.5 仮想アプライアンス  ........................................................................ 113 
6.4.6 VPN を介したスキャニング  ................................................................. 113 
6.4.7 HTTPS ..................................................................................... 113 
6.4.8 センサ  ...................................................................................... 114 
6.4.9 ネットワークバックエンド  .................................................................... 114 
6.4.10 ウェブインターフェイス  ..................................................................... 115 

6.4.10.1 自動誤検出について  .............................................................. 115 
6.4.10.2 厳格性クラススキーム  .............................................................. 115 
6.4.10.3 複数の IP アドレス経由の同時スキャン  ......................................... 115 
6.4.10.4 昇格した SSH 特権  ............................................................... 115 
6.4.10.5 レポートの書式  ..................................................................... 115 

6.4.11 グリーンボーン・マネジメント・プロトコル(GMP) .......................................... 115 
6.4.12 SSH ...................................................................................... 115 

7 Greenbone オペレーティングシステムの管理  ....................................................... 117 
7.1 一般情報  ....................................................................................... 117 

7.1.1 Greenbone Enterprise Feed サブスクリプションキー ................................ 117 
7.1.2 認可の概念  ............................................................................... 117 

7.1.2.1 ユーザレベルのアクセス  ............................................................... 117 
7.1.2.2 システムレベルへのアクセス  .......................................................... 118 

7.1.2.2.1 コンソールを使用して GOS 管理メニューにアクセスする  ..................... 118 
7.1.2.2.2 SSH を使用して GOS 管理メニューにアクセスする  ........................... 119 

7.1.3 GOS 管理メニューの使用  ................................................................. 120 
7.2 セットアップメニュー ............................................................................... 122 

7.2.1 ユーザの管理  .............................................................................. 122 
7.2.1.1 システム管理者のパスワードの変更  ................................................ 122 
7.2.1.2 Web ユーザの管理  ................................................................. 123 
7.2.1.3 Web 管理者の作成  ................................................................ 124 
7.2.1.4 ゲストユーザを有効にする  ........................................................... 124 
7.2.1.5 スーパー アドミニストレータを作成する  .............................................. 126 
7.2.1.6 ユーザカウントを削除する  ............................................................ 126 
7.2.1.7 ユーザパスワードの変更  ............................................................. 127 
7.2.1.8 パスワードポリシーの変更  ............................................................ 128 
7.2.1.9 データオブジェクトの設定を行う  ...................................................... 129 

7.2.1.9.1 フィードインポート所有者の変更  ............................................... 130 
7.2.1.9.2 アクセスロールの設定  .......................................................... 131 

7.2.2 ネットワークの設定  ........................................................................ 132 



v 
 

7.2.2.1 ネットワーキングモードを gnm に更新する  .......................................... 132 
7.2.2.2 名前空間に関する一般的な情報  .................................................. 132 
7.2.2.3 インターフェイスを別のネームスペースに切り替える  .................................. 133 
7.2.2.4 ネットワークインターフェイスの設定  ................................................... 133 

7.2.2.4.1 静的 IP アドレスの設定  ....................................................... 134 
7.2.2.4.2 DHCP を使用するネットワークインターフェイスの設定  ......................... 135 
7.2.2.4.3 最大伝送単位(MTU)の設定  ................................................ 135 
7.2.2.4.4 IPv6 のルーターアドバタイズを利用する  ...................................... 136 
7.2.2.4.5 VLAN の設定  ................................................................. 136 
7.2.2.4.6 インターフェイスの経路を設定する  ............................................. 138 

7.2.2.5 DNS サーバーの設定  ................................................................ 139 
7.2.2.6 グローバルゲートウェイを設定する  ................................................... 140 
7.2.2.7 ホスト名とドメイン名の設定  ......................................................... 141 
7.2.2.8 管理アクセスを制限する  ............................................................. 142 
7.2.2.9 MAC アドレス、IP アドレス、ネットワーク経路の表示  ............................... 143 

7.2.3 仮想プライベートネットワーク(VPN)接続を設定する  .................................... 144 
7.2.3.1 VPN 接続のセットアップ  ............................................................. 145 
7.2.3.2 VPN 接続の編集と削除  ............................................................ 146 

7.2.4 サービスの設定  ............................................................................ 147 
7.2.4.1 HTTPS の設定  ...................................................................... 147 

7.2.4.1.1 Web インターフェイスのタイムアウトの設定  .................................... 147 
7.2.4.1.2 プロトコルの設定  ............................................................... 148 
7.2.4.1.3 暗号を設定する  ................................................................ 149 
7.2.4.1.4 Diffie-Hellman(DH)パラメータの設定  ..................................... 150 
7.2.4.1.5 HTTP STS を設定する ....................................................... 151 
7.2.4.1.6 OCSP のステープリングを設定する  ............................................ 152 
7.2.4.1.7 証明書の管理  ................................................................. 152 

7.2.4.1.7.1 自己署名入り証明書  .................................................... 153 
7.2.4.1.7.2 外部認証局(CA)による証明書  ......................................... 154 

7.2.4.1.8 フィンガープリントを表示する  ................................................... 156 
7.2.4.2 グリーンボーン・マネジメント・プロトコル(GMP)を設定する  ......................... 157 
7.2.4.3 オープンスキャナプロトコル(OSP)の設定  ........................................... 158 
7.2.4.4 SSH の設定 ......................................................................... 158 

7.2.4.4.1 SSH 状態の有効化  .......................................................... 159 
7.2.4.4.2 ログイン保護の有効化および管理  ............................................ 159 
7.2.4.4.3 SSH 管理者キーの追加  ....................................................... 160 



vi 
 

7.2.4.4.4 フィンガープリントの表示 ........................................................ 161 
7.2.4.5 SNMP を設定する  .................................................................. 162 
7.2.4.6 一時的な HTTP サーバーのポートを設定する  ..................................... 164 

7.2.5 定期的なバックアップの設定  .............................................................. 165 
7.2.5.1 定期的なバックアップを有効にする  .................................................. 165 
7.2.5.2 リモートバックアップサーバーの設定  .................................................. 166 

7.2.6 アップグレードの特別な設定をする  ....................................................... 169 
7.2.6.1 アップグレードキーを追加する  ........................................................ 169 
7.2.6.2 アップグレードキーを削除する  ........................................................ 170 
7.2.6.3 自動リブートの設定  ................................................................. 170 

7.2.7 フィード同期の設定  ....................................................................... 171 
7.2.7.1 Greenbone エンタープライズフィードサブスクリプションキーの追加  ................ 171 
7.2.7.2 同期の有効化または無効化  ....................................................... 173 
7.2.7.3 同期ポートの設定  ................................................................... 173 
7.2.7.4 同期プロキシを設定する  ............................................................ 174 
7.2.7.5 Greenbone Enterprise Feed のサブスクリプションキーを削除する  ............ 175 

7.2.8 アプライアンスを Airgap マスター/センサーとして設定する  ............................... 176 
7.2.8.1 Airgap USB スティックの使用  ..................................................... 177 
7.2.8.2 Airgap FTP サーバーを使用する場合  ............................................ 178 

7.2.9 時間同期の設定  ......................................................................... 180 
7.2.10 キーボードレイアウトの選択  ............................................................. 181 
7.2.11 電子メールの自動送信を設定する  ..................................................... 182 

7.2.11.1 メールサーバーを構成する  ......................................................... 183 
7.2.11.2 メールサーバーの SMTP 認証を設定する  ....................................... 184 
7.2.11.3 含有または添付されるレポートのサイズを設定する  ............................... 185 

7.2.12 ログの収集の設定  ....................................................................... 186 
7.2.12.1 ロギングサーバーを設定する  ....................................................... 187 
7.2.12.2 ロギング用 HTTPS 証明書の管理  ............................................. 188 

7.2.13 メンテナンス時間を設定する  ............................................................ 190 
7.3 メンテナンスメニュー .............................................................................. 191 

7.3.1 セルフチェックの実行  ....................................................................... 191 
7.3.2 バックアップの実行とリストア  ............................................................... 192 

7.3.2.1 手動でバックアップを実行する  ....................................................... 192 
7.3.2.2 バックアップを手動でリストアする  ..................................................... 192 
7.3.2.3 USB メモリを使ったバックアップの実行  .............................................. 194 
7.3.2.4 USB メモリを使用したバックアップのリストア ......................................... 195 



vii 
 

7.3.3 ビーミングによる他のアプライアンスへのデータおよび設定のコピー ......................... 197 
7.3.3.1 他のアプライアンスから直接ビーミングする場合  ..................................... 197 
7.3.3.2 リモートファイルシステム経由のビーミング  ............................................ 200 

7.3.4 GOS アップグレードの実行  ................................................................ 203 
7.3.5 センサー上で GOS アップグレードを実行する  ............................................ 204 
7.3.6 フィードアップデートを実行する  ............................................................ 204 
7.3.7 センサーへのフィードアップデートの実行  ................................................... 205 
7.3.8 フラッシュパーティションのアップグレード  .................................................... 206 
7.3.9 アプライアンスのシャットダウンとリブート  .................................................... 207 

7.3.9.1 アプライアンスのリブート  .............................................................. 207 
7.3.9.2 アプライアンスのシャットダウン  ........................................................ 208 

7.4 アドバンストメニュー .............................................................................. 209 
7.4.1 アプライアンスのログファイルを表示する  ................................................... 209 
7.4.2 高度な管理作業の実行  ................................................................. 210 

7.4.2.1 スーパーユーザカウントの管理  ....................................................... 210 
7.4.2.2 サポートパッケージの生成とダウンロード  ............................................. 212 
7.4.2.3 シェルにアクセスする  ................................................................. 214 

7.4.3 Greenbone Enterprise Feed のサブスクリプションキーを表示する  .................. 215 
7.4.4 著作権・ライセンス情報を表示する  ...................................................... 216 

7.5 アプライアンスに関する情報を表示する  ........................................................ 217 
8 ウェブインターフェイスを理解する  ..................................................................... 218 

8.1 ウェブ・インターフェイスへのログイン  .............................................................. 218 
8.2 ダッシュボードとダッシュボード表示  .............................................................. 218 

8.2.1 ダッシュボード・ディスプレイの追加と削除  ................................................. 218 
8.2.2 ダッシュボード・ディスプレイの編集  ........................................................ 219 
8.2.3 ダッシュボードの表示を整理する  .......................................................... 220 

8.2.3.1 新しいダッシュボードを追加する  ..................................................... 221 
8.2.3.2 ダッシュボードの編集  ................................................................. 222 
8.2.3.3 ダッシュボードを削除する  ............................................................ 223 

8.3 ページコンテンツのフィルタリング  ................................................................. 223 
8.3.1 フィルタのパラメータを調整する  ............................................................ 223 
8.3.2 フィルタキーワード  .......................................................................... 225 

8.3.2.1 グローバルキーワード  ................................................................. 226 
8.3.2.2 演算子  ............................................................................... 227 
8.3.2.3 テキストフレーズ  ...................................................................... 228 
8.3.2.4 時間指定  ............................................................................ 228 



viii 
 

8.3.3 パワーフィルタの例  ......................................................................... 229 
8.3.4 パワーフィルタの管理  ...................................................................... 230 

8.4 タグを使用する  .................................................................................. 232 
8.4.1 単一のオブジェクトへのタグのリンク  ........................................................ 232 
8.4.2 複数のオブジェクトにタグをリンクする  ...................................................... 232 
8.4.3 タグを作成する  ............................................................................ 234 
8.4.4 タグの管理  ................................................................................. 234 

8.5 ゴミ箱の使用  .................................................................................... 235 
8.6 フィードステータスの表示  ........................................................................ 237 
8.7 ユーザ設定の変更  .............................................................................. 237 
8.8 マニュアルを開く  ................................................................................. 240 
8.9 ウェブインターフェイスからログアウトする  ......................................................... 240 

9 ウェブインターフェイスアクセスの管理  ................................................................. 241 
9.1 ユーザ  ........................................................................................... 241 

9.1.1 ユーザの作成と管理  ...................................................................... 241 
9.1.1.1 ユーザの作成  ........................................................................ 241 
9.1.1.2 ユーザの管理  ........................................................................ 244 

9.1.2 同時ログイン  ............................................................................... 246 
9.1.3 ゲストログインを作成する .................................................................. 246 

9.2 役割  ............................................................................................. 246 
9.2.1 既存のロールを複製する  .................................................................. 247 
9.2.2 ロールの作成  .............................................................................. 248 
9.2.3 ロールの管理  .............................................................................. 249 
9.2.4 ユーザへのロールの割り当て  .............................................................. 251 
9.2.5 スーパー アドミニストレータの作成  ........................................................ 251 

9.3 グループ  ......................................................................................... 252 
9.3.1 グループの作成  ............................................................................ 252 
9.3.2 グループの管理  ............................................................................ 253 

9.4 権限  ............................................................................................. 254 
9.4.1 パーミッションの作成と管理  ............................................................... 255 

9.4.1.1 パーミッションの作成  ................................................................. 255 
9.4.1.2 リソースの詳細ページからのパーミッションの作成  .................................... 256 
9.4.1.3 パーミッションの管理  ................................................................. 258 

9.4.2 スーパー パーミッションの付与  ............................................................ 259 
9.4.3 他のユーザへの読み取りアクセスの付与 .................................................. 261 

9.4.3.1 読み取りアクセスを許可するための要件  ............................................ 261 



ix 
 

9.4.3.2 読み取りアクセスの許可  ............................................................. 264 
9.5 中央ユーザ管理の使用  ........................................................................ 266 

9.5.1 LDAPS ..................................................................................... 266 
9.5.1.1 アプライアンスにサーバーの証明書を保存する  ...................................... 266 
9.5.1.2 LDAPS ツリーへの接続  ............................................................. 268 

9.5.2 RADIUS ................................................................................... 270 
10 システムのスキャン  .................................................................................. 272 

10.1 初回スキャンにおけるタスクウィザードの使用  ................................................. 272 
10.1.1 タスクウィザードの使用  ................................................................... 272 
10.1.2 高度なタスクウィザードの使用  .......................................................... 273 
10.1.3 ウィザードを使用したタスクの修正 ....................................................... 274 

10.2 簡易スキャンを手動で設定する  .............................................................. 275 
10.2.1 ターゲットの作成  ......................................................................... 275 
10.2.2 タスクの作成  ............................................................................. 280 
10.2.3 タスクの開始  ............................................................................. 283 

10.3 ローカルセキュリティチェックを使用した認証済みスキャンの設定  ............................. 283 
10.3.1 認証スキャンの長所と短所  ............................................................. 284 
10.3.2 クレデンシャルの使用  .................................................................... 286 

10.3.2.1 クレデンシャルの作成  .............................................................. 286 
10.3.2.2 クレデンシャルの管理  .............................................................. 289 

10.3.3 Microsoft Windows を搭載したターゲットシステムでの要件  ....................... 292 
10.3.3.1 構成に関する一般的な注意事項  ................................................ 292 
10.3.3.2 認証されたスキャンのためのドメイン・アカウントの設定  ............................ 293 
10.3.3.3 制限事項  .......................................................................... 301 
10.3.3.4 ドメイン管理者権限とローカル管理者権限がない場合のスキャン  ............... 301 

10.3.4 ESXi を搭載したターゲットシステムでの要件  .......................................... 301 
10.3.5 Linux/Unix を使用するターゲットシステムでの要件  .................................. 304 
10.3.6 Cisco OS を搭載したターゲットシステムでの要件  ..................................... 306 

10.3.6.1 SNMP ............................................................................... 306 
10.3.6.2 SSH ................................................................................. 308 

10.3.7 Huawei VRP を使用するターゲットシステムでの要件  ................................ 309 
10.3.7.1 SNMP ............................................................................... 309 
10.3.7.2 SSH ................................................................................. 311 

10.3.8 EulerOS を搭載したターゲットシステムでの要件  ...................................... 314 
10.3.9 GaussDB を使用するターゲットシステムでの要件  ..................................... 316 

10.3.9.1 システムユーザルートに関する要件  ................................................ 316 



x 
 

10.3.9.2 データベース管理者アカウントの要件 (例: gaussdba) ........................ 316 
10.3.9.3 一般ユーザのアカウントに関する要件  ............................................. 317 
10.3.9.4 一般のデータベースユーザカウントの要件 (例: gauss) ......................... 317 

10.4 CVE スキャンを構成する  ...................................................................... 317 
10.5 コンテナタスクの使用  .......................................................................... 320 

10.5.1 コンテナタスクの作成  .................................................................... 320 
10.5.2 コンテナタスクの管理  .................................................................... 321 

10.6 ターゲットの管理  .............................................................................. 323 
10.7 ポートリストの作成と管理  ..................................................................... 325 

10.7.1 ポートリストの作成  ....................................................................... 325 
10.7.2 ポートリストのインポート  ................................................................. 326 
10.7.3 ポートリストの管理  ....................................................................... 326 

10.8 タスクの管理  .................................................................................. 328 
10.8.1 タスクの権限を付与する  ................................................................. 332 

10.9 スキャン構成の構成と管理  ................................................................... 333 
10.9.1 デフォルトのスキャン構成  ................................................................ 333 
10.9.2 スキャンコンフィギュレーションを作成する  ................................................ 335 
10.9.4 スキャナの環境設定を編集する  ........................................................ 339 

10.9.4.1 スキャナ環境設定の説明 .......................................................... 339 
10.9.5 VT 環境設定の編集  .................................................................... 341 

10.9.5.1 VT プリファレンスの説明  ........................................................... 341 
10.9.5.1.1 VT Ping ホストの環境設定  ................................................. 341 
10.9.5.1.2 VT Nmap (NASL ラッパー)の環境設定  .................................. 341 

10.9.6 スキャン設定の管理  ..................................................................... 343 
10.10 スケジュールされたスキャンの実行  .......................................................... 346 

10.10.1 スケジュールを作成する  ................................................................ 346 
10.10.2 スケジュールの管理  .................................................................... 347 

10.11 スキャナの作成と管理  ....................................................................... 349 
10.11.1 スキャナの作成  ......................................................................... 349 
10.11.2 スキャナの管理  ......................................................................... 349 

10.12 アラートの使用  .............................................................................. 351 
10.12.1 アラートの作成  ......................................................................... 351 
10.12.2 既存のアラートをタスクに割り当てる  ................................................... 359 
10.12.3 アラートの管理  ......................................................................... 361 

10.13 スキャン中の障害  ........................................................................... 362 
10.13.1 ホストが検出されない  .................................................................. 362 



xi 
 

10.13.2 長いスキャン期間  ...................................................................... 363 
10.13.3 VT が使用されていない ................................................................ 363 
10.13.4 vhost のスキャン  ....................................................................... 363 

11 レポートと脆弱性管理  ............................................................................. 365 
11.1 レポート形式の設定と管理  ................................................................... 365 

11.1.1 デフォルトのレポートフォーマット  .......................................................... 366 
11.1.2 レポート フォーマットの管理  ............................................................. 368 
11.1.3 レポート形式を追加する  ................................................................ 370 

11.2 レポートの使用と管理  ........................................................................ 371 
11.2.1 レポートを読む  ........................................................................... 372 

11.2.1.1 レポートの結果  ..................................................................... 374 
11.2.1.2 レポートの解釈  ..................................................................... 376 
11.2.1.3 レポートのフィルタリング  ............................................................. 377 

11.2.2 レポートのエクスポート  ................................................................... 378 
11.2.3 レポートをインポートする  ................................................................. 379 
11.2.4 レポートのアラートをトリガーする  ......................................................... 380 
11.2.5 デルタレポートの作成  .................................................................... 381 
11.2.6 検出の品質に関する概念  .............................................................. 383 

11.3 既存の全結果を表示する  .................................................................... 385 
11.4 既存の全脆弱性を表示する  ................................................................. 388 
11.5 脆弱性の傾向  ................................................................................ 389 
11.6 チケットの使用  ................................................................................ 390 

11.6.1 チケットの作成  ........................................................................... 390 
11.6.2 チケットのステータスを変更する  ......................................................... 391 
11.6.3 チケットにアラートを設定する  ............................................................ 392 
11.6.4 チケットの管理  ........................................................................... 394 

11.7 ノートの使用  .................................................................................. 396 
11.7.1 ノートの作成  ............................................................................. 396 

11.7.1.1 スキャン結果によるノートの作成  ................................................... 396 
11.7.1.2 ノートページでのノートの作成  ..................................................... 397 

11.7.2 ノートの管理  ............................................................................. 397 
11.8 オーバーライドとフォルスポジティブの使用  ..................................................... 399 

11.8.1 オーバーライドの作成  .................................................................... 399 
11.8.1.1 スキャン結果によるオーバーライドの作成  .......................................... 399 
11.8.1.2 ページでのオーバーライドの作成 オーバーライドは、ページで作成できます。 ..... 401 

11.8.2 オーバーライドの管理  .................................................................... 402 



xii 
 

11.8.3 オーバーライドの無効化および有効化  .................................................. 403 
11.9 ビジネスプロセスマップの使用  ................................................................. 403 

11.9.1 ビジネス・プロセス・マップの移動  ......................................................... 404 
11.9.2 ビジネスプロセスマップの作成  ............................................................ 404 
11.9.3 ビジネスプロセスマップの編集  ............................................................ 408 

11.9.3.1 プロセスを編集する  ................................................................ 408 
11.9.3.2 要素の削除  ........................................................................ 408 

12 コンプライアンス・スキャンと特殊スキャンの実行  .................................................... 409 
12.1 ポリシーの設定と管理 ......................................................................... 410 

12.1.1 ポリシーの作成  .......................................................................... 410 
12.1.2 ポリシーをインポートする  ................................................................. 413 
12.1.3 ポリシーを管理する  ...................................................................... 414 

12.2 監査の設定と管理  ........................................................................... 417 
12.2.1 監査を作成する  ......................................................................... 417 

12.2.1.1 ページ監査で監査を作成する  .................................................... 417 
12.2.1.2 ポリシーを介した監査の作成  ...................................................... 419 

12.2.2 監査を開始する  ......................................................................... 420 
12.2.3 監査の管理  ............................................................................. 420 

12.3 ポリシー レポートの使用と管理  .............................................................. 425 
12.3.1 ポリシー レポートの使用  ................................................................ 425 
12.3.2 ポリシーレポートのエクスポート  .......................................................... 425 

12.4 一般的なポリシー・スキャン  ................................................................... 425 
12.4.1 ファイル内容の検査  ..................................................................... 426 

12.4.1.1 ファイルコンテンツ・パターンのチェック  ............................................... 426 
12.4.1.2 深刻度の変更  ..................................................................... 429 

12.4.2 レジストリの内容を確認する  ............................................................ 429 
12.4.2.1 レジストリの内容のチェックのパターン  .............................................. 430 
12.4.2.2 深刻度の変更  ..................................................................... 432 

12.4.3 ファイルのチェックサムチェック  ............................................................. 433 
12.4.3.1 ファイルのチェックサムパターンを確認する  .......................................... 433 
12.4.3.2 深刻度の変更  ..................................................................... 435 
12.4.3.3 Microsoft Windows のファイルチェックサムパターンのチェック  .................. 436 

12.4.4 CPE ベースのチェックの実行  ............................................................. 438 
12.4.4.1 セキュリティポリシーの CPE ベースの簡易検査  ................................... 438 
12.4.4.2 問題のある製品の存在の検出  ................................................... 439 

12.5 標準ポリシーの確認  .......................................................................... 442 



xiii 
 

12.5.1 IT-Grundschutz について  ............................................................ 442 
12.5.2 BSI TR-03116: 連邦政府のプロジェクトのための暗号化推奨事項  ............... 443 
12.5.3 BSI TR-02102: Kryptographische Verfahren: 推奨と推奨事項  .......... 444 

12.6 TLS マップスキャンの実行  ..................................................................... 446 
12.6.1 TLS の確認とスキャン結果のエクスポート ............................................... 446 

13 資産の管理  ........................................................................................ 447 
13.1 ホストの作成と管理  ........................................................................... 448 

13.1.1 ホストの作成  ............................................................................ 448 
13.1.2 ホストの管理  ............................................................................ 448 
13.1.3 ホストからターゲットを作成する  .......................................................... 451 

13.2 オペレーティング システムの管理  ............................................................. 451 
13.3 TLS 証明書の管理  .......................................................................... 453 

14 SecInfo の管理  ................................................................................... 456 
14.1 脆弱性テスト(VT) ............................................................................ 458 
14.2 セキュリティコンテンツオートメーションプロトコル(SCAP) ...................................... 459 

14.2.1 CVE ...................................................................................... 461 
14.2.2 CPE ....................................................................................... 464 
14.2.3 OVAL 定義  ............................................................................. 465 
14.2.4 CVSS ..................................................................................... 469 

14.2.4.1 CVSS バージョン 2.0 ............................................................... 471 
14.2.4.2 CVSS バージョン 3.0/3.1 ......................................................... 472 

14.3 CERT-Bund アドバイザリー .................................................................. 473 
14.4 DFN-CERT アドバイザリー .................................................................... 475 

15 Greenbone 管理プロトコルの使用  ............................................................... 477 
15.1 GMP の変更点  ............................................................................... 477 
15.2 GMP のアクティベーション ...................................................................... 477 
15.3 gvm-tools の使用  .......................................................................... 477 

15.3.1 gvm-cli.exe によるアクセス  ............................................................ 479 
15.3.1.1 クライアントの設定  ................................................................. 480 
15.3.1.2 gvm-cli コマンドによるスキャンの開始  ............................................ 481 

15.3.2 gvm-pyshell.exe によるアクセス  .................................................... 483 
15.3.2.1 gvm-pyshell コマンドによるスキャンの開始  ..................................... 483 

15.3.3 スクリプトの例  ............................................................................ 486 
15.4 ステータスコード  ............................................................................... 486 

16 マスターセンサー設定の使用  ....................................................................... 488 
16.1 マスターとセンサーのセットアップの設定  ....................................................... 489 



xiv 
 

16.2 設定されたすべてのセンサーの管理  .......................................................... 492 
16.3 セキュアなネットワークにセンサーを配置する  .................................................. 494 
16.4 リモートスキャナとしてセンサを設定する  ....................................................... 495 
16.5 リモートスキャナの使用  ........................................................................ 496 

17 パフォーマンスの管理  ............................................................................... 497 
17.1 アプライアンスパフォーマンスの監視  ........................................................... 497 
17.2 スキャンパフォーマンスの最適化  .............................................................. 498 

17.2.1 タスクのポートリストの選択  .............................................................. 498 
17.2.1.1 ポートとポートリストに関する一般情報  ............................................ 498 
17.2.1.2 適切なポートリストの選択  ......................................................... 500 

17.2.1.2.1 スキャン期間  .................................................................. 500 
17.2.1.2.2 総合的なセキュリティ  ......................................................... 500 

17.2.2 タスクのスキャン設定の選択  .......................................................... 501 
17.2.3 ターゲットのスキャン順序を選択する  .................................................... 501 

17.3 スキャンキューイング  ........................................................................... 502 
18 Greenbone Enterprise Appliance を他のシステムに接続する  ............................. 503 

18.1 OSP スキャナの使用  ......................................................................... 503 
18.2 Verinice の使用  ............................................................................. 504 

18.2.1 IT セキュリティ管理  ...................................................................... 504 
18.2.1.1 ISM スキャンレポートのインポート  .................................................. 505 
18.2.1.2 タスクの作成  ....................................................................... 507 
18.2.1.3 脆弱性の修復  ..................................................................... 509 

18.3 Nagios の使用  ............................................................................... 510 
18.3.1 アプライアンス・ユーザの設定  ............................................................ 510 
18.3.2 スクリプトを設定する  ..................................................................... 511 
18.3.3 キャッシュとマルチプロセッシング  .......................................................... 514 

18.4 Cisco Firepower Management Center の使用  ...................................... 514 
18.4.1 Host-Input-API クライアントの設定  ................................................. 515 
18.4.2 Sourcefire コネクタアラートの設定  .................................................... 516 

18.5 Alemba vFire を使用する  ................................................................. 518 
18.5.1 Alemba vFire の前提条件  .......................................................... 518 
18.5.2 Alemba vFire アラートの構成  ........................................................ 518 

18.6 Splunk の使用  .............................................................................. 521 
18.6.1 グリーンボーン・スプランクアプリのセットアップ  ............................................ 521 

18.6.1.1 アプリのインストール  ................................................................ 521 
18.6.1.2 Greenbone-Splunk アプリを設定する  ......................................... 522 



xv 
 

18.6.2 Splunk アラートを設定する  ............................................................ 523 
18.6.2.1 Splunk アラートの作成  ........................................................... 524 
18.6.2.2 Splunk アラートをタスクに追加する  .............................................. 525 
18.6.2.3 Splunk アラートのテスト  .......................................................... 525 

18.6.3 グリーンボーン・スプランクアプリを使用する  .............................................. 526 
18.6.3.1 Splunk の情報にアクセスする ..................................................... 526 
18.6.3.2 検索を実行する  ................................................................... 527 
18.6.3.3 影響を受ける上位 5 つのホストと受信レポートのダッシュボードを作成する  ..... 528 

19 アーキテクチャ  ....................................................................................... 532 
19.1 GOS アーキテクチャ  ........................................................................... 532 
19.2 プロトコル  ...................................................................................... 534 

19.2.1 クライアントとしてのアプライアンス  ........................................................ 534 
19.2.2 サーバーとして動作するアプライアンス  ................................................... 537 
19.2.3 マスターとセンサーのセットアップ  ......................................................... 538 

19.3 セキュリティゲートウェイに関する考察  ......................................................... 538 
19.3.1 スタンドアローン/マスターアプライアンス  .................................................. 539 
19.3.2 センサーアプライアンス  ................................................................... 539 

20 よくある質問  ........................................................................................ 540 
20.1 スキャンの処理速度が遅いのはなぜですか? .................................................. 540 
20.2 サービス/製品が検出されないのはなぜですか? .............................................. 540 
20.3 脆弱性が検出されないのはなぜですか︖ .................................................... 541 
20.4 スキャン設定、ポートリスト、コンプライアンスポリシー、またはレポートフォーマットの編集ができな
いのはなぜですか︖ ................................................................................... 542 
20.5 スキャン設定、ポートリスト、コンプライアンスポリシー、またはレポート形式を削除できないのはな
ぜですか︖ ............................................................................................. 542 
20.6 スキャン対象のシステムで VNC ダイアログが表示されるのはなぜですか︖ .................. 542 
20.7 なぜスキャンは他のセキュリティツールのアラームを誘発するのでしょうか? ..................... 543 
20.8 アプライアンスの工場出荷時リセットはどのように実行できますか? ........................... 543 
20.9 工場出荷時リセットの後、フィードアップデートと GOS アップグレードの両方が機能しないのはな
ぜですか? .............................................................................................. 544 
20.10 古いバックアップまたはビーマップイメージはどのように復元できますか︖ .................... 544 
20.11 PuTTY で GOS 管理メニューが正しく表示されない場合、どうすればよいですか︖ ....... 544 
20.12 認証情報を使用せずに GMP の状態を確認するには︖ .................................. 545 

21 用語集  .............................................................................................. 546 
21.1 アラート  ........................................................................................ 546 
21.2 資産  ........................................................................................... 546 



xvi 
 

21.3 CERT-Bund アドバイザリー .................................................................. 546 
21.4 コンプライアンス監査  .......................................................................... 546 
21.5 コンプライアンス ポリシー ....................................................................... 546 
21.6 CPE ............................................................................................ 546 
21.7 CVE ............................................................................................ 547 
21.8 CVSS .......................................................................................... 547 
21.9 DFN-CERT アドバイザリー .................................................................... 547 
21.10 フィルタ  ....................................................................................... 547 
21.11 グループ  ...................................................................................... 547 
21.12 ホスト  ........................................................................................ 547 
21.13 メモ  ........................................................................................... 547 
21.14 脆弱性テスト(VT) .......................................................................... 548 
21.15 OVAL 定義  ................................................................................. 548 
21.16 オーバーライド  ................................................................................ 548 
21.17 パーミッション  ................................................................................. 548 
21.18 ポートリスト  .................................................................................. 548 
21.19 検出品質(QoD) ............................................................................ 548 
21.20 是正チケット  ................................................................................. 548 
21.21 レポート  ...................................................................................... 549 
21.22 レポート形式  ................................................................................ 549 
21.23 結果  ......................................................................................... 549 
21.24 役割  ......................................................................................... 549 
21.25 スキャン  ...................................................................................... 549 
21.26 スキャナ  ...................................................................................... 549 
21.27 スキャン設定  ................................................................................. 550 
21.28 スケジュール  ................................................................................. 550 
21.29 深刻度  ...................................................................................... 550 
21.30 解決策の種類  .............................................................................. 550 
21.31 タグ  ........................................................................................... 551 
21.32 ターゲット ..................................................................................... 551 
21.33 タスク  ......................................................................................... 551 
21.34 TLS 証明書  ................................................................................. 551 

 
 
 
  



xvii 
 

図目次 
 

図 3.1 大規模組織向け Greenbone Enterprise Appliance ................................ 6 
図 3.2 中規模組織向け Greenbone Enterprise Appliance ................................ 7 
図 3.3 小規模組織向け Greenbone Enterprise Appliance ................................ 7 
図 3.4 ハードウェアセンサー ........................................................................... 8 
図 3.5 中規模組織向け Greenbone Enterprise Appliance .............................. 10 

 
図 5.1 PuTTY でのシリアルポートの設定  ........................................................ 16 
図 5.2 最初のセットアップウィザードの使用  ........................................................ 17 
図 5.3 ネットワークの設定をする  ................................................................... 18 
図 5.4 ネットワークインターフェイスの設定  ......................................................... 19 
図 5.5 固定 IP アドレスの入力  .................................................................... 20 
図 5.6 HTTPS 証明書のインポートまたは生成  .................................................. 21 
図 5.7 証明書の情報を入力する  ................................................................. 22 
図 5.8 HTTPS 証明書を完成させる  .............................................................. 23 
図 5.9 Web 管理者の作成  ...................................................................... 24 
図 5.10 サブスクリプションキーの入力またはアップロード  .......................................... 25 
図 5.11 フィードのダウンロード  ..................................................................... 26 
図 5.12 フィードをダウンロードする  ................................................................. 27 
図 5.13 ステータスチェックの結果  .................................................................. 28 
図 5.14 PuTTY でのシリアルポートの設定  ....................................................... 30 
図 5.15 最初のセットアップウィザードの使用  ...................................................... 31 
図 5.16 ネットワークの設定をする  ................................................................. 32 
図 5.17 ネットワークインターフェイスの設定  ........................................................ 33 
図 5.18 固定 IP アドレスの入力  .................................................................. 34 
図 5.19 HTTPS 証明書のインポートまたは生成  ................................................ 35 
図 5.20 証明書の情報を入力する  ............................................................... 36 
図 5.21 HTTPS 証明書を完成させる  ............................................................ 37 
図 5.22 Web 管理者の作成  ..................................................................... 38 
図 5.23 サブスクリプションキーの入力またはアップロード  .......................................... 39 
図 5.24 フィードのダウンロード  ..................................................................... 40 
図 5.25 フィードのダウンロード  ..................................................................... 41 
図 5.26 ステータスチェックの結果  .................................................................. 42 
図 5.27 PuTTY でのシリアルポートの設定  ....................................................... 44 
図 5.28 最初のセットアップウィザードの使用  ...................................................... 45 



xviii 
 

図 5.29 ネットワークの設定をする  ................................................................. 46 
図 5.30 ネットワークインターフェイスの設定  ........................................................ 47 
図 5.31 固定 IP アドレスの入力  .................................................................. 48 
図 5.32 HTTPS 証明書のインポートまたは生成  ................................................ 49 
図 5.33 証明書の情報を入力する  ............................................................... 50 
図 5.34 HTTPS 証明書を完成させる  ........................................................... 51 
図 5.35 Web 管理者の作成  ..................................................................... 52 
図 5.36 サブスクリプションキーの入力またはアップロード  .......................................... 53 
図 5.37 フィードのダウンロード  ..................................................................... 54 
図 5.38 フィードをダウンロードする  ................................................................. 55 
図 5.39 ステータスチェックの結果  .................................................................. 56 
図 5.40 PuTTY でのシリアルポートの設定  ....................................................... 58 
図 5.41 最初のセットアップウィザードの使用  ...................................................... 59 
図 5.42 ネットワークの設定をする  ................................................................. 60 
図 5.43 ネットワークインターフェイスの設定  ........................................................ 61 
図 5.44 固定 IP アドレスの入力  .................................................................. 61 
図 5.45 HTTPS 証明書のインポートまたは生成  ................................................ 62 
図 5.46 証明書の情報を入力する  ............................................................... 63 
図 5.47 HTTPS 証明書を完成させる  ............................................................ 64 
図 5.48 サブスクリプションキーの入力またはアップロード  .......................................... 65 
図 5.49 フィードのダウンロード  ..................................................................... 66 
図 5.50 フィードのダウンロード  ..................................................................... 67 
図 5.51 ステータスチェックの結果  .................................................................. 68 
図 5.52 作成の種類を選択する  .................................................................. 71 
図 5.53 仮想マシンの構成を確認する  ............................................................ 72 
図 5.54 インポートされた仮想マシン  .............................................................. 73 
図 5.55 最初のセットアップウィザードの使用  ...................................................... 74 
図 5.56 HTTPS 証明書のインポートまたは生成  ................................................ 75 
図 5.57 証明書の情報を入力する  ............................................................... 76 
図 5.58 HTTPS 証明書を完成させる  ............................................................ 77 
図 5.59 Web 管理者の作成  ..................................................................... 78 
図 5.60 サブスクリプションキーの入力またはアップロード  .......................................... 79 
図 5.61 フィードのダウンロード  ..................................................................... 80 
図 5.62 フィードのダウンロード  ..................................................................... 81 
図 5.63 ステータスチェックの結果  .................................................................. 82 
図 5.64 作成の種類を選択する  .................................................................. 85 



xix 
 

図 5.65 仮想マシンの設定を確認する  ............................................................ 86 
図 5.66 インポートされた仮想マシン  .............................................................. 86 
図 5.67 最初のセットアップウィザードの使用  ...................................................... 87 
図 5.68 HTTPS 証明書のインポートまたは生成  ................................................ 89 
図 5.69 証明書の情報を入力する  ............................................................... 90 
図 5.70 HTTPS 証明書を完成させる  ........................................................... 91 
図 5.71 サブスクリプションキーの入力またはアップロード  .......................................... 92 
図 5.72 フィードのダウンロード  ..................................................................... 93 
図 5.73 フィードをダウンロードする  ................................................................. 94 
図 5.74 状態確認結果  ........................................................................... 95 
図 5.75 アプライアンスの OVA ファイルをインポートする場合  ................................... 98 
図 5.76 最初のセットアップウィザードの使用  ...................................................... 99 
図 5.77 HTTPS 証明書のインポートまたは生成  .............................................. 100 
図 5.78 証明書の情報を入力する  ............................................................. 101 
図 5.79 HTTPS 証明書を完成させる  .......................................................... 102 
図 5.80 Web 管理者の作成  ................................................................... 103 
図 5.81 サブスクリプションキーの入力またはアップロード  ........................................ 104 
図 5.82 フィードのダウンロード  ................................................................... 105 
図 5.83 フィードのダウンロード  ................................................................... 106 
図 5.84 ステータスチェックの結果  ................................................................ 107 

 
図 6.1 GOS 21.04 へのアップグレード時の注意事項  ......................................... 109 
図 6.2 アップグレード中にシステムがロックされた場合の警告  ................................... 110 
図 6.3 アップグレード成功後のメッセージ  ........................................................ 110 

 
図 7.1 アプライアンスのログインプロンプト  ........................................................ 119 
図 7.2 未処理の変更を保存するための新しいメニューオプション  ............................... 120 
図 7.3 未変更部分の保存  ...................................................................... 121 
図 7.4 ユーザ管理へのアクセス  .................................................................. 122 
図 7.5 システム管理者のパスワードを変更する  ................................................. 122 
図 7.6 Web ユーザの管理  ...................................................................... 123 
図 7.7 Web 管理者の新規作成  ............................................................... 124 
図 7.8 ゲストユーザとしてパスワードなしでログインする場合  .................................... 125 
図 7.9 スーパー管理者の新規作成時の注意点  ............................................... 126 
図 7.10 ユーザパスワードの変更  ................................................................ 128 
図 7.11 パスワードポリシーの変更  ............................................................... 129 



xx 
 

図 7.12 データオブジェクトの設定を行う ......................................................... 130 
図 7.13 データオブジェクトを使用できるロールの選択  .......................................... 131 
図 7.14 別の名前空間へのインターフェイスの切替え  ........................................... 133 
図 7.15 ネットワークインターフェイスの設定  ...................................................... 134 
図 7.16 固定 IP アドレスの入力  ................................................................ 135 
図 7.17 VLAN サブインターフェイスの新規作成  ............................................... 137 
図 7.18 VLAN サブインターフェイスの設定  ..................................................... 137 
図 7.19 インターフェイスの経路設定  ............................................................ 138 
図 7.20 DNS サーバーの設定  .................................................................. 139 
図 7.21 グローバルゲートウェイの設定  .......................................................... 141 
図 7.22 ホスト名/ドメイン名の設定  ............................................................. 142 
図 7.23 管理アクセスを制限する  ................................................................ 143 
図 7.24 MAC/IP アドレスまたはネットワーク経路の表示  ...................................... 144 
図 7.25 VPN 接続の追加  ...................................................................... 145 
図 7.26 VPN 接続の編集・削除  ............................................................... 146 
図 7.27 タイムアウトの設定  ...................................................................... 148 
図 7.28 HTTPS 接続のプロトコルを設定する  ................................................. 149 
図 7.29 暗号の設定  ............................................................................ 150 
図 7.30 HTTP STS ヘッダの最大許容年齢の設定  .......................................... 152 
図 7.31 証明書に関する設定の提供  .......................................................... 154 
図 7.32 証明書に関する設定の提供  .......................................................... 156 
図 7.33 フィンガープリントの表示  ................................................................ 157 
図 7.34 GMP の有効化  ........................................................................ 158 
図 7.35 ログイン保護の設定  .................................................................... 160 
図 7.36 SSH 公開鍵のアップロード  ............................................................ 161 
図 7.37 SNMPv3 の設定  ...................................................................... 163 
図 7.38 定期的なバックアップを設定する  ....................................................... 165 
図 7.39 リモートサーバーの設定  ................................................................. 166 
図 7.40 サーバーキーの設定  .................................................................... 167 
図 7.41 アップグレードキーのアップロード  ........................................................ 169 
図 7.42 自動再起動を有効にする  ............................................................. 171 
図 7.43 現在のサブスクリプションキーを上書きする  ............................................. 172 
図 7.44 同期ポートの設定  ...................................................................... 174 
図 7.45 同期用プロキシの設定  ................................................................. 175 
図 7.46 サブスクリプションキーを取り外す  ....................................................... 176 
図 7.47 Airgap USB マスターの設定  ......................................................... 178 



xxi 
 

図 7.48 Airgap マスターの FTP サーバーの設定  ............................................ 179 
図 7.49 Airgap センサーの FTP サーバーの設定  ............................................ 180 
図 7.50 NTP の設定をする  ..................................................................... 181 
図 7.51 キーボードレイアウトを選択する  ........................................................ 182 
図 7.52 mailhub の設定  ...................................................................... 183 
図 7.53 SMTP 認証の設定  .................................................................... 184 
図 7.54 含有または添付されるレポートの最大サイズの設定  .................................. 185 
図 7.55 ログを設定する .......................................................................... 187 
図 7.56 ロギングサーバーの設定  ................................................................ 188 
図 7.57 証明書に関する設定の提供  .......................................................... 189 
図 7.58 メンテナンス時間の設定  ................................................................ 190 
図 7.59 セルフチェックの実行  .................................................................... 191 
図 7.60 手動でバックアップをトリガする  .......................................................... 192 
図 7.61 バックアップのリストア  .................................................................... 194 
図 7.62 USB メモリを使ったバックアップの実行  ................................................. 195 
図 7.63 バックアップのリストア  .................................................................... 196 
図 7.64 ビーミング画像のダウンロード  ........................................................... 198 
図 7.65 アップロードするデータ・設定の選択  .................................................... 199 
図 7.66 ビーミング画像用パスワードの入力  .................................................... 200 
図 7.67 ビーミング画像のダウンロード  ........................................................... 201 
図 7.68 アップロードするデータや設定を選択する  .............................................. 202 
図 7.69 ビーミング画像用パスワードの入力  .................................................... 203 
図 7.70 手動でフィードの更新をトリガーする  ................................................... 205 
図 7.71 センサーの選択  ......................................................................... 206 
図 7.72 フラッシュパーティションのアップグレード  ................................................. 207 
図 7.73 アプライアンスを再起動する  ............................................................ 208 
図 7.74 本機を停止させる  ...................................................................... 209 
図 7.75 ログファイルの選択  ...................................................................... 210 
図 7.76 スーパーユーザの有効化  ............................................................... 211 
図 7.77 スーパーユーザパスワードの定義  ....................................................... 212 
図 7.78 サポートパッケージのダウンロード  ....................................................... 213 
図 7.79 暗号化されていないサポートパッケージのダウンロード  ................................. 214 
図 7.80 シェルへのアクセス時の警告  ............................................................ 215 
図 7.81 ローカルシェルへのアクセス  .............................................................. 215 
図 7.82 サブスクリプションキーまたは著作権ファイルの表示  .................................... 216 
図 7.83 機器に関する情報を表示する  ......................................................... 217 



xxii 
 

 
図 8.1 ディスプレイの追加  ....................................................................... 219 
図 8.2 表示の削除  .............................................................................. 219 
図 8.3 表示のためのさらなるオプションの選択  .................................................. 220 
図 8.4 概要ダッシュボード  ........................................................................ 221 
図 8.5 新しいダッシュボードを追加する  .......................................................... 221 
図 8.6 新しいダッシュボードを追加する  .......................................................... 222 
図 8.7 利用可能なダッシュボードのレジスタ  ..................................................... 222 
図 8.8 ダッシュボードの名前の変更と削除  ...................................................... 222 
図 8.9 ページ上部のフィルタバー ................................................................. 223 
図 8.10 フィルタの調整  .......................................................................... 224 
図 8.11 保存したパワーフィルタの選択  .......................................................... 225 
図 8.12 新規フィルタの作成  ..................................................................... 225 
図 8.13 適用されるフィルタパラメーター .......................................................... 225 
図 8.14 パワーフィルタの管理 .................................................................... 231 
図 8.15 オブジェクトタイプ Target のタグ  ...................................................... 232 
図 8.16 オブジェクトの選択  ...................................................................... 233 
図 8.17 複数のオブジェクトに対するタグの選択  ................................................ 233 
図 8.18 ゴミ箱の中身  ........................................................................... 236 
図 8.19 ゴミ箱オブジェクトの復元と削除  ........................................................ 236 
図 8.20 フィードの状態を表示する  .............................................................. 237 
図 8.21 ユーザ設定へのアクセス  ................................................................ 238 
図 8.22 ユーザ設定の管理  ..................................................................... 238 
図 8.23 Web インターフェイスからのログアウト  .................................................. 240 

 
図 9.1 新規ユーザの作成  ....................................................................... 242 
図 9.2 ユーザの詳細  ............................................................................. 246 
図 9.3 複製したロールの編集  ................................................................... 248 
図 9.4 複数のロールを持つ新規ユーザの作成  ................................................. 251 
図 9.5 新規グループの作成  ..................................................................... 252 
図 9.6 新しいパーミッションの作成  ............................................................... 255 
図 9.7 リソースの詳細ページから権限を作成する  .............................................. 257 
図 9.8 リソースの ID ............................................................................. 260 
図 9.9 スーパーパーミッションの新規作成  ....................................................... 261 
図 9.10 管理者に特定の get_users 権限を付与する場合  ............................... 262 
図 9.11 管理者のための特別な get_users 権限  .......................................... 262 



xxiii 
 

図 9.12 新しいロールの権限を選択する  ........................................................ 263 
図 9.13 あるユーザに特定の get_users 権限を与える  ..................................... 264 
図 9.14 あるユーザに対する特定の get_users 権限  ....................................... 264 
図 9.15 リソースの ID ............................................................................ 265 
図 9.16 オブジェクトを他のユーザと共有する  .................................................... 265 
図 9.17 LDAPS 認証の設定  ................................................................... 268 
図 9.18 LDAPS 認証の有効化  ................................................................ 269 
図 9.19 LDAPS を使用した認証の有効化  .................................................... 270 
図 9.20 RADIUS 認証の設定  ................................................................. 271 
図 9.21 RADIUS を使用した認証の有効化  .................................................. 271 

 
図 10.1 タスクウィザードの設定  .................................................................. 272 
図 10.2 タスクの進捗状況を表示するページタスク  ............................................. 273 
図 10.3 高度なタスクウィザードの設定  .......................................................... 274 
図 10.4 ウィザードを使ったタスクの修正  ......................................................... 275 
図 10.5 新規ターゲットの作成  .................................................................. 276 
図 10.6 新規タスクの作成  ...................................................................... 280 
図 10.7 新規クレデンシャルの作成  ............................................................. 286 
図 10.8 Greenbone Networks のスキャンのために新しい Microsoft Windows グループポリ

シーオブジェクトを作成する  .................................................................. 294 
図 10.9 Microsoft Windows のグループ名を確認する  ...................................... 295 
図 10.10 グループメンバーシップの追加  ......................................................... 295 
図 10.11 ポリシーの編集  ........................................................................ 296 
図 10.12 ポリシーの編集  ........................................................................ 297 
図 10.13 レジストリキーの選択  ................................................................. 298 
図 10.14 グループ Greenbone Local Scan の選択  ....................................... 298 
図 10.15 レジストリの編集を禁止する  .......................................................... 299 
図 10.16 権限を再帰的にする  ................................................................. 300 
図 10.17 ポリシーのリンク  ........................................................................ 301 
図 10.18 ロールを表示する  ..................................................................... 302 
図 10.19 ロールの作成  .......................................................................... 303 
図 10.20 スキャンユーザへのロールの割り当て  .................................................. 304 
図 10.21 CVE スキャンの結果  .................................................................. 319 
図 10.22 検出された CVE の詳細  ............................................................ 320 
図 10.23 コンテナタスクの作成  .................................................................. 321 
図 10.24 コンテナタスクへのレポートの追加  .................................................... 321 



xxiv 
 

図 10.25 ポートリストの新規作成  .............................................................. 325 
図 10.26 全タスクを表示したページ Tasks ..................................................... 328 
図 10.27 新しいパーミッションの作成  ........................................................... 332 
図 10.28 タスクの詳細ページに表示されるパーミッション  ....................................... 333 
図 10.29 新しいスキャン設定の作成  ........................................................... 335 
図 10.30 新しいスキャン設定の編集  ........................................................... 336 
図 10.31 VT のファミリーを編集する  ............................................................ 337 
図 10.32 VT の編集  ............................................................................ 338 
図 10.33 スキャナの環境設定を編集する  ...................................................... 339 
図 10.34 利用可能なすべてのスキャン設定を表示する Scan Configs ページ  ........... 344 
図 10.35 スケジュールの新規作成 .............................................................. 347 
図 10.36 ページ スキャナ 既存のスキャナをすべて表示する  .................................. 350 
図 10.37 新規アラートの作成  .................................................................. 352 
図 10.38 アラート付きタスクの設定  ............................................................. 360 
図 10.39 特定のアラートを使用するタスク  ...................................................... 361 

 
図 11.1 利用可能なすべてのレポート形式を表示する「レポート形式」ページ  ................ 370 
図 11.2 レポートフォーマットプラグインのインポート  .............................................. 370 
図 11.3 新しいレポート形式の有効化  .......................................................... 371 
図 11.4 レポートの総保存数と最終レポート作成日  ........................................... 371 
図 11.5 発見された脆弱性の一覧を示す登録結果  ........................................... 375 
図 11.6 脆弱性の詳細情報  .................................................................... 375 
図 11.7 レポートのフィルタを調整する  ........................................................... 378 
図 11.8 レポート書き出しの内容を構成する  ................................................... 379 
図 11.9 レポートをインポートする  ................................................................ 380 
図 11.10 手動でアラートをトリガーする  ......................................................... 381 
図 11.11 第 1 報を選択する  ................................................................... 382 
図 11.12 2 つ目のレポートの選択  .............................................................. 382 
図 11.13 デルタ結果を表示したデルタレポート  ................................................. 382 
図 11.14 すべてのスキャンの結果を表示する結果ページ  ...................................... 385 
図 11.15 全スキャンの全脆弱性を表示するページ Vulnerabilities ........................ 388 
図 11.16 トレンドのあるタスク  ................................................................... 389 
図 11.17 新規チケットの作成  ................................................................... 391 
図 11.18 割り当てたチケットの枚数  ............................................................ 391 
図 11.19 チケットステータスの変更  .............................................................. 392 
図 11.20 チケットにアラートを設定する  ......................................................... 393 



xxv 
 

図 11.21 新規ノートの作成  ..................................................................... 396 
図 11.22 ノートを含むレポート  .................................................................. 397 
図 11.23 ノートの管理  .......................................................................... 398 
図 11.24 新規オーバーライドの作成  ............................................................ 400 
図 11.25 新規プロセスの作成  .................................................................. 405 
図 11.26 プロセスにホストを割り当てる  ......................................................... 405 
図 11.27 プロセスのホストと結果  ............................................................... 406 
図 11.28 接続の作成  ........................................................................... 407 
図 11.29 新規に作成された接続  .............................................................. 408 

 
図 12.1 新規ポリシーの作成  .................................................................... 410 
図 12.2 新しいポリシーの編集  .................................................................. 411 
図 12.3 VT のファミリーを編集する  .............................................................. 412 
図 12.4 VT の編集  .............................................................................. 413 
図 12.5 ポリシーをインポートする  ................................................................ 414 
図 12.6 利用可能なすべてのポリシーを表示する「Policies」ページ  ........................... 415 
図 12.7 新規監査の作成  ....................................................................... 419 
図 12.8 利用可能な全監査を表示する「監査」ページ  ........................................ 421 
図 12.9 VT のファミリーを編集する  .............................................................. 428 
図 12.10 参照ファイルのアップロード  ............................................................ 428 
図 12.11 オーバーライドによる深刻度の変更  .................................................. 429 
図 12.12 VT のファミリーを編集する  ............................................................ 431 
図 12.13 参照ファイルのアップロード  ............................................................ 432 
図 12.14 オーバーライドによる深刻度の変更  .................................................. 432 
図 12.15 VT のファミリーを編集する  ............................................................ 434 
図 12.16 参照ファイルのアップロード  ............................................................ 435 
図 12.17 オーバーライドによる深刻度の変更  .................................................. 435 
図 12.18 VT のファミリーを編集する  ............................................................ 437 
図 12.19 参照ファイルのアップロード  ............................................................ 438 
図 12.20 CPE ポリシーチェックの編集  .......................................................... 440 
図 12.21 アクティブ化した VT ファミリー .......................................................... 441 

 
図 13.1 新しいホストの作成  .................................................................... 448 
図 13.2 ページ ホスト スキャンされたすべてのホストを表示する  ............................... 449 
図 13.3 すべての識別子  ........................................................................ 450 
図 13.4 表示されているホストでターゲットを作成する  .......................................... 451 



xxvi 
 

図 13.5 スキャンされたすべてのオペレーティングシステムを表示する「オペレーティングシステム」ペー
ジ  ............................................................................................. 452 

図 13.6 TLS 証明書ページ 収集したすべての TLS 証明書を表示した状態  .............. 454 
 

図 14.1 CVE の詳細ページ  ..................................................................... 462 
図 14.2 CPE 名の名称構造  ................................................................... 464 
図 14.3 OVAL 定義の詳細ページ  ............................................................. 469 
図 14.4 重大度スコアを計算する CVSS 計算機  ............................................ 471 

 
図 16.1 マスターの設定  .......................................................................... 489 
図 16.2 センサーの設定  ......................................................................... 490 
図 16.3 センサー設定メニュー .................................................................... 491 
図 16.4 センサーの構成をテストする  ............................................................ 492 
図 16.5 設定されたすべてのセンサーを管理する  ............................................... 493 
図 16.6 マスターでのリモートスキャナの設定  .................................................... 495 
図 16.7 タスクのリモートスキャナを選択する  ..................................................... 496 

 
図 17.1 アプライアンスのパフォーマンスを表示する  .............................................. 498 
図 17.2 ターゲットの順番の選択  ................................................................ 502 

 
図 18.1 ベリニーチェと家電製品の一体化  ...................................................... 504 
図 18.2 パースペクティブを開く 情報セキュリティ管理  .......................................... 505 
図 18.3 新しい組織の作成  ..................................................................... 506 
図 18.4 ISM レポートの選択  .................................................................... 506 
図 18.5 ISM レポートの結果を展開する  ....................................................... 507 
図 18.6 アセットのグループ化  .................................................................... 508 
図 18.7 グループのリレーションを表示する  ....................................................... 508 
図 18.8 アプライアンスと Nagios をリンクする  ................................................... 510 
図 18.9 監視するホストの状態を表示する Nagios ............................................ 513 
図 18.10 ホスト入力クライアントの作成  ........................................................ 515 
図 18.11 作成した PKCS#12 ファイルのダウンロード  ......................................... 516 
図 18.12 Sourcefire Connector によるアラートの作成  .................................... 517 
図 18.13 Alemba vFire によるアラートの作成 ............................................... 519 
図 18.14 Splunk アプリのインストール  ......................................................... 522 
図 18.15 Greenbone-Splunk アプリのポートを確認する  ................................... 523 
図 18.16 フィールド名のエイリアスを変更する  ................................................... 523 



xxvii 
 

図 18.17 Splunk のアラートを設定する  ....................................................... 525 
図 18.18 アラートのトリガーをかける ............................................................. 526 
図 18.19 Greenbone-Splunk アプリ内の Greenbone ダッシュボード  ..................... 527 
図 18.20 Greenbone-Splunk アプリで検索を実行する  .................................... 528 
図 18.21 影響を受ける上位 5 ホストと受信レポートのダッシュボード  ........................ 531 

 
図 19.1 GOS 21.04 のアーキテクチャ  .......................................................... 532 
図 19.2 クライアントとして動作するアプライアンス  ............................................... 537 
図 19.3 サーバーとして動作するアプライアンス  .................................................. 538 
図 19.4 アプライアンスマスターとセンサー ......................................................... 538 

 
図 20.1 スキャナ環境設定 safe_checks の無効化  ........................................ 543 
図 20.2 リモートキャラクタセットの選択  .......................................................... 545 

 
 
 
 

表目次 
表 10. 1 タイミングポリシー値  .................................................................... 342 

 

表 11. 1 QoD – 脆弱性テストの品質  ......................................................... 384 

 
 



1 
 

 

1 はじめに 

脆弱性管理 
IT セキュリティにおいて、IT インフラストラクチャの攻撃対象領域は、以下の 3 つの基本的な要素が組み
合わさって形成されます。 

1. 攻撃を実行するのに十分な経験、設備、資金を持つサイバー犯罪者。 
2. IT インフラへのアクセス 
3. アプリケーションやオペレーティングシステムのエラー、または不適切な設定によって引き起こされる IT

システムの脆弱性。 
この 3 つの要素が揃えば、IT インフラへの攻撃は成功する可能性が高くなります。3 つ目の要素は、
1,000 件の脆弱性のうち 999 件が 1 年以上前に判明しているため、影響を受ける可能性があります。 
脆弱性管理は、現代の情報技術(IT)コンプライアンスにおける中核的な要素です。IT コンプライアンス
とは、IT インフラに関連する法律、企業、契約上の規則や規制を順守することと定義されます。その中で、
IT コンプライアンスは主に情報セキュリティ、可用性、ストレージ、プライバシーに関連しています。企業や
機関は、この分野で多くの法的義務を遵守しなければなりません。 
IT セキュリティの管理・改善は、少なくとも以下のステップからなる継続的なプロセスです。 

- 現状を把握する 
- 現状を改善する 
- 実施した対策の見直し 

Greenbone Enterprise Appliance 
Greenbone Enterprise Appliance は、IT インフラの脆弱性管理のためのアプライアンスで、ハードウ
ェアまたは仮想モデルとして利用できます。 
自動化・統合化された脆弱性評価と管理で、企業や機関を支援します。このアプライアンスの役割は、
潜在的なサイバー犯罪者よりも先に脆弱性やセキュリティギャップを発見することです。 
Greenbone Enterprise Appliance は、Greenbone Enterprise Feed がインストールされた
Greenbone Operating System(GOS)、スキャンサービス、Web インターフェイス、およびハードウェア
アプライアンスの場合は専用ハードウェアで構成されています。 
スキャンサービスは、10 万以上の脆弱性テスト(VT)を使用して、検査対象ネットワーク上の既存の脆弱
性を検出します。検出された脆弱性は、その深刻度に基づいて評価され、脆弱性を排除するための優先
順位を設定することが可能です。 
Greenbone Enterprise Appliance は、特別な監査やトレーニング、中小企業から大企業まで柔軟
に活用することが可能です。マスターセンサー技術により、Greenbone Enterprise Appliance は、セ
キュリティの高い分野にも導入することが可能です。 
Greenbone Enterprise Appliance は、サイバー犯罪者のさまざまな視点から脆弱性を発見します。 
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外部 
外部からの攻撃をシミュレートし、古いファイアウォールや誤った設定のファイアウォールを特定することができ
ます。 
非武装地帯(DMZ) 
ファイアウォールを突破したサイバー犯罪者に悪用される可能性のある実際の脆弱性を特定することがで
きます。 
内部 
アプライアンスは、ソーシャル・エンジニアリングやコンピュータ・ワームが狙う内部ネットワークの脆弱性など、
悪用可能な脆弱性を特定することも可能です。このような攻撃は潜在的な影響が大きいため、IT インフ
ラのセキュリティにとって、この観点は特に重要です。 
DMZ と内部スキャンの場合、認証済みスキャンと未認証スキャンを区別することができます。認証済みス
キャンを実行する場合、アプライアンスは認証情報を使用し、サービスとして実行されていないものの、高い
リスクの可能性を持つアプリケーションの脆弱性を検出することができます。これには、ウェブブラウザ、オフィ
スアプリケーション、PDF ビューアなどが含まれます。認証スキャンの利点と欠点については、第 10.3.1 章
を参照してください。 
日々新しい脆弱性が発見されているため、システムの定期的なアップデートとテストが必要です。
Greenbone Enterprise Feed は、アプライアンスに最新のテストルーチンを提供し、最新の脆弱性を
確実に発見できるようにします。グリーンボーンネットワークスは、ベンダーの CVE 1メッセージやセキュリティ
ブリテンシンを分析し、日々新しい脆弱性テストを開発しています。 
[1] Common Vulnerability and Exposures (CVE) プロジェクトは、新しい脆弱性を特定

し公表するためのベンダー中立のフォーラムです。 
 
Greenbone Enterprise Appliance を使用して脆弱性スキャンを実行すると、担当者は対象システ
ムで確認された脆弱性のリストを受け取ります。改善策を選択するためには、優先順位付けが必要で
す。最も重要な対策は、重要なリスクからシステムを保護し、対応するセキュリティホールを排除するもので
す。 
Greenbone Enterprise Appliance は、Common Vulnerability Scoring System (CVSS)
を利用しています。CVSS は、脆弱性を分類し、評価するための業界標準です。これは、改善策の優先
順位付けを支援するものです。 
基本的に、脆弱性への対処には 2 つの選択肢があります。 

- ソフトウェアのアップデート、コンポーネントの削除、設定の変更などにより、脆弱性を排除する。 
- ファイアウォールや侵入防止システムのルールを導入する(バーチャルパッチ)。 

仮想パッチは、補償制御により脆弱性を見かけ上排除するものです。実際の脆弱性は依然として存在
し、サイバー犯罪者は、補償制御が失敗した場合、または別のアプローチを使用した場合でも、脆弱性を
悪用することができます。 
仮想パッチよりも実際のパッチやソフトウェアのアップデートが常に優先されます。 
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Greenbone Enterprise Appliance は、実施された修復措置のテストもサポートします。
Greenbone Enterprise Appliance を使用することで、担当者は IT セキュリティの現状を記録し、
変更を認識し、その変更をレポートに記録することができます。 
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2 ご使用の前にお読みください 

Greenbone Enterprise Appliance には、フル機能を備えた脆弱性スキャナが含まれています。この
脆弱性スキャナは、ネットワーク環境への悪影響を最小限に抑えるように設計されていますが、スキャン中
に分析対象システムと対話・通信する必要があります。 
 
備考 
Greenbone Enterprise Appliance の基本的なタスクは、検出されていない脆弱性を検出して特定
することです。スキャナはある程度、実際のサイバー犯罪者が行うような動作をする必要があります。 
 
デフォルトおよび推奨の設定は、脆弱性スキャナが環境に与える影響を最小限に抑えるものですが、それ
でも望ましくない副作用が発生する場合があります。スキャナの設定を使用することで、副作用を制御し、
改善することができます。 
 
備考 
次の一般的な副作用に注意してください。 

- ログおよび警告メッセージがターゲット システム上に表示されることがあります。 
- ログおよび警告メッセージは、ファイアウォールおよび侵入検知・防止システム上に表示されることがあ

ります。侵入防止対策が発動される可能性があります。 
- スキャンにより、ターゲットおよび/またはスキャンされたネットワークの遅延が増加し、極端な場合には

サービス拒否(DoS)攻撃と同様の状況が発生する可能性があります。 
- スキャンによって、脆弱なアプリケーションや安全でないアプリケーションのバグが誘発され、障害やクラ

ッシュが発生する可能性があります。 
- スキャンの結果、デフォルトのユーザ名とパスワードの組み合わせがテストされ、ユーザカウントがロックさ

れる可能性があります。 
- ターゲットシステムに対して、バナー奪取を目的としたログイン(SSH や FTP 経由など)が行われる。 
- ネットワークスタックが脆弱な組込みシステムおよび運用技術の要素は、特にクラッシュの可能性やデ

バイスの破損の可能性があります。 
 

デフォルト設定で障害、クラッシュ、ロックを引き起こすということは、サイバー犯罪者が予定外のタイミング
で、予定外の範囲で、まさに同じことを行う可能性があるということを忘れないでください。サイバー犯罪者
よりも早く気づくことが、レジリエンス(回復力)の鍵です。 
デフォルトや推奨の設定を使用した場合、副作用は非常に稀ですが、脆弱性スキャナを使用すると、侵
襲的な動作の設定が可能になるため、上記のような影響が出る確率が高くなることが予想されます。 
 
備考 
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これらの事実を認識し、Greenbone Enterprise Appliance を使用してターゲットシステムをスキャン
する前に、スキャンを実行するために必要な権限を確認してください。 
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3 グリーンボーン・エンタープライズ・アプライアンス - 概要 

Greenbone Enterprise Appliance は、脆弱性スキャンと脆弱性管理のための専用アプライアンスで
す。異なる性能レベルで提供されます。 
 
3.1 ハードウェアアプライアンス 

3.1.1 大規模組織向け-Greenbone Enterprise 5400/6500 
Greenbone Enterprise 5400 と Greenbone Enterprise 6500 は、大規模な組織での運用を
想定して設計されています。 

 
図 3.1 大規模組織向け Greenbone Enterprise Appliance 
 
センサーとして他のアプライアンスを制御することができ、また他のアプライアンスからリモートスキャナとして制
御することも可能です。 
アプライアンスは、データセンターに簡単に組み込めるよう、2U 19 インチのシャーシに収められています。簡
単なインストールとモニタリングのために、1 行 16 文字の 2 行 LCD ディスプレイを装備しています。また、
ホットスワップ可能な冗長電源、ハードディスク、ファンを搭載し、無停電運転に対応しています。 
アプライアンスの管理には、2 つの帯域外管理用 Ethernet ポートに加え、シリアルポートが利用可能で
す。シリアルポートは、Cisco 互換のコンソールポートとして設定されています。 
他のシステムに接続するために、アプライアンスは最大 4 つのモジュールを装備することができます。以下の
モジュールは任意の順序で使用できます。 

- GbE-Base-TX(銅線)×8 ポート搭載モジュール 

- 1 GbE SFP(Small Form-factor Pluggable)ポート 8 個搭載モジュール 
- 2 ポート 10GbE SFP+ (Enhanced Small Form-factor Pluggable) 搭載モジュー ル 

 
3.1.2 中規模の組織および支店 - グリーンボーンエンタープライズ 400/450/600/650 

Greenbone Enterprise 400、Greenbone Enterprise 450、Greenbone Enterprise 600、
および Greenbone Enterprise 650 は、中規模組織や大規模な支店向けに設計されています。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/Hardware_Appliance_large.png
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図 3.2 中規模組織向け Greenbone Enterprise Appliance 
 
センサーとして他のアプライアンスを制御することができ、また他のアプライアンスからリモートスキャナとして制
御することも可能です。 
アプライアンスは、データセンターに簡単に組み込めるよう、1U 19 インチのシャーシに収められています。簡
単なインストールとモニタリングのために、1 行 16 文字の 2 行 LCD ディスプレイを装備しています。無停
電電源装置には、冗長ファンが搭載されています。 
アプライアンスの管理には、管理用 Ethernet ポートに加え、シリアルポートが利用可能です。シリアルポー
トは、Cisco 互換のコンソールポートとして設定されています。 
他のシステムに接続するために、アプライアンスには合計 10 ポートが装備されており、以下のようにあらか
じめ設定されています。 

- 8 ポート GbE-Base-TX (銅線) 
- 2 ポート 10GbE SFP+(Enhanced Small Form-factor Pluggable) 

ポートのモジュール構成はできません。このうち 1 ポートは管理ポートとしても使用されます。 
 

3.1.3 小規模な組織や支店 - Greenbone Enterprise 150 
Greenbone Enterprise 150 は、小規模な組織や中小規模の支店向けに設計されています。 
他のアプライアンスをセンサーとして制御することはサポートされていません。ただし、グリーンボーンエンタープ
ライズ 150 自身は、他のアプライアンスからリモートスキャナとして制御することができます。 

 
図 3.3 小規模組織向け Greenbone Enterprise Appliance 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/Hardware_Appliance_medium.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/Hardware_Appliance_small.png
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アプライアンスは、1U のスチール製シャーシに収められています。データセンターへの統合を容易にするため
に、オプションのラックマウントキットを使用することができます。アプライアンスには、ディスプレイは付属してい
ません。 
アプライアンスを管理するために、管理用 Ethernet ポートに加えて、シリアル・ポートが利用可能です。シ
リアルポートは、Cisco 互換のコンソールポートとして設定されています。 
他のシステムに接続するために、アプライアンスには合計 4 つの GbE-Base-TX(銅線)ポートが搭載され
ています。これらのポートのうち 1 つは、管理ポートとしても使用されます。 
 

3.1.4 センサー - Greenbone Enterprise 35 
Greenbone Enterprise 35 は、分散型スキャンシステム用のセンサーとして設計されています。 

 
図 3.4 ハードウェアセンサー 
 
このアプライアンスはセンサー・モードでのみ使用でき、マスター・アプライアンスを介して管理する必要があり
ます。このため、ウェブインターフェイスは搭載していません。Greenbone Enterprise 400/DECA のア
プライアンスは、Greenbone Enterprise 35 のマスターとして利用することができます。 
アプライアンスは、1U のスチール製シャーシに収められている。データセンターへの統合を容易にするため、
オプションのラックマウントキットを使用することができます。アプライアンスには、ディスプレイは付属していませ
ん。 
アプライアンスを管理するために、管理用 Ethernet ポートに加えて、シリアルポートが利用可能です。シリ
アルポートは、Cisco 互換のコンソールポートとして設定されています。 
他のシステムに接続するために、アプライアンスには合計 4 つの GbE-Base-TX(銅線)ポートが搭載され
ています。これらのポートのうち 1 つは、管理ポートとしても使用されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/Hardware_Appliance_sensor.png
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https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gsm_overview_physical.png
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3.2 仮想アプライアンス 

3.2.1 中規模の組織や支店 - Greenbone Enterprise DECA/TERA/PETA/EXA 
Greenbone Enterprise DECA、Greenbone Enterprise TERA、Greenbone Enterprise 
PETA、Greenbone Enterprise EXA は、中規模組織や大規模支社向けに設計されています。 

 
図 3.5 中規模組織向け Greenbone Enterprise Appliance 
 
センサーとして他のアプライアンスを制御したり、他のアプライアンスからリモートスキャナとして制御したりする
ことができます。 
アプライアンスは、Microsoft Windows、MacOS、Linux システム上で VMware ESXi を使用して展
開することができます。 
他のシステムに接続するために、Greenbone Enterprise TERA/PETA/EXA の場合は合計 8 つのダ
イナミック仮想ポートが、Greenbone Enterprise DECA の場合は合計 4 つのダイナミック仮想ポート
がアプライアンスに搭載されています。 
これらのポートのうち 1 つは管理ポートとしても使用されます。 
 

3.2.2 小規模組織および支店 - グリーンボーンエンタープライズ CENO 
Greenbone Enterprise CENO は、小規模組織および中小規模の支社向けに設計されています。 
他のアプライアンスをセンサーとして制御することはサポートされていません。しかし、Greenbone 
Enterprise CENO 自体は、他のアプライアンスからリモートスキャナとして制御することが可能です。 
アプライアンスは、Microsoft Windows、MacOS および Linux システム上で VMware ESXi を使用
して展開することができます。 
他のシステムに接続するために、アプライアンスには合計 4 つの動的な仮想ポートが付属しています。 
これらのポートのうち 1 つは、管理ポートとしても使用されます。 
 

3.2.3 センサー - Greenbone Enterprise 25V 
Greenbone Enterprise 25V は、分散型スキャンシステム用のセンサーとして設計されています。 
このアプライアンスは、センサーモードでのみ使用でき、マスターアプライアンスを介して管理する必要があり

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/Virtual_Appliance.png
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ます。このため、ウェブインターフェイスは搭載していません。Greenbone Enterprise 400/DECA のア
プライアンスは、Greenbone Enterprise 25V のマスターとして利用することができます。 
アプライアンスは、Microsoft Windows、MacOS、Linux システム上で VMware ESXi を使用して展
開することができます。 
他のシステムに接続するために、アプライアンスには合計 4 つの動的な仮想ポートが付属しています。 
これらのポートのうち 1 つは、管理ポートとしても使用されます。 
 

3.2.4 トレーニングとラップトップ経由の監査 - Greenbone Enterprise ONE 
Greenbone Enterprise ONE は、ラップトップ経由の監査やトレーニングのような特殊な用途のために
設計されています。他のセンサーを制御したり、他のアプライアンスからセンサーとして制御されることはあり
ません。 
このアプライアンスは、様々な仮想化環境を使用して展開することができます。推奨およびサポートされる
環境は、Oracle VirtualBox です。 
アプライアンスには、管理、スキャン、更新に使用する仮想ポートが 1 つ付属しています。 
以下を除き、中堅・大企業向けアプライアンスの全機能を備えています。 

- マスターモード︓Greenbone Enterprise ONE は、他のアプライアンスをセンサーとして制御するこ
とはできません。 

- センサーモード︓Greenbone Enterprise ONE は、他のアプライアンスからリモートスキャナとして
制御することはできません。 

- VLAN︓グリーンボーン・エンタープライズ ONE は、仮想ポートの VLAN をサポートしていません。 
 

備考 
Greenbone Enterprise ONE は、モバイルコンピュータでの使用に最適化されています。リモートスキャ
ンエンジンなど、企業の脆弱性管理に必要な機能は、フル機能のアプライアンスでのみ利用可能です。 
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https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gsm_overview_virtual.png
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4 Greenbone Enterprise Appliance の使用に関するガイドライン 

Greenbone Enterprise Appliance を使用する際には、以下の手順が基本となります。 

- Greenbone Enterprise Appliance のセットアップ → 5 章 

- Greenbone オペレーティングシステム(GOS)のアップグレード → 6 章、7.3.4 章 

- スキャンの実行 → 10 章 

- レポートを読む、使う → 11.2.1 章 

- ノートを使って結果を管理する → 11.7 章 

- オーバーライドを使用して偽陽性を管理する → 11.8 章 

次の手順は、より高度なものです。 

- LDAP を使用した中央認証の設定 → 9.5 章 

- Greenbone Enterprise Appliance に verinice を接続する → 18.2 章 

- Nagios を Greenbone Enterprise Appliance に接続する → 18.3 章 
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5 Greenbone Enterprise Applianceのセットアップ 

この章では、現在のすべてのアプライアンスモデルについて、具体的なセットアップガイドを提供します。 

- Greenbone Enterprise 5400/6500 → 5.1 章 

- グリーンボーンエンタープライズ 400/450/600/650 → 5.2 章 

- グリーンボーンエンタープライズ 150 → 5.3 章 

- グリーンボーン・エンタープライズ 35 → 5.4 章 

- グリーンボーン エンタープライズ CENO/DECA/TERA/PETA/EXA → 5.5 章 

- グリーンボーンエンタープライズ 25V → 5.6 章 

- グリーンボーン エンタープライズ ONE → 5.7 章 
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5.1 グリーンボーン・エンタープライズ 5400/6500 
このセットアップガイドは、Greenbone Enterprise 5400/6500 を稼働させるために必要な手順を示
しています。 
 

5.1.1 アプライアンスのインストール 
Greenbone Enterprise 5400 および Greenbone Enterprise 6500 は 19 インチマウント可
能で、2 ラックユニット (RU) が必要です。19 インチラックに設置するためのラックホルダーが付属していま
す。 
配線については、Greenbone Enterprise 5400 と Greenbone Enterprise 6500 には、前面と
背面に対応するコネクタがあります。 

- 前面 
o 1 RS-232 シリアルポート、Cisco 互換、適切なケーブルが同梱されています。 

o USB 2.0 ポート×2 

o 管理用 RJ45 イーサネットポート("MGMT "ラベル付き)×2 個 

o 最大 4 つのオプションモジュールと追加イーサネットポート(RJ45、SFP、SFP+、XFP) 
- 背面 

o VGA ポート×1 

o USB 3.0 ポート×2 

o USB 2.0 ポート×2 

o 電源×2 

インストールには、モニターとキーボード、またはシリアルコンソール接続とターミナルアプリケーションのいずれ
かが必要です。 
 

5.1.2 シリアルポートの活用 
シリアルポートの使用には、同梱のコンソールケーブルを使用します。また、シスコの青いコンソールケーブル
(ロールオーバーケーブル)を使用することもできます。 
シリアルポートにアクセスするには、ターミナルアプリケーションが必要です。アプリケーションは、9600 ビット/
秒(ボー)の速度に設定されている必要があります。 
Linux では、コマンドラインで screen というコマンドを使用し、シリアルポートを提供 するデバイスをパラ
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メータとして渡してシリアルポートにアクセスすることができます。 
screen /dev/ttyS0 #(シリアルポート用) 
screen /dev/ttyUSB0 #(USB アダプタ用) 

 
補足 
screen を起動した後、コマンドプロンプトを表示するために Enter キーを数回押す必要がある場合があ
ります。 
 
シリアル接続を終了するには、Ctrl + a を押し、その直後に \ を押します。 
Microsoft Windows では、PuTTY2というアプリケーションを使用することができます。起動後、図 5.1
のようなオプションと適切なシリアルポートを選択する必要があります。 
[2] https://www.chiark.greenend.org.uk/~sgtatham/putty/ 

 

 
図 5.1 PuTTY でのシリアルポートの設定 
 

5.1.3 アプライアンスの起動 
アプライアンスの配線が完了し、コンソールケーブルを使用してアプライアンスに接続し、ターミナルアプリケー

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/putty_serial.png
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ション(PuTTY、スクリーンまたは同様のもの)をセットアップすると、アプライアンスを起動することが可能にな
ります。 
アプライアンスが起動し、しばらくすると(正確なモデルによって異なりますが)、最初のメッセージがターミナル
アプリケーションに表示されます。 
 

5.1.4 一般的なシステムセットアップの実行 
すべてのアプライアンスは、基本的な設定と準備の確認方法を共有しています。 
GOS 管理メニューは、GOS の基本的な設定を支援するために、ログイン後に最初のセットアップウィザー
ドを表示します(図 5.2 参照)。 

 
図 5.2 最初のセットアップウィザードの使用 
 
Yes を選択して Enter を押すと、最初のセットアップウィザードが表示され、以下のように使用できます。 
 
備考 
No を選択して Enter を押すと、ウィザードを終了することができます。まだ完了していない手順は、再ログ
インしたときに表示されます。 
Cancel を選択して Enter キーを押すと、ウィザードを終了することができます。ただし、この場合、未完了
のステップは再表示されません。 
最初のセットアップウィザードは動的で、使用するアプライアンスモデルの操作に必要なステップのみが表示
されます。以下では、可能なすべてのステップが記載されていますが、すべてのケースで表示されるわけでは

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_1.png
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ありません。 
工場出荷時リセットの場合、すべてのステップを実行する必要があります(20.8 を参照)。 
すべてのステップは、Skip または No を選択し、Enter を押すことでスキップすることができます。スキップ
した手順は、再ログインしたときに表示されます。 
 
1. ネットワークの設定 
アプライアンスが完全に機能するためには、ネットワークが設定されている必要があります。IP アドレスが設
定されていない場合、ネットワーク設定を調整するかどうかが尋ねられます(図 5.3 参照)。 

 
図 5.3 ネットワークの設定をする 
 

1.Yes を選択し、Enter キーを押します。 
2.Interfaces を選択し、Enter キーを押します。 
3.任意のインターフェイスを選択し、Enter キーを押します。 
→ インターフェイスの設定が可能になります。 
4. DHCP を使用する場合は、DHCP (for IPv4 or IPv6) を選択して Enter キーを押します(図 

5.4 参照)。 
5. 保存を選択し、Enter キーを押します。 
6. Back を選択し、Enter を押します。 
7. Ready を選択し、Enter を押します。 

または 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_10.png
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4. 静的 IP アドレスを使用する場合は、Static IP (for IPv4 or IPv6)を選択し、Enter キーを押
してください。 

5.入力ボックスにプレフィックス長を含む IP アドレスを入力します(図 5.5 参照)。 
6.Enter キーを押します。 
→ 変更した内容を保存する旨のメッセージが表示されます。 
7. Enter キーを押して、メッセージを閉じます。 
8. Save を選択し、Enter を押します。 
9. Back を選択し、Enter を押します。 
10. Ready を選択し、Enter を押します。 
 

 
図 5.4 ネットワークインターフェイスの設定 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_12.png
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図 5.5 固定 IPアドレスの入力 
 
2. HTTPS 証明書のインポートまたは生成 
Web インターフェイスを安全に使用するには、アプライアンスに HTTPS 証明書が存在する必要があり
ます。証明書は、次のようにインポートまたは生成できます。 

1.インポートを選択し、Enter を押します(図 5.6 を参照)。 
→ PKCS#12 ファイルをインポートできることを通知するメッセージが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_13.png
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図 5.6 HTTPS 証明書のインポートまたは生成 
 

2.Continue を選択し、Enter を押します。 
3.Web ブラウザを開き、表示された URL を入力します。 
4.参照...をクリックして、PKCS#12 ファイルを選択し、アップロードをクリックします。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ
ープリントを表示します。 
5.フィンガープリントを確認し、Enter を押して証明書を確認します。 

または 
1.Generate を選択し、Enter を押します。 

→ 証明書を生成するためにパラメータを入力する必要があることを知らせるメッセージが表示されます。 
2.Continue を選択し、Enter を押します。 
3.証明書の設定を行う(図 5.7 参照)。 
 

備考 
コモンネームがない証明書を作成することは有効です。ただし、(a)サブジェクト代替名なしで証明書を作
成することはできません。 
コモンネームを使用する場合は、SAN の 1 つと同じにする必要があります。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_2.png
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図 5.7 証明書の情報を入力する 
 

4. OK を選択し、Enter キーを押します。 
→ 証明書が作成され、ダウンロードできるようになったことを知らせるメッセージが表示されます(図 

5.8)。 
 
備考 
ダウンロードは最初のセットアップウィザードではなく、7.2.4.1.7.1 章の手順 1～4 および 9～13 に
ある GOS 管理メニューで行われます。 
 
または 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_3.png
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図 5.8 HTTPS証明書を完成させる 
 

1.CSR を選択し、Enter キーを押します。 
→ キーペアと証明書要求が作成されたことを知らせるメッセージが表示されます。 
2.Continue を選択し、Enter を押します。 
3.証明書の設定を行います。 
 

備考 
コモンネームなしで証明書を生成することは有効です。しかし、証明書は(a)サブジェクト代替名(s)なしで
作成するべきではありません。 
コモンネームを使用する場合、SAN の 1 つと同じにする必要があります。 

4. OK を選択し、Enter キーを押します。 
5. Web ブラウザを起動し、表示された URL を入力します。 
6. PEM ファイルをダウンロードします。 
→ GOS の管理メニューに CSR が改ざんされていないことを確認するメッセージが表示されます。 
7. Enter キーを押して、情報を確認します。 

 
備考 
証明書が署名されると、アプライアンスにアップロードされる必要があります。アップロードは最初のセットアッ
プウィザードでは行われず、7.2.4.1.7.2 章のステップ 1 ～ 4 および 11 ～ 14 で説明するように、

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_8.png
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後の GOS 管理メニューで行われます。 
 
3. Web管理者の作成 
Web 管理者がいない場合、そのようなアカウントを作成するかどうか尋ねられます(図 5.9 参照)。 
 
備考 
アプライアンスの Web インターフェイスを使用するには、Web 管理者が必要です。 
最初に作成される Web 管理者(Web ユーザ)は、自動的にフィードインポートオーナー(7.2.1.9 章
を参照)になります。 

 
図 5.9 Web 管理者の作成 
 

1. Yes を選択し、Enter を押します。 
2. Web 管理者のユーザ名を入力します。 
3. Web 管理者のパスワードを 2 回入力する。 
4. OK を選択し、Enter キーを押します。 
→ Web 管理者が作成されたことを知らせるメッセージが表示されます。 
5. Enter キーを押して、メッセージを閉じます。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_7.png
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4. Greenbone Enterprise Feed サブスクリプションキーの入力またはアップロード 
有効なサブスクリプションキーがアプライアンスに保存されていない場合、アプライアンスは公開されている 
Greenbone コミュニティフィードのみを使用し、Greenbone エンタープライズフィードは使用しません。サ
ブスクリプションキーは、以下のように入力またはアップロードすることができます。 

1. エディタを選択し、Enter を押します(図 5.10 参照)。 
→ エディタが開かれます。 

 

図 5.10 サブスクリプションキーの入力またはアップロード 
 

2.サブスクリプションキーを入力します。 
3. Ctrl + X を押します。 
4. Y を押して、変更を保存します。 
5. Enter キーを押します。 

または 
1. HTTP Upload を選択し、Enter キーを押します。 
2. Web ブラウザを起動し、表示された URL を入力する。 
3. 参照...をクリックし、サブスクリプションキーを選択し、アップロードをクリックします。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_9.png
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5. フィードのダウンロード 
アプライアンスにフィードが存在しない場合、フィードは以下のようにダウンロードすることができます。 

1. Yes を選択して Enter キーを押します(図 5.11 参照)。 

 
図 5.11 フィードのダウンロード 
 

→ バックグラウンドでフィードの更新が開始されたことを知らせるメッセージが表示されます(図 5.12 参
照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_4.png
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図 5.12 フィードをダウンロードする 
 

2. Enter キーを押して、メッセージを閉じます。 
 
6. 最初のセットアップウィザードの終了 
 
備考 
最後のステップの後、ステータスチェックが行われます。メッセージにはその結果が表示されます(図 5.13 参
照)。 
Enter キーを押してメッセージを閉じると、第 7 章で説明するように GOS 管理メニューが使用できるように
なります。 
未完了またはスキップした手順がある場合は、再ログイン時に最初のセットアップウィザードが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_5.png
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図 5.13 ステータスチェックの結果 
 

5.1.5 Web インターフェイスへのログイン 
アプライアンスのメインインターフェイスは、Greenbone Security Assistant (GSA)とも呼ばれる Web
インターフェイスです。Web インターフェイスは、第 8.1 章で説明したようにアクセスすることができます。 
 
5.2 Greenbone Enterprise 400/450/600/650 の場合 
このセットアップガイドは、Greenbone Enterprise 400/450/600/650 を稼働させるために必要な
手順を示しています。 
 

5.2.1 アプライアンスのインストール 
Greenbone Enterprise 400、Greenbone Enterprise 450、Greenbone Enterprise 600、
および Greenbone Enterprise 650 は、19 インチマウント可能で、1 ラックユニット (RU) が必要
です。19 インチラックに設置するためのラックホルダーが付属しています。 
グリーンボーンエンタープライズ 400、グリーンボーンエンタープライズ 450、グリーンボーンエンタープライズ
600、グリーンボーンエンタープライズ 650 は、前面と背面に対応するコネクタを備えています。 

- 前面 
o 1 RS-232 シリアルポート、Cisco 互換、適切なケーブルが同梱されています。 

o USB 3.0 ポート×2 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_6.png
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o RJ45 イーサネットポート×6 

o SFP イーサネットポート×2 

- 背面 

o VGA ポート×1 

o 電源×1 

インストールには、モニターとキーボード、またはシリアルコンソール接続とターミナルアプリケーションのいずれ
かが必要です。 
 

5.2.2 シリアルポートの活用 
シリアルポートの使用には、同梱のコンソールケーブルを使用します。また、シスコの青いコンソールケーブル
(ロールオーバーケーブル)を使用することもできます。 
シリアルポートにアクセスするには、ターミナルアプリケーションが必要です。アプリケーションは、9600 ビット/
秒(ボー)の速度に設定されている必要があります。 
Linux では、コマンドラインで screen というコマンドを使用し、シリアルポートを提供 するデバイスをパラ
メータとして渡してシリアルポートにアクセスすることができます。 
screen /dev/ttyS0 #(シリアルポート用) 
screen /dev/ttyUSB0 #(USB アダプタ用) 

 
補足 
screen を起動した後、コマンドプロンプトを表示するために Enter キーを数回押す必要がある場合があ
ります。 
 
シリアル接続を終了するには、Ctrl + a を押し、その直後に \ を押します。 
Microsoft Windows では、PuTTY3というアプリケーションを使用することができます。起動後、図 5.14
のようなオプションと適切なシリアルポートを選択する必要があります。 
[3] https://www.chiark.greenend.org.uk/~sgtatham/putty/ 
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図 5.14 PuTTY でのシリアルポートの設定 
 

5.2.3 アプライアンスの起動 
アプライアンスの配線が完了し、コンソールケーブルを使用してアプライアンスに接続し、ターミナルアプリケー
ション(PuTTY、スクリーンまたは同様のもの)をセットアップすると、アプライアンスを起動することができます。 
アプライアンスが起動し、しばらくすると(正確なモデルによって異なりますが)、最初のメッセージがターミナル
アプリケーションに表示されます。 
 

5.2.4 一般的なシステムセットアップの実行 
すべてのアプライアンスは、基本的な設定と準備の確認方法を共有しています。 
GOS 管理メニューは、GOS の基本的な設定を支援するために、ログイン後に最初のセットアップウィザー
ドを表示します(図 5.15 を参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/putty_serial.png
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図 5.15 最初のセットアップウィザードの使用 
 
Yes を選択して Enter を押すと、最初のセットアップウィザードが表示され、以下のように使用することがで
きます。 
 
備考 
No を選択して Enter キーを押すと、ウィザードを閉じることができます。まだ完了していない手順は、再
ログインしたときに表示されます。 
Cancel］を選択して Enter キーを押すと、ウィザードを終了することができます。ただし、この場合、未完
了のステップは再表示されません。 
最初のセットアップウィザードは動的で、使用するアプライアンスモデルの操作に必要なステップのみが表示
されます。以下では、可能なすべてのステップが記載されていますが、すべてのケースで表示されるわけでは
ありません。 
工場出荷時リセットの場合、すべてのステップを実行する必要があります(20.8 を参照)。 
すべてのステップは、Skip または No を選択し、Enter を押すことでスキップすることができます。スキップ
した手順は、再ログインしたときに表示されます。 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_1.png
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1. ネットワークの設定 
アプライアンスが完全に機能するためには、ネットワークが設定されている必要があります。IP アドレスが設
定されていない場合、ネットワーク設定を調整するかどうか尋ねられます(図 5.16 を参照)。 

 
図 5.16 ネットワークの設定をする 
 

1. Yes を選択し、Enter キーを押します。 
2. Interfaces を選択し、Enter キーを押します。 
3. 任意のインターフェイスを選択し、Enter キーを押します。 
→ インターフェイスの設定が可能になります。 
4. DHCP を使用する場合は、DHCP (for IPv4 or IPv6) を選択して Enter キーを押します(図 

5.17 参照)。 
5. 保存を選択し、Enter キーを押します。 
6. Back を選択し、Enter を押します。 
7. Ready を選択し、Enter を押します。 

または 
4. 静的 IP アドレスを使用する場合は、Static IP (for IPv4 or IPv6)を選択し、Enter キーを押

してください。 
5. 入力ボックスにプレフィックス長を含む IP アドレスを入力します(図 5.18 参照)。 
6. Enter キーを押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_10.png
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→ 変更した内容を保存する旨のメッセージが表示されます。 
7. Enter キーを押してメッセージを閉じます。 
8. Save を選択し、Enter を押します。 
9. Back を選択し、Enter を押します。 
10. Ready を選択し、Enter を押します。 
 

 
図 5.17 ネットワークインターフェイスの設定 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_12.png
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図 5.18 固定 IPアドレスの入力 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_13.png
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2. HTTPS 証明書のインポートまたは生成 
Web インターフェイスを安全に使用するには、アプライアンスに HTTPS 証明書が存在する必要があり
ます。証明書は、次のようにインポートまたは生成できます。 

1. インポートを選択し、Enter を押します(図 5.19 を参照)。 
→ PKCS#12 ファイルをインポートできることを通知するメッセージが表示されます。 

 
図 5.19 HTTPS 証明書のインポートまたは生成 
 

2. Continue を選択し、Enter を押します。 
3. Web ブラウザを開き、表示された URL を入力します。 
4. 参照...をクリックして、PKCS#12 ファイルを選択し、アップロードをクリックします。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ

ープリントを表示します。 
5. フィンガープリントを確認し、Enter を押して証明書を確認します。 

または 
1. Generate を選択し、Enter を押します。 
→ 証明書を生成するためにパラメータを入力する必要があることを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行う(図 5.20 参照)。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_2.png
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備考 
コモンネームがない証明書を作成することは有効です。ただし、(a)サブジェクト代替名なしで証明書を作
成することはできません。 
コモンネームを使用する場合は、SAN の 1 つと同じにする必要があります。 
 

 
図 5.20 証明書の情報を入力する 
 

4. OK を選択し、Enter キーを押します。 
→ 証明書が作成され、ダウンロードできるようになったことを知らせるメッセージが表示されます(図

5.21 参照)。 
 
備考 
ダウンロードは最初のセットアップウィザードではなく、7.2.4.1.7.1 章の手順 1～4 および 9～13 に
ある GOS 管理メニューで行います。 
 
または 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_3.png
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図 5.21 HTTPS証明書を完成させる 
 

1. CSR を選択し、Enter を押します。 
→ キーペアと証明書要求が作成されたことを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行います。 

 
備考 
コモンネームなしで証明書を生成することは有効です。しかし、証明書は(a)サブジェクト代替名(s)なしで
作成するべきではありません。 
コモンネームを使用する場合、SAN の 1 つと同じにする必要があります。 
 

4. OK を選択し、Enter キーを押します。 
5. Web ブラウザを起動し、表示された URL を入力します。 
6.PEM ファイルをダウンロードします。 
→ GOS の管理メニューに CSR が改ざんされていないことを確認するメッセージが表示されます。 
7.Enter キーを押して、情報を確認します。 
 

備考 
証明書が署名されると、アプライアンスにアップロードされる必要があります。アップロードは最初のセットアッ

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_8.png
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プウィザードでは行われず、7.2.4.1.7.2 章のステップ 1 ～ 4 および 11 ～ 14 で説明するように、
後の GOS 管理メニューで行われます。 
 
3. Web管理者の作成 
Web 管理者がいない場合、そのようなアカウントを作成するかどうか尋ねられます(図 5.22 参照)。 
 
備考 
アプライアンスの Web インターフェイスを使用するには、Web 管理者が必要です。 
最初に作成される Web 管理者(Web ユーザ)は、自動的にフィードインポートオーナー(7.2.1.9 章
を参照)になります。 
 

 
図 5.22 Web 管理者の作成 
 

1. Yes を選択し、Enter を押します。 
2. Web 管理者のユーザ名を入力します。 
3. Web 管理者のパスワードを 2 回入力する。 
4. OK を選択し、Enter キーを押します。 
→ Web 管理者が作成されたことを知らせるメッセージが表示されます。 
5. Enter キーを押して、メッセージを閉じます。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_7.png
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4. Greenbone Enterprise Feed サブスクリプションキーの入力またはアップロード 
有効なサブスクリプションキーがアプライアンスに保存されていない場合、アプライアンスは公開されている 
Greenbone コミュニティフィードのみを使用し、Greenbone エンタープライズフィードは使用しません。サ
ブスクリプションキーは、以下のように入力またはアップロードすることができます。 

1. エディタを選択し、Enter を押します(図 5.23 参照)。 
→ エディタが開かれます。 

 

図 5.23 サブスクリプションキーの入力またはアップロード 
 

2. サブスクリプションキーを入力します。 
3. Ctrl + X を押します。 
4. Y を押して、変更を保存します。 
5. Enter キーを押します。 

または 
1. HTTP Upload を選択し、Enter キーを押します。 
2. Web ブラウザを起動し、表示された URL を入力する。 
3. 参照...をクリックし、サブスクリプションキーを選択し、アップロードをクリックします。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_9.png
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5. フィードのダウンロード 
アプライアンスにフィードが存在しない場合、フィードは以下のようにダウンロードすることができます。 

1. Yes を選択し、Enter を押します(図 5.24 を参照)。 

 
図 5.24 フィードのダウンロード 
 

→ バックグラウンドでフィードの更新が開始されたことを知らせるメッセージが表示されます(図 5.25 参
照)。 

2. Enter キーを押して、メッセージを閉じます。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_4.png
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図 5.25 フィードのダウンロード 
 
6. 最初のセットアップウィザードの終了 
 
備考 
最後のステップの後、ステータスチェックが行われます。メッセージにはその結果が表示されます(図 5.26 参
照)。 
Enter キーを押してメッセージを閉じると、第 7 章で説明するように、GOS 管理メニューが使用できるよう
になります。 
未完了またはスキップした手順がある場合は、再ログイン時に最初のセットアップウィザードが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_5.png
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図 5.26 ステータスチェックの結果 
 

5.2.5 Web インターフェイスへのログイン 
アプライアンスのメインインターフェイスは、Greenbone Security Assistant (GSA)とも呼ばれる Web
インターフェイスです。Web インターフェイスは、8.1 章で説明したようにアクセスできます。 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_6.png
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5.3 Greenbone Enterprise 150 
このセットアップガイドは、Greenbone Enterprise 150 を運用開始するために必要な手順を示してい
ます。 
 

5.3.1 アプライアンスのインストール 
Greenbone Enterprise 150 は、19 インチマウント可能で、1 ラックユニット (RU) が必要です。オ
プションの RACKMOUNT150 キットは、アプライアンスを 19 インチラックに設置するためのラックホルダ
を提供します。 
スタンドアロン型アプライアンスの場合、4 つの自己粘着性ゴムパッドを対応する底面のエンボス加工に取
り付ける必要があります。 
配線については、Greenbone Enterprise 150 の前面と背面に対応するコネクターがあります。 

- 前面 

o RS-232 シリアルポート×1、Cisco 互換、適切なケーブル付属 

o USB 3.0 ポート×2 

o HDMI ポート×1 

o 4 つの RJ45 イーサネットポート 
- 背面 

o 電源×1 
インストールには、モニターとキーボード、またはシリアルコンソール接続とターミナルアプリケーションのいずれ
かが必要です。 
 

5.3.2 シリアルポートの利用 
シリアルポートの使用には、同梱のコンソールケーブルを使用します。また、シスコの青いコンソールケーブル
(ロールオーバーケーブル)を使用することもできます。 
シリアルポートにアクセスするには、ターミナルアプリケーションが必要です。アプリケーションは、9600 ビット/
秒(ボー)の速度に設定されている必要があります。 
Linux では、コマンドラインで screen というコマンドを使用し、シリアルポートを提供 するデバイスをパラ
メータとして渡してシリアルポートにアクセスすることができます。 
screen /dev/ttyS0 #(シリアルポート用) 
screen /dev/ttyUSB0 #(USB アダプタ用) 

 
補足 
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screen を起動した後、コマンドプロンプトを表示するために Enter キーを数回押す必要がある場合があ
ります。 
シリアル接続を終了するには、Ctrl + a を押し、その直後に \ を押します。 
Microsoft Windows では、PuTTY4というアプリケーションを使用することができます。起動後、図 5.27
のようなオプションと適切なシリアルポートを選択する必要があります。 
[4] https://www.chiark.greenend.org.uk/~sgtatham/putty/ 

 

 
図 5.27 PuTTY でのシリアルポートの設定 
 

5.3.3 アプライアンスの起動 
アプライアンスの配線が完了し、コンソールケーブルを使用してアプライアンスに接続し、ターミナルアプリケー
ション(PuTTY、スクリーンまたは同様のもの)をセットアップすると、アプライアンスを起動することが可能にな
ります。 
アプライアンスが起動し、しばらくすると(正確なモデルによって異なりますが)、最初のメッセージがターミナル
アプリケーションに表示されます。 

5.3.4 一般的なシステムセットアップの実行 
すべてのアプライアンスは、基本的な設定と準備の確認方法を共有しています。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/putty_serial.png
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GOS 管理メニューは、GOS の基本的な設定を支援するために、ログイン後に最初のセットアップウィザー
ド を表示します(図 5.28 を参照)。 

 
図 5.28 最初のセットアップウィザードの使用 
 
Yes を選択して Enter を押すと、最初のセットアップウィザードが表示され、以下のように使用することがで
きます。 
 
備考 
No を選択して Enter キーを押すと、ウィザードを閉じることができます。まだ完了していない手順は、再ロ
グインしたときに表示されます。 
Cancel を選択して Enter キーを押すと、ウィザードを終了することができます。ただし、この場合、未完了
のステップは再表示されません。 
最初のセットアップウィザードは動的で、使用するアプライアンスモデルの操作に必要なステップのみが表示
されます。以下では、可能なすべてのステップが記載されていますが、すべてのケースで表示されるわけでは
ありません。 
工場出荷時リセットの場合、すべてのステップを実行する必要があります(20.8 を参照)。 
すべてのステップは、Skip または No を選択し、Enter を押すことでスキップすることができます。スキップ
した手順は、再ログインしたときに表示されます。 
 
1. ネットワークの設定 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_1.png
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アプライアンスが完全に機能するためには、ネットワークが設定されている必要があります。IP アドレスが設
定されていない場合、ネットワーク設定を調整するかどうか尋ねられます(図 5.29 を参照)。 

 
図 5.29 ネットワークの設定をする 
 

1. Yes を選択し、Enter を押します。 
2. Interfaces を選択し、Enter キーを押します。 
3. 目的のインターフェイスを選択し、Enter キーを押します。 
→ インターフェイスの設定ができます(図 5.30 参照)。 
4.DHCP を使用する場合は、DHCP (for IPv4 or IPv6) を選択し、Enter キーを押します。 
5. 保存を選択し、Enter キーを押します。 
6. Back を選択し、Enter を押します。 
7. Ready を選択し、Enter を押します。 

または 
4. 静的 IP アドレスを使用する場合は、Static IP (for IPv4 or IPv6)を選択し、Enter キーを押

してください。 
5. 入力ボックスにプレフィックス長を含む IP アドレスを入力します(図 5.31 参照)。 
6. Enter キーを押します。 
→ 変更した内容を保存する旨のメッセージが表示されます。 
7. Enter キーを押してメッセージを閉じます。 
8. Save を選択し、Enter を押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_10.png
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9. Back を選択し、Enter を押します。 
10. Ready を選択し、Enter を押します。 

 

 
図 5.30 ネットワークインターフェイスの設定 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_12.png
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図 5.31 固定 IPアドレスの入力 
 
2. HTTPS 証明書のインポートまたは生成 
Web インターフェイスを安全に使用するには、アプライアンスに HTTPS 証明書が存在する必要があり
ます。証明書は、次のようにインポートまたは生成できます。 

1. インポートを選択し、Enter を押します(図 5.32 を参照)。 
→ PKCS#12 ファイルをインポートできることを通知するメッセージが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_13.png
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図 5.32 HTTPS 証明書のインポートまたは生成 
 

2. Continue を選択し、Enter を押します。 
3. Web ブラウザを開き、表示された URL を入力します。 
4. 参照...をクリックして、PKCS#12 ファイルを選択し、アップロードをクリックします。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ

ープリントを表示します。 
5. フィンガープリントを確認し、Enter を押して証明書を確認します。 

 
または 
 

1. Generate を選択し、Enter を押します。 
→ 証明書を生成するためにパラメータを入力する必要があることを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行う(図 5.33 参照)。 

 
備考 
コモンネームがない証明書を作成することは有効です。ただし、(a)サブジェクト代替名なしで証明書を作
成してはなりません。 
コモンネームを使用する場合、SAN の 1 つと同じにする必要がある。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_2.png
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図 5.33 証明書の情報を入力する 
 

4. OK を選択し、Enter キーを押します。 
→ 証明書が作成され、ダウンロードできるようになったことを知らせるメッセージが表示されます(図

5.34 参照)。 
 
備考 
ダウンロードは最初のセットアップウィザードではなく、7.2.4.1.7.1 章の手順 1～4 および 9～13 に
ある GOS 管理メニューで行います。 
 
または 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_3.png
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図 5.34 HTTPS 証明書を完成させる 
 

1. CSR を選択し、Enter を押します。 
→ キーペアと証明書要求が作成されたことを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行います。 
 

備考 
コモンネームなしで証明書を生成することは有効です。しかし、証明書は(a)サブジェクト代替名(s)なしで
作成するべきではありません。 
コモンネームを使用する場合、SAN の 1 つと同じにする必要があります。 
 

4. OK を選択し、Enter キーを押します。 
5. Web ブラウザを起動し、表示された URL を入力します。 
6. PEM ファイルをダウンロードします。 
→ GOS の管理メニューに CSR が改ざんされていないことを確認するメッセージが表示されます。 
7. Enter キーを押して、情報を確認します。 
8．証明書が署名されると、アプライアンスにアップロードされる必要があります。アップロードは最初のセ

ットアップウィザードでは行われず、7.2.4.1.7.2 章のステップ 1 ～ 4 および 11 ～ 14 で説
明するように、後の GOS 管理メニューで行われます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_8.png
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3. Web管理者の作成 
Web 管理者がいない場合、そのようなアカウントを作成するかどうか尋ねられます(図 5.35 参照)。 
 
備考 
アプライアンスの Web インターフェイスを使用するには、Web 管理者が必要です。 
最初に作成される Web 管理者(Web ユーザ)は、自動的にフィードインポートオーナー(7.2.1.9 章
を参照)になります。 

 
図 5.35 Web 管理者の作成 
 

1. Yes を選択し、Enter を押します。 
2. Web 管理者のユーザ名を入力します。 
3. Web 管理者のパスワードを 2 回入力する。 
4. OK を選択し、Enter キーを押します。 
→ Web 管理者が作成されたことを知らせるメッセージが表示されます。 
5. Enter キーを押して、メッセージを閉じます。 

 
4. Greenbone Enterprise Feed サブスクリプションキーの入力またはアップロード 
有効なサブスクリプションキーがアプライアンスに保存されていない場合、アプライアンスは公開されている 
Greenbone コミュニティフィードのみを使用し、Greenbone エンタープライズフィードは使用しません。サ

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_7.png


53 
 

ブスクリプションキーは、以下のように入力またはアップロードすることができます。 
1. エディタを選択し、Enter キーを押します(図 5.36 参照)。 
→ エディタが開かれます。 

 

図 5.36 サブスクリプションキーの入力またはアップロード 
 

2. サブスクリプションキーを入力します。 
3. Ctrl + X を押します。 
4. Y を押して、変更を保存します。 
5. Enter キーを押します。 

または 
1. HTTP Upload を選択し、Enter キーを押します。 
2. Web ブラウザを起動し、表示された URL を入力する。 
3. 参照...をクリックし、サブスクリプションキーを選択し、アップロードをクリックします。 

 
5. フィードのダウンロード 
アプライアンスにフィードが存在しない場合、フィードは以下のようにダウンロードすることができます。 

1. Yes を選択し、Enter を押します(図 5.37 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_9.png
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図 5.37 フィードのダウンロード 
 

→ バックグラウンドでフィードの更新が開始されたことを知らせるメッセージが表示されます(図 5.38 参
照)。 

 
2. Enter キーを押して、メッセージを閉じます。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_4.png
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図 5.38 フィードをダウンロードする 
 
6. 最初のセットアップウィザードの終了 
 
備考 
最後のステップの後、ステータスチェックが行われます。メッセージにはその結果が表示されます(図 5.39 参
照)。 
Enter キーを押してメッセージを閉じると、第 7 章で説明するように GOS 管理メニューが使用できるように
なります。 
未完成またはスキップした手順がある場合は、再ログイン時に最初のセットアップウィザードが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_5.png
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図 5.39 ステータスチェックの結果 
 

5.3.5 Web インターフェイスへのログイン 
アプライアンスのメインインターフェイスは、Greenbone Security Assistant (GSA)とも呼ばれる Web 
インターフェイスです。Web インターフェイスは、8.1 章で説明したようにアクセスすることができます。 
 
5.4 Greenbone Enterprise 35 
このセットアップガイドは、Greenbone Enterprise 35 を運用開始するために必要な手順を示していま
す。 
 

5.4.1 アプライアンスのインストール 
Greenbone Enterprise 35 は、19 インチマウント可能で、1 ラックユニット(RU)が必要です。オプシ
ョンの RACKMOUNT35 キットは、アプライアンスを 19 インチラックに設置するためのラックホルダを提
供します。 
スタンドアロン型アプライアンスの場合、4 つの自己粘着性ゴムパッドを対応する底面のエンボス加工に取
り付ける必要があります。 
ケーブル配線については、Greenbone Enterprise 35 の前面と背面に対応するコネクタがあります。 

- 前面 

o RS-232 シリアルポート×1、Cisco 互換、適切なケーブルが同梱されています。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_6.png
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o USB 3.0 ポート×2 

o HDMI ポート×1 

o 4 つの RJ45 イーサネットポート 
- 背面 

o 電源×1 

インストールには、モニターとキーボード、またはシリアルコンソール接続とターミナルアプリケーションのいずれ
かが必要です。 
 

5.4.2 シリアルポートの利用 
シリアルポートを使用する場合は、同梱のコンソールケーブルを使用します。また、シスコの青いコンソールケ
ーブル(ロールオーバーケーブル)を使用することもできます。 
シリアルポートにアクセスするには、ターミナルアプリケーションが必要です。アプリケーションは、9600 ビット/
秒(ボー)の速度に設定されている必要があります。 
Linux では、コマンドラインで screen というコマンドを使用し、シリアルポートを提供 するデバイスをパラ
メータとして渡してシリアルポートにアクセスすることができます。 
screen /dev/ttyS0 #(シリアルポート用) 
screen /dev/ttyUSB0 #(USB アダプタ用) 

 
補足 
screen を起動した後、コマンドプロンプトを表示するために Enter キーを数回押す必要がある場合があ
ります。 
 
シリアル接続を終了するには、Ctrl + a を押し、その直後に \ を押します。 
Microsoft Windows では、PuTTY5というアプリケーションを使用することができます。起動後、図 5.40
のようなオプションと適切なシリアルポートを選択する必要があります。 
[5] https://www.chiark.greenend.org.uk/~sgtatham/putty/ 
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図 5.40 PuTTY でのシリアルポートの設定 
 

5.4.3 アプライアンスの起動 
アプライアンスの配線が完了し、コンソールケーブルを使用してアプライアンスに接続し、ターミナルアプリケー
ション(PuTTY、スクリーンまたは同様のもの)をセットアップすると、アプライアンスを起動することができます。 
アプライアンスが起動し、しばらくすると(正確なモデルによって異なりますが)、最初のメッセージがターミナル
アプリケーションに表示されます。 
 

5.4.4 一般的なシステムセットアップの実行 
すべてのアプライアンスは、基本的な設定と準備の確認方法を共有しています。 
ただし、Greenbone Enterprise 35 は専用のセンサーであるため、マスターキーはセンサーと交換する
必要があります。 
GOS 管理メニューは、GOS の基本的な設定を支援するために、ログイン後に最初のセットアップウィザー
ドを表示します(図 5.41 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/putty_serial.png
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図 5.41 最初のセットアップウィザードの使用 
 
Yes を選択して Enter を押すと、最初のセットアップウィザードが表示され、以下のように使用することがで
きます。 
 
備考 
No を選択して Enter キーを押すと、ウィザードを閉じることができます。まだ完了していない手順は、再
ログインしたときに表示されます。 
Cancel を選択して Enter キーを押すと、ウィザードを終了することができます。ただし、この場合、未完了
のステップは再表示されません。 
最初のセットアップウィザードは動的で、使用するアプライアンスモデルの操作に必要なステップのみが表示
されます。以下では、可能なすべてのステップが記載されていますが、すべてのケースで表示されるわけでは
ありません。 
工場出荷時リセットの場合、すべてのステップを実行する必要があります(20.8 を参照)。 
すべてのステップは、Skip または No を選択し、Enter を押すことでスキップすることができます。スキップ
した手順は、再ログインしたときに表示されます。 
 
1. ネットワークの設定 
アプライアンスが完全に機能するためには、ネットワークが設定されている必要があります。IP アドレスが設
定されていない場合、ネットワーク設定を調整するかどうか尋ねられます(図 5.42 を参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_1.png
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図 5.42 ネットワークの設定をする 
 

1. Yes を選択し、Enter を押します。 
2. インターフェイスを選択し、Enter キーを押します。 
3. 目的のインターフェイスを選択し、Enter キーを押します。 
→ インターフェイスの設定ができます(図 5.43 参照)。 
4. DHCP を使用する場合は、DHCP (for IPv4 or IPv6) を選択し、Enter キーを押します。 
5. 保存を選択し、Enter キーを押します。 
6. Back を選択し、Enter を押します。 
7. Ready を選択し、Enter を押します。 

または 
4. 静的 IP アドレスを使用する場合は、Static IP (for IPv4 or IPv6)を選択し、Enter キーを押

してください。 
5. 入力ボックスにプレフィックス長を含む IP アドレスを入力します(図 5.44 参照)。 
6. Enter キーを押します。 
→ 変更した内容を保存する旨のメッセージが表示されます。 
7. Enter を押してメッセージを閉じます。 
8. Save を選択し、Enter を押します。 
9. Back を選択し、Enter を押します。 
10. Ready を選択し、Enter を押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_10.png
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図 5.43 ネットワークインターフェイスの設定 
 

 
図 5.44 固定 IPアドレスの入力 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_12.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_13.png
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2. HTTPS 証明書のインポートまたは生成 
Web インターフェイスを安全に使用するには、アプライアンスに HTTPS 証明書が存在する必要があり
ます。証明書は、次のようにインポートまたは生成できます。 

1. インポートを選択し、Enter を押します(図 5.45 を参照)。 
→ PKCS#12 ファイルをインポートできることを通知するメッセージが表示されます。 

 
図 5.45 HTTPS 証明書のインポートまたは生成 
 

2. Continue を選択し、Enter を押します。 
3. Web ブラウザを開き、表示された URL を入力します。 
4. 参照...をクリックして、PKCS#12 ファイルを選択し、アップロードをクリックします。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ

ープリントを表示します。 
5. フィンガープリントを確認し、Enter を押して証明書を確認します。 
 

または 
 

１．Generate を選択し、Enter を押します。 
→ 証明書を生成するためにパラメータを入力する必要があることを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_2.png


63 
 

3. 証明書の設定を行う(図 5.46 参照)。 
 

備考 
コモンネームがない証明書を作成することは有効です。ただし、(a)サブジェクト代替名なしで証明書を作
成してはなりません。 
コモンネームを使用する場合は、SAN の 1 つと同じにする必要があります。 
 

 
図 5.46 証明書の情報を入力する 
 

4. OK を選択し、Enter を押します。 
→ 証明書が作成され、ダウンロードできるようになったことを知らせるメッセージが表示されます(図 

5.47)。 
 
備考 
ダウンロードは最初のセットアップウィザードではなく、7.2.4.1.7.1 章の手順 1～4 および 9～13 に
あるように、後の GOS 管理メニューで行われます。 
 
または 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_3.png
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図 5.47 HTTPS証明書を完成させる 
 

1. CSR を選択し、Enter を押します。 
→ キーペアと証明書要求が作成されたことを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行います。 
 

備考 
コモンネームなしで証明書を生成することは有効です。しかし、証明書は(a)サブジェクト代替名(s)なしで
作成するべきではありません。 
コモンネームを使用する場合、SAN の 1 つと同じにする必要があります。 
 

4. OK を選択し、Enter キーを押します。 
5. Web ブラウザを起動し、表示された URL を入力します。 
6. PEM ファイルをダウンロードします。 
→ GOS の管理メニューに CSR が改ざんされていないことを確認するメッセージが表示されます。 
7.Enter キーを押して、情報を確認します。 

 
備考 
証明書が署名されると、アプライアンスにアップロードされる必要があります。アップロードは最初のセットアッ

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_8.png
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プウィザードでは行われず、7.2.4.1.7.2 章のステップ 1 ～ 4 および 11 ～ 14 で説明するように、
後の GOS 管理メニューで行われます。 
 
3. Greenbone Enterprise Feed サブスクリプションキーの入力またはアップロード 
有効なサブスクリプションキーがアプライアンスに保存されていない場合、アプライアンスは公開の
Greenbone コミュニティフィードのみを使用し、Greenbone エンタープライズフィードは使用しません。サ
ブスクリプションキーは、以下のように入力またはアップロードすることができます。 

1. エディタを選択し、Enter を押します(図 5.48 参照)。 
→ エディタが開かれます。 

 

図 5.48 サブスクリプションキーの入力またはアップロード 
 

2. サブスクリプションキーを入力します。 
3. Ctrl + X を押します。 
4. Y を押して、変更を保存します。 
5. Enter キーを押します。 

または 
1. HTTP Upload を選択し、［Enter］キーを押します。 
2. Web ブラウザを起動し、表示された URL を入力する。 
3. 参照...をクリックし、サブスクリプションキーを選択し、アップロードをクリックします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_9.png


66 
 

 
4. フィードのダウンロード 
アプライアンスにフィードが存在しない場合、フィードは次のようにダウンロードできます。 

1. Yes を選択し、Enter を押します(図 5.49 を参照)。 

 
図 5.49 フィードのダウンロード 
 

→ バックグラウンドでフィードの更新が開始されたことを知らせるメッセージが表示されます(図 5.50 参
照)。 

 
2. Enter キーを押して、メッセージを閉じます。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_4.png
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図 5.50 フィードのダウンロード 
 
5. 最初のセットアップウィザードの終了 
備考 
最後のステップの後、ステータスチェックが行われます。メッセージにはその結果が表示されます(図 5.51 参
照)。 
Enter キーを押してメッセージを閉じると、第 7 章で説明したように GOS 管理メニューが使用できるように
なります。 
未完成またはスキップした手順がある場合は、再ログイン時に最初のセットアップウィザードが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_5.png
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図 5.51 ステータスチェックの結果 
 
6. マスターキーとセンサーの交換 
16 章の続きでマスターキーとの交換を行います。 
備考 
グリーンボーンエンタープライズ 35 はウェブインターフェイスを備えていません。センサーはマスターによっての
み管理されます。センサーへのログインは、マスターからコンソールや SSH を使用して行うことができます。 
マスターとセンサー間の通信に失敗した場合、ネットワーク接続を制御する内部ファイアウォールのルールセ
ットを調整することができます。 
 
5.5 Greenbone Enterprise CENO/DECA/TERA/PETA/EXA の場合 
このセットアップガイドは、Greenbone Enterprise CENO/DECA/TERA/PETA/EXA を稼働させる
ために必要な手順を示しています。 
 

5.5.1 セットアップの要件 
こ の セ ク シ ョ ン で は 、 Greenbone Enterprise CENO 、 Greenbone Enterprise DECA 、
Greenbone Enterprise TERA、Greenbone Enterprise PETAまたはGreenbone Enterprise 
EXA を正常に展開するための要件を示します。すべての要件が満たされている必要があります。 
 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_6.png
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5.5.1.1 リソース 
仮想アプライアンスは、少なくとも以下のリソースを必要とします。 
グリーンボーン・エンタープライズ CENO 

- 2 つの仮想 CPU 
- 8 GB RAM 
- 32 GB のハードディスク 

グリーンボーン・エンタープライズ DECA 
- 4 仮想 CPU 
- 8GB の RAM 
- 140 GB ハードディスク 

グリーンボーン・エンタープライズ TERA 
- 6 仮想 CPU 
- 8 GB RAM 
- 140 GB ハードディスク 

グリーンボーン・エンタープライズ PETA 
- 8 仮想 CPU 
- 16 GB RAM 
- 140 GB ハードディスク 

グリーンボーン・エンタープライズ EXA 
- 12 仮想 CPU 
- 24 GB RAM 
- 140 GB ハードディスク 

 
5.5.1.2 サポートされるハイパーバイザー 

Greenbone Enterprise DECA/TERA/PETA/EXA を動作させるために、以下のハイパーバイザーが
公式にサポートされています。 

- Microsoft Hyper-V、バージョン 5.0 またはそれ以上 
- VMware vSphere Hypervisor (ESXi)、バージョン 6.0 またはそれ以上 
- Huawei FusionCompute、バージョン 8.0 

Greenbone Enterprise CENO を実行するために、以下のハイパーバイザが公式にサポートされていま
す。 

- Microsoft Hyper-V、バージョン 5.0 またはそれ以降 
- VMware vSphere Hypervisor (ESXi)、バージョン 6.0 またはそれ以降。 

Microsoft Hyper-V では、各 Greenbone Enterprise CENO/DECA/TERA/PETA/EXA は、第
2 世代の仮想マシンとして提供されます。 
必要なブートモードは、EFI/UEFI ブートモードです。 
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5.5.1.3 完全性の検証 

備考 
仮想アプライアンスの整合性は、検証することができます。要求に応じて、Greenbone Enterprise 
Support は整合性チェックサムを提供します。 
チェックサムを要求するには、サブスクリプション番号を含めて Greenbone エンタープライズサポート 6に連
絡してください。 
完全性のチェックサムは、電話、電子メール、またはサポートポータルで提供されます。 
[6] https://www.greenbone.net/en/technical-support/ 

 
チェックサムのローカルな検証は、ホストオペレーティングシステムに依存します。 
Linux システムでは、Greenbone Enterprise CENO/DECA/TERA/PETA/EXA のチェックサムを計
算する以下のコマンドを使用することができます。 
sha256sum GSM-CENO-21.04.0-gsf20210430.ova 

 
備考 
他のアプライアンスモデル用のコマンドは、アプライアンスモデルとサブスクリプションキーによって異なります。 
Microsoft Windows システムでは、Greenbone Enterprise CENO/DECA/TERA/PETA/EXA
のチェックサムを計算する以下のコマンドを Windows PowerShell で使用することができます。 
Get-Filehash 'C:\<path></p><path>GSM-CENO-21.04.0-gsf20210430.ova' -
Algorithm SHA256 

 
備考 
他のアプライアンスモデル用のコマンドは、アプライアンスモデルとサブスクリプションキーによって異なります。 
チェックサムが Greenbone Enterprise サポートから提供されたチェックサムと一致しない場合、仮想ア
プライアンスは変更されているため、使用しないでください。 
 
5.5.2 アプライアンスのデプロイメント 
仮想アプライアンスは、オープン仮想化アプライアンス(OVA)形式で Greenbone Networks から提供
されます。 
各 Greenbone Enterprise CENO/DECA/TERA/PETA/EXA は、固有のサブスクリプションキーを
使用してアクティベートされます。 
 
備考 
Greenbone Enterprise CENO/DECA/TERA/PETA/EXA のクローンを作成し、複数のインスタン
スを並行して使用することは許可されておらず、不整合や望ましくない副作用を引き起こす可能性があり



71 
 

ます。 
Greenbone Enterprise CENO/DECA/TERA/PETA/EXA を展開するには、以下のように選択し
たハイパーバイザーにインポートする必要があります。 
 
備考 
この例は VMware ESXi を対象としていますが、VMware vCenter にも適用可能です。 
図は Greenbone Enterprise CENO のインストールを表しています。Greenbone Enterprise 
DECA/TERA/PETA/EXA へのインストールも同様に行います。例で使用されているファイル名は、アプラ
イアンスモデルとサブスクリプションキーによって異なります。 
 

1. VMware ESXi インスタンスの Web インターフェイスを開き、ログインします。 
2. 左側のナビゲータ列で Virtual Machines をクリックします。 
3. Create / Register VM をクリックします。 
4. OVF または OVA ファイルから仮想マシンをデプロイする を選択し、[次へ]をクリックします(図 5.52

を参照)。 

 
図 5.52 作成の種類を選択する 
 

5. 入力ボックスに仮想マシンの名前を入力します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vmware_2.png
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6. クリックしてファイルを選択するか、ドラッグ/ドロップして、アプライアンスの OVA ファイルを選択し、
[次へ]をクリックします。 

7. 仮想マシン・ファイルを保存するストレージの場所を選択し、[次へ]をクリックします。 
8. 必要に応じて展開オプションを調整し、[次へ]をクリックします。 

備考 
デフォルトの配置設定を使用することができます。 

9. 仮想マシンの構成を確認する(図 5.53 参照)。 
補足 
設定は、[戻る]をクリックして、それぞれのダイアログで調整することで変更できます。 

10. 完了をクリックします。 
 

 
図 5.53 仮想マシンの構成を確認する 
 
→アプライアンスのインポートが開始されます。最大で 10 分程度かかる場合があります。 
 
重要 
仮想マシンの展開中は、ブラウザを更新しないでください。 

11. アプライアンスのインポートが完了したら、左側のナビゲーター列で [仮想マシン] をクリックします。 
12. リストでアプライアンスを選択し、パワーオンをクリックします(図 5.54 を参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/setup_vmware_readycomplete.png
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図 5.54 インポートされた仮想マシン 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vmware_3.png
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5.5.3 一般的なシステムセットアップの実行 

すべてのアプライアンスは、基本的な構成と準備の確認方法を共有しています。 
GOS 管理メニューは、GOS の基本的な設定を支援するために、ログイン後に最初のセットアップウィザー
ドを表示します(図 5.55 を参照)。 

 
図 5.55 最初のセットアップウィザードの使用 
 
Yes を選択して Enter を押すと、最初のセットアップウィザードが表示され、以下のように使用することがで
きます。 
 
備考 
No を選択して Enter キーを押すと、ウィザードを閉じることができます。まだ完了していない手順は、再
ログインしたときに表示されます。 
Cancel を選択して Enter キーを押すと、ウィザードを終了することができます。ただし、この場合、未完了
のステップは再表示されません。 
最初のセットアップウィザードは動的で、使用するアプライアンスモデルの操作に必要なステップのみが表示
されます。以下では、可能なすべてのステップが記載されていますが、すべてのケースで表示されるわけでは
ありません。 
工場出荷時リセットの場合、すべてのステップを実行する必要があります(20.8 を参照)。 
すべてのステップは、Skip または No を選択し、Enter を押すことでスキップすることができます。スキップ

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_1.png
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した手順は、再ログインしたときに表示されます。 
 
1. HTTPS証明書のインポートまたは生成 
Web インターフェイスを安全に使用するには、アプライアンスに HTTPS 証明書が存在する必要があり
ます。証明書は、次のようにインポートまたは生成できます。 

1. インポートを選択し、Enter を押します(図 5.56 を参照)。 
→ PKCS#12 ファイルをインポートできることを通知するメッセージが表示されます。 

 
図 5.56 HTTPS 証明書のインポートまたは生成 
 

2. Continue を選択し、Enter を押します。 
3. Web ブラウザを開き、表示された URL を入力する。 
4. 参照...をクリックして、PKCS#12 ファイルを選択し、アップロードをクリックします。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ

ープリントを表示します。 
5. フィンガープリントを確認し、Enter を押して証明書を確認します。 

または 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_2.png
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1. Generate を選択し、Enter を押します。 
→ 証明書を生成するためにパラメータを入力する必要があることを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行う(図 5.57 参照)。 

備考 
コモンネームがない証明書を作成することは有効です。ただし、(a)サブジェクト代替名なしで証明書を作
成してはならない。 
コモンネームを使用する場合は、SAN の 1 つと同じにする必要があります。 

 
図 5.57 証明書の情報を入力する 
 

4. OK を選択し、Enter キーを押します。 
→ 証明書が作成され、ダウンロードできるようになったことを知らせるメッセージが表示されます(図 

5.58 参照)。 
備考 
ダウンロードは最初のセットアップウィザードではなく、7.2.4.1.7.1 章の手順 1～4 および 9～13 で
説明した GOS 管理メニューで行います。 
 
または 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_3.png
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図 5.58 HTTPS証明書を完成させる 
 

1. CSR を選択し、Enter を押します。 
→ キーペアと証明書要求が作成されたことを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行います。 

備考 
コモンネームなしで証明書を生成することは有効です。しかし、証明書は(a)サブジェクト代替名(s)なしで
作成するべきではありません。 
コモンネームを使用する場合、SAN の 1 つと同じにする必要があります。 

4. OK を選択し、Enter キーを押します。 
5. Web ブラウザを起動し、表示された URL を入力します。 
6. PEM ファイルをダウンロードします。 
→ GOS の管理メニューに CSR が改ざんされていないことを確認するメッセージが表示されます。 
7. Enter キーを押して、情報を確認します。 

備考 
証明書が署名されると、アプライアンスにアップロードされる必要があります。アップロードは最初のセットアッ
プウィザードでは行われず、7.2.4.1.7.2 章のステップ 1 ～ 4 および 11 ～ 14 で説明するように、
後の GOS 管理メニューで行われます。 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_8.png
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2. Web管理者の作成 
Web 管理者がいない場合、そのようなアカウントを作成するかどうかが尋ねられます(図 5.59 参照)。 

 
図 5.59 Web 管理者の作成 
 
備考 
アプライアンスの Web インターフェイスを使用するには、Web 管理者が必要です。 
最初に作成される Web 管理者(Web ユーザ)は、自動的にフィードインポートオーナー(7.2.1.9 章を
参照)になります。 

1. Yes を選択し、Enter を押します。 
2. Web 管理者のユーザ名を入力します。 
3. Web 管理者のパスワードを 2 回入力する。 
4. OK を選択し、Enter キーを押します。 
→ Web 管理者が作成されたことを知らせるメッセージが表示されます。 
5. Enter キーを押して、メッセージを閉じます。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_7.png
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3. Greenbone Enterprise Feed サブスクリプションキーの入力またはアップロード 
有効なサブスクリプションキーがアプライアンスに保存されていない場合、アプライアンスは公開されている 
Greenbone コミュニティフィードのみを使用し、Greenbone エンタープライズフィードは使用しません。サ
ブスクリプションキーは、以下のように入力またはアップロードすることができます。 

1. Editor を選択し、Enter を押します(図 5.60 を参照)。 

 

図 5.60 サブスクリプションキーの入力またはアップロード 
 

→ エディタが起動します。 
2. サブスクリプションキーを入力します。 
3. Ctrl + X を押します。 
4. Y を押して、変更を保存します。 
5. Enter キーを押します。 

または 
1. HTTP Upload を選択し、Enter キーを押します。 
2. Web ブラウザを起動し、表示された URL を入力する。 
3. 参照...をクリックし、サブスクリプションキーを選択し、アップロードをクリックします。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_9.png
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4. フィードのダウンロード 
アプライアンスにフィードが存在しない場合、フィードは次のようにダウンロードできます。 

1. Yes を選択し、Enter を押します(図 5.61 参照)。 

 
図 5.61 フィードのダウンロード 
 

→ バックグラウンドでフィードの更新が開始されたことを知らせるメッセージが表示されます(図 5.62 参
照)。 

2. Enter キーを押して、メッセージを閉じます。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_4.png
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図 5.62 フィードのダウンロード 
 
5. 最初のセットアップウィザードの終了 
備考 
最後のステップの後、ステータスチェックが行われます。メッセージにはその結果が表示されます(図 5.63 参
照)。 
Enter キーを押してメッセージを閉じると、第 7 章で説明したように GOS 管理メニューが使用できるように
なります。 
未完成またはスキップしたステップがある場合、再ログイン時に最初のセットアップウィザードが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_5.png
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図 5.63 ステータスチェックの結果 
 

5.5.4 Web インターフェイスへのログイン 
アプライアンスのメインインターフェイスは、Greenbone Security Assistant (GSA)とも呼ばれる Web
インターフェイスです。Web インターフェイスは、8.1 章の説明に従ってアクセスすることができます。 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_6.png
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5.6 Greenbone Enterprise 25V 
このセットアップガイドは、Greenbone Enterprise 25V の運用を開始するために必要な手順を示して
います。 
 

5.6.1 セットアップの要件 
このセクションでは、Greenbone Enterprise 25V を正常に展開するための要件を示します。すべての
要件が満たされている必要があります。 
 

5.6.1.1 リソース 
仮想アプライアンスは、少なくとも次のリソースを必要とします。 

- 2 つの仮想 CPU 
- 6 GB RAM 
- 16 GB のハードディスク 

 
5.6.1.2 サポートされるハイパーバイザー 

Greenbone Enterprise 25V を実行するために、以下のハイパーバイザーが公式にサポートされてい
ます。 

- Microsoft Hyper-V、バージョン 5.0 またはそれ以降 
- VMware vSphere Hypervisor (ESXi)、バージョン 6.0 以降 
- Huawei FusionCompute、バージョン 8.0 

Microsoft Hyper-V の場合、各 Greenbone Enterprise 25V は第 2 世代の仮想マシンとして提
供されます。 
必要なブートモードは、EFI/UEFI ブートモードです。 
 

5.6.1.3 完全性の検証 
備考 
仮想アプライアンスの整合性は、検証することができます。要求に応じて、Greenbone Enterprise 
Support は整合性チェックサムを提供します。 
チェックサムを要求するには、サブスクリプション番号を含めて Greenbone エンタープライズサポート 7に連
絡してください。 
[7] https://www.greenbone.net/en/technical-support/ 

 
完全性のチェックサムは、電話、電子メール、またはサポートポータルで提供されます。 
チェックサムのローカルな検証は、ホストオペレーティングシステムに依存します。 
Linux システムでは、Greenbone Enterprise 25V のチェックサムを計算するための次のコマンドを使
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用できます。 
sha256sum GSM-25V-21.04.0-gsf20210430.ova 

 
Microsoft Windows システムでは、Greenbone Enterprise 25V のチェックサムを計算するための
次のコマンドは、Windows PowerShell で使用することができます。 
Get-Filehash 'C:\<path></path>GSM-25V-21.04.0-gsf20210430.ova' -
Algorithm SHA256 

 
チェックサムが Greenbone Enterprise サポートから提供されたチェックサムと一致しない場合、仮想ア
プライアンスは変更されているため、使用しないでください。 
 

5.6.2 アプライアンスのデプロイメント 
Greenbone Enterprise 25V は、Greenbone Networks から Open Virtualization 
Appliance (OVA) 形式で提供されます。 
各 Greenbone Enterprise 25V は、一意のサブスクリプションキーを使用してアクティブ化されます。 
備考 
Greenbone Enterprise 25V のクローンを作成し、複数のインスタンスを並行して使用することは、不
整合や望ましくない副作用を引き起こす可能性があるため、許可されていません。 
Greenbone Enterprise 25V を展開するには、次のように選択したハイパーバイザーにインポートする
必要があります。 
備考 
この例では、VMware ESXi を使用していますが、VMware vCenter にも適用できます。 
図はグリーンボーンエンタープライズ CENO のインストールを表しています。グリーンボーンエンタープライズ
25V のインストールも同様に行います。例で使用されるファイル名は、アプライアンスモデルとサブスクリプシ
ョンキーによって異なります。 

1. VMware ESXi インスタンスの Web インターフェイスを開き、ログインします。 
2. 左側のナビゲータ列で Virtual Machines をクリックします。 
3. Create / Register VM をクリックします。 
4. OVF または OVA ファイルから仮想マシンをデプロイする を選択し、[次へ]をクリックします(図 5.64

を参照)。 
5. 入力ボックスに仮想マシンの名前を入力します。 
6. クリックしてファイルを選択するか、ドラッグ/ドロップして、アプライアンスの OVA ファイルを選択し、

[次へ]をクリックします。 
7. 仮想マシン・ファイルを保存するストレージの場所を選択し、［次へ］をクリックします。 
8. 必要に応じて展開オプションを調整し、[次へ]をクリックします。 

備考 
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デフォルトの配置設定を使用することができます。 
9. 仮想マシンの構成を確認します(図 5.65 参照)。 

補足 
設定は、[戻る]をクリックして、各ダイアログで調整することで変更することができます。 

10. 完了をクリックします。 
→アプライアンスのインポート中です。最大で 10 分程度かかる場合があります。 

重要 
仮想マシンの展開中は、ブラウザを更新しないでください。 

11. アプライアンスのインポートが完了したら、左側のナビゲーター列で Virtual Machines をクリックし
ます。 

 

 
図 5.64 作成の種類を選択する 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vmware_2.png
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図 5.65 仮想マシンの設定を確認する 
 

12. リストでアプライアンスを選択し、パワーオンをクリックします(図 5.66 を参照)。 
 

 
図 5.66 インポートされた仮想マシン 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/setup_vmware_readycomplete.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vmware_3.png
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5.6.3 一般的なシステムセットアップの実行 

基本的な設定や準備の確認方法は、全てのアプライアンスで共通です。 
ただし、Greenbone Enterprise 25V は専用のセンサーであるため、マスターキーをセンサーと交換す
る必要があります。 
GOS 管理メニューは、GOS の基本設定を支援するために、ログイン後に最初のセットアップウィザードを表
示します(図 5.67 を参照)。 

 
図 5.67 最初のセットアップウィザードの使用 
 
Yes を選択して Enter を押すと、最初のセットアップウィザードが表示され、以下のように使用することがで
きます。 
備考 
No を選択して Enter キーを押すと、ウィザードを閉じることができます。まだ完了していない手順は、再
ログインしたときに表示されます。 
Cancel］を選択して Enter キーを押すと、ウィザードを終了することができます。ただし、この場合、未完
了のステップは再表示されません。 
最初のセットアップウィザードは動的で、使用するアプライアンスモデルの操作に必要なステップのみが表示
されます。以下では、可能なすべてのステップが記載されていますが、すべてのケースで表示されるわけでは
ありません。 
工場出荷時リセットの場合、すべてのステップを実行する必要があります(20.8 を参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_1.png
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すべてのステップは、Skip または No を選択し、Enter を押すことでスキップすることができます。スキップ
した手順は、再ログインしたときに表示されます。 
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1. HTTPS証明書のインポートまたは生成 
Web インターフェイスを安全に使用するには、アプライアンスに HTTPS 証明書が存在する必要があり
ます。証明書は、次のようにインポートまたは生成できます。 

1. インポートを選択し、Enter を押します(図 5.68 を参照)。 
→ PKCS#12 ファイルをインポートできることを通知するメッセージが表示されます。 

 
図 5.68 HTTPS 証明書のインポートまたは生成 
 

2. Continue を選択し、Enter を押します。 
3. Web ブラウザを開き、表示された URL を入力する。 
4. 参照...をクリックして、PKCS#12 ファイルを選択し、アップロードをクリックします。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ

ープリントを表示します。 
5. フィンガープリントを確認し、Enter を押して証明書を確認します。 

または 
1. Generate を選択し、Enter を押します。 
→ 証明書を生成するためにパラメータを入力する必要があることを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行う(図 5.69 参照)。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_2.png
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備考 
コモンネームがない証明書を作成することは有効です。ただし、(a)サブジェクト代替名なしで証明書を作
成することはできません。 
コモンネームを使用する場合は、SAN の 1 つと同じにする必要があります。 

 
図 5.69 証明書の情報を入力する 
 

4. OK を選択し、Enter を押します。 
→ 証明書が作成され、ダウンロードできるようになったことを知らせるメッセージが表示されます(図 

5.70 参照)。 
備考 
ダウンロードは最初のセットアップウィザードではなく、7.2.4.1.7.1 章の手順 1～4 および 9～13 で
説明した GOS 管理メニューで行います。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_3.png
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図 5.70 HTTPS 証明書を完成させる 
 
または 

1. CSR を選択し、Enter を押します。 
→ キーペアと証明書要求が作成されたことを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行います。 

備考 
コモンネームなしで証明書を生成することは有効です。しかし、証明書は(a)サブジェクト代替名(s)なしで
作成するべきではありません。 
コモンネームを使用する場合、SAN の 1 つと同じにする必要があります。 

4. OK を選択し、Enter キーを押します。 
5. Web ブラウザを起動し、表示された URL を入力します。 
6. PEM ファイルをダウンロードします。 
→ GOS の管理メニューに CSR が改ざんされていないことを確認するメッセージが表示されます。 
7. Enter キーを押して、情報を確認します。 

備考 
証明書が署名されると、アプライアンスにアップロードされる必要があります。アップロードは最初のセットアッ
プウィザードでは行われず、7.2.4.1.7.2 章のステップ 1 ～ 4 および 11 ～ 14 で説明するように、
後の GOS 管理メニューで行われます。  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_8.png
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2. Greenbone Enterprise Feed サブスクリプションキーの入力またはアップロード 
有効なサブスクリプションキーがアプライアンスに保存されていない場合、アプライアンスは公開の
Greenbone コミュニティフィードのみを使用し、Greenbone エンタープライズフィードは使用しません。サ
ブスクリプションキーは、以下のように入力またはアップロードすることができます。 

1. エディタを選択し、Enter キーを押します(図 5.71 参照)。 
→ エディタが開かれます。 

 

図 5.71 サブスクリプションキーの入力またはアップロード 
 

2. サブスクリプションキーを入力します。 
3. Ctrl + X を押します。 
4. Y を押して、変更を保存します。 
5. Enter キーを押します。 

または 
1. HTTP Upload を選択し、Enter キーを押します。 
2. Web ブラウザを起動し、表示された URL を入力する。 
3. 参照...をクリックし、サブスクリプションキーを選択し、アップロードをクリックします。 

 
3. フィードのダウンロード 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_9.png
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アプライアンスにフィードが存在しない場合、フィードは以下のようにダウンロードすることができます。 
1. Yes を選択し、Enter を押します(図 5.72 を参照)。 
→ バックグラウンドでフィードの更新が開始されたことを知らせるメッセージが表示されます(図 5.73 参

照)。 
2. Enter キーを押して、メッセージを閉じます。 

 
図 5.72 フィードのダウンロード 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_4.png
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図 5.73 フィードをダウンロードする 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_5.png
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4. 最初のセットアップウィザードの終了 
備考 
最後のステップの後、ステータスチェックが行われます。メッセージにはその結果が表示されます(図 5.74 参
照)。 
Enter キーを押してメッセージを閉じると、第 7 章で説明したように GOS 管理メニューが使用できるように
なります。 
未完成またはスキップしたステップがある場合、再ログイン時に最初のセットアップウィザードが表示されます。 

 
図 5.74 状態確認結果 
 
5. マスターキーとセンサーの交換 
16 章の続きでマスターキーとの交換を行います。 
備考 
グリーンボーンエンタープライズ 25V はウェブインターフェイスを提供しません。センサーはマスターによっての
み管理されます。センサーへのログインは、マスターからコンソールや SSH を使用することで可能です。 
マスターとセンサー間の通信に失敗する場合、ネットワーク接続を制御する内部ファイアウォールのルールセ
ットを調整することができます。 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_6.png
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5.7 Greenbone Enterprise ONE 
このセットアップガイドは、Greenbone Enterprise ONE を運用するために必要な手順を示しています。 
 

5.7.1 セットアップの要件 
このセクションでは、Greenbone Enterprise ONE を正常に展開するための要件をリストアップします。
すべての要件が満たされている必要があります。 
 

5.7.1.1 リソース 
仮想アプライアンスは、少なくとも次のリソースを必要とします。 

- 2 つの仮想 CPU 
- 6 GB RAM 
- 16 GB のハードディスク 

 
5.7.1.2 サポートされるハイパーバイザー 

Greenbone Enterprise ONE を実行するために、次のハイパーバイザーが公式にサポートされていま
す。 

- Oracle VirtualBox, バージョン 6.1 以降 
- VMware Workstation Player、バージョン 16.0 以降 
- VMware Workstation Pro, バージョン 16.0 以降 

必要なブートモードは、EFI/UEFI ブートモードです。 
 

5.7.1.3 完全性の検証 
備考 
仮想アプライアンスの整合性は、検証することができます。要求に応じて、Greenbone Enterprise 
Support は、完全性のチェックサムを提供します。 
チェックサムを要求するには、サブスクリプション番号を含めて Greenbone エンタープライズサポート 8に連
絡してください。 
[8] https://www.greenbone.net/en/technical-support/ 

 
完全性のチェックサムは、電話、電子メール、またはサポートポータルで提供されます。 
チェックサムのローカルな検証は、ホストオペレーティングシステムに依存します。 
Linux システムでは、Greenbone Enterprise ONE のチェックサムを計算するために、以下のコマンドを
使用することができます。 
sha256sum GSM-ONE-21.04.0-gsf20210430.ova 

Microsoft Windows システムでは、Greenbone Enterprise ONE のチェックサムを計算するための
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次のコマンドは、Windows PowerShell で使用することができます。 
Get-Filehash 'C:\<path></path>GSM-ONE-21.04.0-gsf20210430.ova' -
Algorithm SHA256 

チェックサムが Greenbone Enterprise サポートから提供されたチェックサムと一致しない場合、仮想ア
プライアンスは変更されているため、使用しないでください。 
 

5.7.2 アプライアンスのデプロイメント 
仮想アプライアンスは、オープン仮想化アプライアンス(OVA)形式で Greenbone Networks から提供
されます。 
各 Greenbone Enterprise ONE は、固有のサブスクリプションキーを使用してアクティブ化されます。 
備考 
Greenbone Enterprise ONE のクローンを作成し、複数のインスタンスを並行して使用することは許
可されていませんし、不整合や望ましくない副作用が発生する可能性があります。 
Greenbone Enterprise ONE をデプロイするには、次のように選択したハイパーバイザーにインポートす
る必要があります。 
備考 
この例で使用されているファイル名は、サブスクリプションキーによって異なります。 

1. 現在のオペレーティングシステム用の Oracle VirtualBox をインストールします。 
備考 
VirtualBox は、多くの場合、Linux ディストリビューションに含まれています。 
そうでない場合、または Microsoft Windows のバージョンを使用する場合、VirtualBox は
https://www.virtualbox.org/wiki/Downloads からダウンロードして下さい。 

2. VirtualBox を起動します。 
3. メニューバーから［File］>［Import Appliance...］を選択します。 
4. アプライアンスの OVA ファイルをクリックして選択します(図 5.75 参照)。 
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図 5.75 アプライアンスの OVA ファイルをインポートする場合 
 

5. Appliance settings」ウィンドウで仮想マシンの設定を確認します(図 5.75 参照)。 
値は、各値の入力ボックスをダブルクリックすることで変更することができます。 
備考 
可能であれば、仮想アプライアンスの最適な構成のために、4096MB RAM(メモリ)を選択します。 

6. インポートをクリックします。 
→ アプライアンスがインポートされます。これは最大で 10 分かかることがあります。 
アプライアンスのインポートが完了すると、VirtualBox の左列にアプライアンスが表示されます。 
7. リストでアプライアンスを選択し、[開始]をクリックします。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vbox_import_ONE.png
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5.7.3 一般的なシステムセットアップの実行 

すべてのアプライアンスは、基本的な設定と準備の確認方法を共有しています。 
アプライアンスがグリーンボーンネットワークスから納品された場合、または工場出荷時のリセット後、GOS
管理メニューには、GOS の基本設定を支援するためにログイン後に最初のセットアップウィザードが表示さ
れます(図 5.76 を参照)。 

 
図 5.76 最初のセットアップウィザードの使用 
 
Yes を選択して Enter を押すと、最初のセットアップウィザードが開き、次のように使用できます。 
備考 
No を選択して Enter キーを押すと、ウィザードを閉じることができます。まだ完了していない手順は、再
ログインしたときに表示されます。 
Cancel を選択して Enter キーを押すと、ウィザードを終了することができます。ただし、この場合、未完了
のステップは再表示されません。 
最初のセットアップウィザードは動的で、使用するアプライアンスモデルの操作に必要なステップのみが表示
されます。以下では、可能なすべてのステップが記載されていますが、すべてのケースで表示されるわけでは
ありません。 
工場出荷時リセットの場合、すべてのステップを実行する必要があります(20.8 を参照)。 
すべてのステップは、Skip または No を選択し、Enter を押すことでスキップすることができます。スキップ
した手順は、再ログインしたときに表示されます。  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_1.png
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1. HTTPS証明書のインポートまたは生成 
Web インターフェイスを安全に使用するには、アプライアンスに HTTPS 証明書が存在する必要があり
ます。証明書は、次のようにインポートまたは生成できます。 

1. インポートを選択し、Enter を押します(図 5.77 を参照)。 
→ PKCS#12 ファイルをインポートできることを通知するメッセージが表示されます。 

 
図 5.77 HTTPS 証明書のインポートまたは生成 
 

2. Continue を選択し、Enter を押します。 
3. Web ブラウザを開き、表示された URL を入力します。 
4. 参照...をクリックして、PKCS#12 ファイルを選択し、アップロードをクリックします。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ

ープリントを表示します。 
5. フィンガープリントを確認し、Enter を押して証明書を確認します。 
 

または 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_2.png
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1. Generate を選択し、Enter を押します。 
→ 証明書を生成するためにパラメータを入力する必要があることを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行う(図 5.78 参照)。 

備考 
コモンネームがない証明書を作成することは有効です。ただし、(a)サブジェクト代替名なしで証明書を作
成してはなりません。 
コモンネームを使用する場合、SAN の 1 つと同じにする必要がある。 

 
図 5.78 証明書の情報を入力する 
 

4. OK を選択し、Enter キーを押します。 
→ 証明書が作成され、ダウンロードできるようになったことを知らせるメッセージが表示されます(図

5.79 参照)。 
備考 
ダウンロードは最初のセットアップウィザードではなく、7.2.4.1.7.1 章の手順 1～4 および 9～13 に
ある GOS 管理メニューで行ないます。 
 
または 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_3.png
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図 5.79 HTTPS証明書を完成させる 
 

1. CSR を選択し、Enter を押します。 
→ キーペアと証明書要求が作成されたことを知らせるメッセージが表示されます。 
2. Continue を選択し、Enter を押します。 
3. 証明書の設定を行います。 

備考 
コモンネームなしで証明書を生成することは有効です。しかし、証明書は(a)サブジェクト代替名(s)なしで
作成するべきではありません。 
コモンネームを使用する場合、SAN の 1 つと同じにする必要があります。 

4. OK を選択し、Enter キーを押します。 
5. Web ブラウザを起動し、表示された URL を入力します。 
6. PEM ファイルをダウンロードします。 
→ GOS の管理メニューに CSR が改ざんされていないことを確認するメッセージが表示されます。 
7. Enter キーを押して、情報を確認します。 

備考 
証明書が署名されると、アプライアンスにアップロードされる必要があります。アップロードは最初のセットアッ
プウィザードでは行われず、7.2.4.1.7.2 章のステップ 1 ～ 4 および 11 ～ 14 で説明するように、
後の GOS 管理メニューで行われます。 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_8.png
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2. Web管理者の作成 
Web 管理者がいない場合、そのようなアカウントを作成するかどうか尋ねられます(図 5.80 参照)。 
備考 
アプライアンスの Web インターフェイスを使用するには、Web 管理者が必要です。 
最初に作成される Web 管理者(Web ユーザ)は、自動的にフィードインポートオーナー(7.2.1.9 章
を参照)になります。 

 
図 5.80 Web 管理者の作成 
 

1. Yes を選択し、Enter を押します。 
2. Web 管理者のユーザ名を入力します。 
3. Web 管理者のパスワードを 2 回入力する。 
4. OK を選択し、Enter キーを押します。 
→ Web 管理者が作成されたことを知らせるメッセージが表示されます。 
5. Enter キーを押して、メッセージを閉じます。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_7.png
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3. Greenbone Enterprise Feed サブスクリプションキーの入力またはアップロード 
有効なサブスクリプションキーがアプライアンスに保存されていない場合、アプライアンスは公開されている 
Greenbone コミュニティフィードのみを使用し、Greenbone エンタープライズフィードは使用しません。サ
ブスクリプションキーは、以下のように入力またはアップロードすることができます。 

1. エディタを選択し、Enter を押します(図 5.81 参照)。 
→ エディタが開かれます。 

 

図 5.81 サブスクリプションキーの入力またはアップロード 
 

2. サブスクリプションキーを入力します。 
3. Ctrl + X を押します。 
4. Y を押して、変更を保存します。 
5. Enter キーを押します。 

または 
1. HTTP Upload を選択し、Enter キーを押します。 
2. Web ブラウザを起動し、表示された URL を入力する。 
3. 参照...をクリックし、サブスクリプションキーを選択し、アップロードをクリックします。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_9.png
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4. フィードのダウンロード 
アプライアンスにフィードが存在しない場合、フィードは次のようにダウンロードできます。 

1. Yes を選択し、Enter を押します(図 5.82 を参照)。 

 
図 5.82 フィードのダウンロード 
 

→ バックグラウンドでフィードの更新が開始されたことを知らせるメッセージが表示されます(図 5.83 参
照)。 

2. Enter キーを押して、メッセージを閉じます。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_4.png
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図 5.83 フィードのダウンロード 
 
5. 最初のセットアップウィザードの終了 
注意 
最後のステップの後、ステータスチェックが行われます。メッセージにはその結果が表示されます(図 5.84 参
照)。 
Enter キーを押してメッセージを閉じると、第 7 章で説明したように GOS 管理メニューが使用できるように
なります。 
未完成またはスキップした手順がある場合は、再ログイン時に最初のセットアップウィザードが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_5.png
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図 5.84 ステータスチェックの結果 
 

5.7.4 Web インターフェイスへのログイン 
アプライアンスのメインインターフェイスは、Greenbone Security Assistant (GSA)とも呼ばれる Web
インターフェイスです。Web インターフェイスは、8.1 章の説明に従ってアクセスすることができます。 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/first_setup_wizard_6.png
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6 Greenbone Enterprise Appliance最新バージョンへのアップグレードについて 

GOS 20.08 は、新しいメジャーバージョンである GOS 21.04 へのシームレスなアップグレードを提供しま
す。 
デフォルトの動作の変更が特定の設定やデータに影響しない限り、すべてのシステム設定とユーザデータは
保持され、自動的に新しいバージョンに移行されます。デフォルト動作の変更の一覧は、6.4 章を参照し
てください。 
 
6.1 Greenbone オペレーティングシステムのアップグレード 
備考 
GOS 21.04 にアップグレードする前に、GOS 20.08 でいくつかの要件を満たしておく必要があります。 

- 最新バージョンの GOS 20.08 がアプライアンスにインストールされている必要があります。 
- 構成されたすべてのセンサーのセンサータイプは、ここで説明されているように、メニューオプション

Migrate all sensors to OSP を使用して OSP に変更されなければなりません 9。 
- フィードインポートオーナーが、ここで説明されているように設定されている必要があります 10。 
- データオブジェクトをインストールする必要があります。このためには、Feed Import Owner を設定

した後にフィードの更新が必要です。 
[9] https://docs.greenbone.net/GSM-Manual/gos-20.08/en/master-sensor-

setup.html#managing-all-configured-sensors 
[10] https://docs.greenbone.net/GSM-Manual/gos-20.08/en/managing-

gos.html#changing-the-feed-import-owner 
 

備考 
Greenbone Enterprise 5300/6400 の場合。 
これらのアプライアンスの古さによっては、SATA モード「IDE」で動作している場合があります。この場合、
SATA モードが更新されるまで、GOS 21.04 は起動しないかもしれません。 
SATA モードは、6.4.4.2 章に記載されているように変更することができます。 
GOS 21.04 へのアップグレードは、以下の手順で行います。 

1. Maintenance を選択し、Enter を押します。 
2. Upgrade を選択し、Enter を押します。 
3. Switch Release を選択し、Enter キーを押します。 
→ アプライアンスがメジャーな新しいバージョンにアップグレードされたことを知らせる警告が表示されます

(図 6.1 参照)。 
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図 6.1 GOS 21.04 へのアップグレード時の注意事項 
 

4. Continue を選択し、Enter を押します。 
→ GOS 21.04 へのアップグレード中にアプライアンスがロックされることを知らせる警告が表示されます

(図 6.2 参照)。 
備考 
アップグレード中はシステム操作を実行できず、アップグレード前に実行中のシステム操作はすべて終了し
ている必要があります。 

5. Yes を選択し、Enter を押します。 
→ アップグレードが開始されたことを知らせるメッセージが表示されます。 

備考 
アップグレードが終了すると、すべての変更を反映させるために再起動が必要である旨のメッセージが表示
されます(図 6.3)。 

6. Reboot を選択し、Enter キーを押します。 
→ 再起動後，未完了のセットアップ手順がないか確認されます．再起動後、未完成のセットアップ

手順がないか確認されます。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_upgrade_gos2104.png
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図 6.2 アップグレード中にシステムがロックされた場合の警告 
 

 
図 6.3 アップグレード成功後のメッセージ 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_upgrade_gos5_3.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_upgrade_gos5_4.png
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6.2 フラッシュパーティションを最新バージョンにアップグレードする 
アプライアンスの内部フラッシュパーティションには GOS のバックアップコピーが含まれており、工場リセットの
場合に使用されます。 
フラッシュパーティションに保存された GOS バージョンをアップグレードすることが推奨されます(第 7.3.8 
章を参照)。 
 
6.3 アップグレード後の Web インターフェイスの再読み込み 
あるメジャー・バージョンから別のメジャー・バージョンにアップグレードした後は、ウェブ・インターフェイスに使用
しているブラウザのキャッシュを空にする必要があります。ブラウザのキャッシュの消去は、使用するブラウザの
オプションで行うことができます。 
また、Ctrl キーを押しながら F5 キーを押すことで、Web インターフェイスの各ページのキャッシュを空にする
こともできます。 
備考 
ページキャッシュのクリアは、すべてのページに対して行う必要があります。 
ブラウザのキャッシュを消去することは、グローバルで、すべてのページに適用されます。 
 
6.4 新機能とデフォルト動作の変更 
以下のリストは、GOS 20.08 から GOS 21.04 への主な追加機能とデフォルト動作の変更点を示して
います。 
現在使用されている機能によっては、これらの変更が現在展開されているセットアップに影響を与える可
能性があります。変更点の完全なリストについては、ロードマップとライフサイクルのページ 11を参照してくだ
さい。 
[11] https://www.greenbone.net/en/roadmap-lifecycle/#gos-21-04 

 
6.4.1 レポート 

GOS 21.04 では、2 つの新しいレポート形式が導入されました。脆弱性レポート PDF と脆弱性レポート
HTML です。 
新しいレポート形式は、外観と構造において現代的で明確です。それらは見つかったすべての脆弱性につ
いての情報を含んでいます。 
備考 
新しいレポート形式は、Greenbone Enterprise Feed を介して配布されます。 
レポート形式の最新バージョンを取得するには、GOS 21.04 にアップグレードする前または後にフィードの
更新が必要な場合があります(7.3.6 章を参照)。 
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6.4.2 CVSS 
GOS 21.04 では、CVSS v3.0/v3.1 がサポートされています。CVSS v3.0/v3.1 のサポート範囲は、
Greenbone Enterprise Feed に依存します。 
ただし、VT および CVE は、CVSS v2 および/または CVSS v3.0/v3.1 データを含む場合があります。
VT/CVE が CVSS v2 データと CVSS v3.0/v3.1 データの両方を含んでいる場合、常に CVSS 
v3.0/v3.1 データが使用され、表示されます。 
CVSS Calculator のページには、CVSS v2 用の計算機と CVSS v3.0/v3.1 用の計算機の両方が
含まれるようになりました。 
VT の詳細プレビューと詳細ページに表示される CVSS Base Vector は、v2、v3.0、v3.1 のいずれか
を指定できるようになりました。 
CVEs のページの表は、Name, Description, Published, CVSS Base Vector, Severity のエン
トリを含むようになりました。CVSS ベースベクトルは、v2、v3.0、または v3.1 が使用可能です。CVSS
基本ベクトルをクリックすると、CVSS 計算機ページが表示されます。対応する計算機の入力ボックスは、
すでに入力済みです。 
 

6.4.3 Boreasアライブスキャナ 
Boreas アライブスキャナは、ターゲットネットワーク内のアクティブなホストを識別するホストアライブスキャナ
です。GOS 20.08 で導入されましたが、まだオプションでした。GOS 21.04 では、Boreas アライブスキ
ャナはデフォルトになりました。 
従来から使用されているポートスキャナ Nmap と比較して、Boreas アライブスキャナは、同時に実行され
るアライブステータススキャンの最大数に制限がないため、高速に実行することができます。特に、アクティブ
なホストの数が少ない、大規模なネットワーク範囲に適しています。 
Boreas アライブスキャナはデフォルトで有効になっているため、VT ファミリーポートスキャナの VT Ping ホス
トの設定はもはや有効ではありません。 
 

6.4.4 ハードウェアアプライアンス 
6.4.4.1 ミッドレンジクラス向け新ハードウェアモデル 

GOS 21.04 では、新世代のミッドレンジハードウェアアプライアンスが導入されています。 
新しいハードウェアは、HDD の代わりに SSD タイプのハードディスクを採用し、10 倍の速度と静音性、軽
量化を実現しました。また、ハードディスクの空き容量も増えました。RAM は DDR3 から DDR4 に変更
され、より高いクロックレート(3200MHz)により、より高速な RAM を搭載しています。また、使用できる
RAM の容量も 2 倍から 4 倍になっています。さらに、CPU も最新世代の高速なものが搭載されました。 
さらに、アプライアンスのポートが、6 ポート GbE-Base-TX と 2 ポート 1GbE SFP から、8 ポート GbE-
Base-TX と 2 ポート 10GbE SFP+に変更されました。 
製品名はそのままです。 
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6.4.4.2 Greenbone Enterprise 5300/6400 のアップグレードの準備 
Greenbone Enterprise 5300 または Greenbone Enterprise 6400 を GOS 21.04 にアップグ
レードする場合、追加の準備が必要な場合があります。 
これらのアプライアンスの古さによっては、SATA モード「IDE」で動作している場合があります。この場合、
GOS 21.04 は起動しないことがあります。SATA モードを "AHCI" に変更する必要があります。 
SATA モードは BIOS で変更することができます。BIOS に入るには、アプライアンスの再起動または電源
オン時に Delete を繰り返し押します。「Advanced」タブで、「SATA Configuration」を選択し、SATA
モードを「AHCI Mode」に変更します。 
 

6.4.5 仮想アプライアンス 
GOS 21.04 で仮想アプライアンスの公式サポートハイパーバイザーが変更されました。 
Greenbone Enterprise EXA/PETA/TERA/DECA および 25V は、Microsoft Hyper-V、
VMware vSphere Hypervisor(ESXi)および Huawei FusionCompute で使用することができま
す。 
Greenbone Enterprise CENO は、Microsoft Hyper-V および VMware vSphere Hypervisor 
(ESXi)で使用することができます。 
Greenbone Enterprise ONE は、Oracle VirtualBox、VMware Workstation Pro、VMware 
Workstation Player で使用することができます。 
さらに、GOS 21.04 は、Huawei FusionCompute の ARM 命令セットをサポートしています。 
Greenbone は、ベンダーがまだサポートしている(つまり、製造中止になっていない)ハイパーバイザーのバ
ージョンだけをサポートしています。 
 

6.4.6 VPNを介したスキャニング 
GOS 21.04 では、OpenVPN が GOS に統合され、仮想プライベートネットワーク(VPN)を介したスキャ
ンが可能になりました。この機能は、ミッドレンジクラスの仮想アプライアンスでのみ利用可能です。VPN 機
能により、VPN トンネル経由で到達可能なターゲットをスキャンすることができますが、他のターゲット、ネッ
トワーク設定、マスターとセンサーの接続には影響しません。 
VPN 接続は、VPN の IP アドレスと、必要な認証局、証明書、秘密鍵ファイルを含む PKCS#12 ファイ
ルを使用して、GOS 管理メニューから設定および確立されます。 
 

6.4.7 HTTPS 
GOS 21.04 では、Greenbone Security Assistant Daemon(gsad)に加えて nginx Web サー
バーが使用されます。nginx は、サーバーの利用可能な暗号とプロトコルを定義するために GnuTLS の
代わりに OpenSSL を使用します。 
ウェブインターフェイスの操作は、TLS バージョン 1.2 または 1.3 でのみ可能です。TLS バージョンを設定
するために、GOS 管理メニューは、セットアップ > サービス > HTTPS > プロトコルの下に新しいメニュ
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ーを含んでいます。そこでは、TLSv1.2、TLSv1.3、またはその両方を同時に選択することが可能です。
デフォルトでは、両方のオプションが選択されています。この場合、Web ブラウザはその設定に従ってバージ
ョンを選択します。 
セットアップ ＞ サービス ＞ HTTPS ＞ 暗号のメニューは、TLS バージョン 1.2(単独またはバージョン
1.3 との組み合わせ)が選択されている場合のみ表示されます。暗号は別の文字列で設定され、TLS バ
ージョンは文字列を使用して設定することができなくなりました。 
TLS バージョン 1.3 のみを選択した場合、暗号スイートを設定することはできず、代わりにデフォルト値
の OpenSSL が使用されます。 
GOS 20.08 でデフォルト以外の HTTPS 暗号が設定されていた場合、GOS 21.04 にアップグレード
した後に暗号を直接再設定することができます。この場合、セットアップ > サービス > HTTPS > プロ
トコルおよびセットアップ > サービス > HTTPS > 暗号と同じダイアログが次々に表示されます。プロト
コル］ダイアログで TLSv1.3 のみを選択した場合、［暗号］ダイアログは表示されません。 
暗号を再設定しない場合、GOS 21.04 のデフォルトのプロトコルおよび暗号の設定が使用されます。 
さらに、GOS の管理メニューにいくつかの新しいメニューが追加されました。セットアップ > サービス > 
HTTPS > 証明書 > 生成およびセットアップ > サービス > HTTPS > 証明書 > CSR のメニュー
では、サブジェクト代替名(SAN)を設定することができます。セットアップ > サービス > HTTPS > 
HTTP STS、セットアップ > サービス > HTTPS > OCSP Stapling、セットアップ > サービス > 
HTTPS > DH Parameters では、HTTP Strict Transport Security、OCSP stapling、Diffie 
Hellman パラメータを設定することができる。 
 

6.4.8 センサ 
GOS 21.04 では、Greenbone Management Protocol(GMP)は、マスターアプライアンスを介して
センサーアプライアンスを制御するために使用されなくなりました。すべてのセンサーは、制御プロトコルとして
オープンスキャナプロトコル(OSP)を使用するようになりました。 
GOS では、センサータイプ GMP Sensor は廃止されました。Web インターフェイスでは、スキャナタイプ 
GMP スキャナは廃止されました。使用しなければならないセンサータイプは、Greenbone Sensor です。 
これは、センサーの軽量化につながり、センサーに追加のクレデンシャルを必要としないようにします。 
 

6.4.9 ネットワークバックエンド 
GOS 21.04 では、GOS のネットワーク設定バックエンドが改良されました。これにより、特定のネットワー
ク設定での接続性の喪失や、SSH セッションでの接続の問題が防止されます。 
特定のネットワーク設定を変更した後、アプライアンスを再起動する必要がなくなりました。 
ネットワークモードは、GOS 21.04 にアップグレードした後、新しいモード gnm(GOS ネットワークマネー
ジャー)に直接更新することができます。ネットワーク・モードがアップグレード後に直接更新されない場合は、
新しいメニューのセットアップ > ネットワーク > ネットワーク・モードの切り替えで変更することができます。 
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6.4.10 ウェブインターフェイス 
6.4.10.1 自動誤検出について 

GOS 21.04 では、自動誤検出機能は廃止されました。 
autofp= を持つ古いフィルタは、移行中に変更されずに残りますが、もう効果はありません。 
 

6.4.10.2 厳格性クラススキーム 
GOS 21.04では、代替の深刻度クラススキーム(BSI Vulnerability Traffic LightおよびPCI-DSS)
の選択がユーザ設定から削除されました。現在は、深刻度に基づいて深刻度クラスを決定する NVD 
Vulnerabiltiy Severity Ratings スキームのみとなっています。 
移行中は、デフォルト以外の選択があると、デフォルトにフォールバックされます。 
 

6.4.10.3 複数の IP アドレス経由の同時スキャン 
一部のデバイス、特に IoT デバイスは、複数の IP アドレスを介して同時にスキャンするとクラッシュすること
があります。例えば、デバイスが IPv4 と IPv6 で接続されている場合、このようなことが起こる可能性があ
ります。 
GOS 21.04 では、ターゲット作成時に新しい設定 Allow simultaneous scanning via multiple 
IPs を使用して、同時に複数の IP アドレスでスキャンすることを回避することができます。 
この設定のデフォルトは Yes で、以前の GOS リリースの動作が反映されています。 
 

6.4.10.4 昇格した SSH特権 
GOS 21.04 では、ターゲットを作成する際に、昇格した特権(ルートなど)の資格情報を保存することが
可能です。 
 

6.4.10.5 レポートの書式 
GOS 21.04 では、ユーザ設定からデフォルトのレポートフォーマットという設定が削除されました。 
 

6.4.11 グリーンボーン・マネジメント・プロトコル(GMP) 
Greenbone Management Protocol (GMP)がバージョン 21.04 に更新され、API が若干調整さ
れました。いくつかのコマンドの使い方が変更され、いくつかのコマンド、要素、属性が非推奨になりました。
完全なリファレンスガイドと変更点の一覧は、こちらでご覧いただけます 12。 
[12] https://docs.greenbone.net/API/GMP/gmp-21.04.html 

 
6.4.12 SSH 

GOS 21.04 では、SSH クライアントでアプライアンスに接続するためにサポートされている鍵交換方法
が変更されました。以下の方法のみがサポートされています。 

- ECDH-SHA2-NISTP256 



116 
 

- ecdh-sha2-nistp384。 
- ecdh-sha2-nistp521 
- curve25519-sha256 
- curve25519-sha256@libssh.org 

 
  



117 
 

7 Greenbone オペレーティングシステムの管理 

備考 
この章では、可能なすべてのメニュー・オプションについて説明します。 
しかし、すべてのアプライアンス・モデルがこれらのメニュー・オプションのすべてをサポートしているわけではあり
ません。使用するアプライアンス・モデルで特定の機能が利用可能かどうかを確認するには、第 3 章の表を
チェックしてください。 
 
7.1 一般情報 

7.1.1 Greenbone Enterprise Feed サブスクリプションキー 
Greenbone エンタープライズアプライアンスを購入すると、Greenbone フィードサービスとも呼ばれる
Greenbone アップデートサービスへのアクセスをアプライアンスに付与するために、固有の Greenbone エ
ンタープライズフィードサブスクリプションキーがあらかじめインストールされています。サブスクリプションキーは、
課金や暗号化のためではなく、認証の目的のみに使用されます。 
サブスクリプションキーは、各アプライアンスに対して個別に設定され、複数のアプライアンスにインストールす
ることはできません。 
サブスクリプションキーが漏洩した場合(例︓第三者の手に渡った場合)、サブスクリプションキーの正当な
所有者に損害は発生しません。Greenbone Networks は、漏洩したキーを無効化し、それ以上の不
正使用を防止します。サブスクリプションキーの交換は無償で行われます。 
工場出荷時のリセットは、アプライアンスからサブスクリプションキーを削除するため、キーを再インストールす
る必要があります。工場出荷時のリセットが予定されている場合、Greenbone Enterprise 
Support13に連絡し、サブスクリプションキーのコピーを受け取ってください。 
[13] https://www.greenbone.net/en/technical-support/ 

 
7.1.2 認可の概念 

アプライアンスは、2 つの異なるレベルのアクセスを提供する。 
- ウェブ・インターフェイス/GMP - ユーザ・レベル 

ユーザレベルは、Web インターフェイスまたは GMP(Greenbone Management Protocol)により利
用可能です。 

- GOS 管理メニュー - システム・レベル 
システムレベルは、コンソールまたはセキュアシェルプロトコル(SSH)を介してのみ利用可能です。 
 

7.1.2.1 ユーザレベルのアクセス 
ユーザレベルでは、脆弱性スキャンおよび脆弱性管理機能へのアクセスが提供され、ユーザ、グループ、お
よび詳細な許可の管理がサポートされます。 
ユーザレベルへのアクセスは、Greenbone Security Assistant (GSA)とも呼ばれる Web インターフェ
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イス、または Greenbone Management Protocol (GMP)を介して行うことができます。 
備考 
アプライアンスモデル Greenbone Enterprise 35 および Greenbone Enterprise 25V では、ユー
ザレベルのアクセスはサポートされていません。これらのアプライアンスは、マスターアプライアンスを使用して
管理する必要があります。 
アプライアンスが Greenbone Networks から納品されたとき、または工場出荷時のリセット後、アプライ
アンスにはユーザレベルのアカウントは設定されていません。このようなアカウントは、システムレベルで少なく
とも 1 つ作成する必要があります。 
備考 
Web インターフェイスの詳細については、第 8 章および第 9 章を参照してください。 
GMP の詳細については、第 15 章を参照してください。 
 

7.1.2.2 システムレベルへのアクセス 
システムレベルは、Greenbone オペレーティングシステム (GOS) の管理へのアクセスを提供します。1
つのシステム管理者アカウントのみがサポートされています。システム管理者は、システムファイルを直接変
更することはできませんが、システムに対して設定の変更を指示することはできます。 
GOS は、メニューベースのグラフィカルインターフェイス(GOS 管理メニュー)を使って管理されます。システム
管理者は、設定や保守作業のためにコマンドライン(シェル)を使用する必要はありません。シェルへのアク
セスは、サポートとトラブルシューティングの目的のためにのみ提供されます。 
システム・レベルにアクセスするには、コンソール・アクセス(シリアル、ハイパーバイザー、モニター/キーボード)
または SSH 経由の接続のいずれかが必要です。SSH を使用するには、ネットワーク接続が必要で、
SSH サービスを有効にする必要があります(7.2.4.4 章を参照)。 
グリーンボーンネットワークスからアプライアンスが納品されたとき、または工場出荷時のリセット後、デフォル
トのシステム管理者アカウントとパスワードが事前に設定されています。初期設定中に、システム管理者パ
スワードを変更する必要があります(7.2.1.1 章を参照)。 
 

7.1.2.2.1 コンソールを使用して GOS 管理メニューにアクセスする 
電源が入ると、アプライアンスが起動します。ブートプロセスは、コンソールを介して監視することができます。 
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図 7.1 アプライアンスのログインプロンプト 
 
ブートプロセスが完了すると、ログインプロンプトが表示されます(図7.1 参照)。デフォルトのログイン情報は 

- ユーザ︓admin 
- パスワード︓admin 

備考 
最初のセットアップ時に、このパスワードを変更する必要があります(7.2.1.1 章を参照)。 
アプライアンスが Greenbone Networks から提供されたとき、または工場出荷時のリセット後に、GOS
の基本構成を支援するためのセットアップウィザードがログイン後に表示されます。Yes を選択して Enter
キーを押すと、すべての必須設定を構成することができます。No または Cancel を選択して Enter キ
ーを押すと、セットアップウィザードが終了します。 
 

7.1.2.2.2 SSHを使用して GOS管理メニューにアクセスする 
備考 
Greenbone Networks が提供するアプライアンスまたは工場出荷時のリセット後、SSH アクセスは無
効になっている場合があり、コンソールを使用して最初に有効にする必要があります(第 7.2.4.4 章を参
照)。SSH を行うには、ネットワーク接続も必要です(7.2.2.4 章を参照)。 
Linux、macOS、または Unix ライクなシステムで SSH 接続を確立するには、次のようにコマンドラインを
使用します。 
$ ssh admin@<アプライアンス> 
<appliance>は、アプライアンスの IP アドレスまたはドメイン名に置き換えてください。 
ホスト鍵は、次のようにフィンガープリントを表示することで確認することができます。 

1. GOS 管理メニューを起動します。 
2. Setup を選択し、Enter を押します。 
3. Services を選択し、Enter を押します。 
4. SSH を選択し、Enter キーを押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/boot_gos.png
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5. Fingerprint を選択し、Enter を押します。 
→ GOS の管理メニューにフィンガープリントが表示されます。 

Microsoft Windows システムで SSH 接続を確立するには、PuTTY または smarTTY というツー
ルを使用することができます。Microsoft Windows Server 2019、Microsoft Windows 10 Build 
1809 以降では、OpenSSH Client コンポーネントをインストールすることで、コマンドラインから SSH 
にアクセスすることができます。 
 

7.1.3 GOS管理メニューの使用 
GOS 管理メニューは、キーボードを使用して移動できます。キーボードの矢印キーを使用して、現在のメ
ニューの選択項目を移動することができます。Enter を押すと、現在のメニューの選択を確定して続行で
きます。Space キーを押すと、スイッチのオン／オフが切り替わります。現在のメニューは、Esc キーを押すこ
とで終了できます。 
GOS 管理メニューで行った設定の変更は、すぐには有効になりません。その代わり、他のオプションの下に
Save というメニュー・オプションが追加されます(図 7.2 参照)。Save を選択し、Enter を押すと、変更が
有効になります。 

 
図 7.2 未処理の変更を保存するための新しいメニューオプション 
 
未解決の変更を保存せずにメニューを終了すると、警告が表示されます(図 7.3 参照)。Yes を選択して
Enter を押すと、変更を保存することができます。No を選択した場合、変更は破棄されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_changes.png
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図 7.3 未変更部分の保存 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_discard.png
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7.2 セットアップメニュー 

7.2.1 ユーザの管理 
GOS 管理メニューは、ウェブユーザを管理する可能性を提供します。Web ユーザは、アプライアンスの 
Web インターフェイスのユーザです。 
 

7.2.1.1 システム管理者のパスワードの変更 
システム管理者のパスワードは、変更することができます。これは、最初の基本構成中に特に重要です。
工場出荷時の設定は、本番環境には適していません。パスワードは以下の手順で変更できます。 

1. Setup(設定)を選択し、Enter を押します。 
2. User を選択し、Enter を押します。 
3. Password を選択し、Enter を押します(図 7.4 参照)。 

 
図 7.4 ユーザ管理へのアクセス 
 

4. 現在のパスワードを入力し、Enter キーを押してください(図 7.5 参照)。 

 

図 7.5 システム管理者のパスワードを変更する 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_adminpassword.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_adminpassword2.png
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5. 新しいパスワードを入力し、Enter キーを押します。 

備考 
些細なパスワードは拒否されます。デフォルトパスワードの admin も同様です。 

6. 新しいパスワードを繰り返し入力し、Enter キーを押します。 
備考 
変更はすぐに有効になり、変更のコミットは必要ありません。また、ロールバックもできません。 
 

7.2.1.2 Web ユーザの管理 
備考 
アプライアンスモデル Greenbone Enterprise 35 および Greenbone Enterprise 25V には、
Web ユーザは存在しません。 
これらのアプライアンスモデルでは、この章は関係ありません。 
アプライアンスを使用できるようにするには、Web 管理者を設定する必要があります。このユーザは、いくつ
かの文書およびいくつかのアプリケーションでスキャン管理者と呼ばれています。 
最初の Web 管理者のセットアップは、GOS 管理メニューを使用して、次のようにのみ可能です。 

1. Setup(設定)を選択し、Enter キーを押します。 
2. User を選択し、Enter キーを押します。 
3. Users を選択し、Enter キーを押します。 
→ 新しいオプションがいくつか表示されます(図 7.6 参照)。 

 
図 7.6 Web ユーザの管理 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_webusers.png
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4. List Users を選択し、Enter を押すと、設定されているすべての Web ユーザのリストが表示さ

れます。 
備考 
管理者権限を持つユーザを複数設定することができます。 
既存のユーザを編集したり、より少ない権限のユーザを追加したりするには、Web インターフェイスを使用
する必要があります。 
 

7.2.1.3 Web 管理者の作成 
Web 管理者は、次の手順で作成できます。 

1. Setup(設定)を選択し、Enter を押します。 
2. User を選択し、Enter を押します。 
3. Users を選択し、Enter を押します。 
4. Admin User を選択し、Enter を押します。 
5. Web 管理者のユーザ名とパスワードを決定し、Tab キーを押します(図 7.7 参照)。 
6. Enter キーを押します。 
→ Web 管理者が作成され、Web インターフェイスで編集が可能になります。 

 
図 7.7 Web 管理者の新規作成 
 

7.2.1.4 ゲストユーザを有効にする 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_newadmin.png
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ゲストがパスワードなしでログインできるようにするには、次のようにこの機能を有効にする必要があります。 
1. Setup(設定)を選択し、Enter キーを押します。 
2. User を選択し、Enter を押します。 
3. Users を選択し、Enter を押します。 
4. Guest User を選択し、Enter を押します。 
5. 既存のユーザのユーザ名とパスワードを入力し、Tab キーを押します。 
6. Enter キーを押します。 
→ ゲストユーザが有効になり、パスワード不要で Web インターフェイスにログインできるようになります

(図 7.8 参照)。 

 
図 7.8 ゲストユーザとしてパスワードなしでログインする場合 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_guestlogin.png
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7.2.1.5 スーパー アドミニストレータを作成する 
 

スーパー管理者は、以下の手順で作成することができます。 
1. Setup を選択し、Enter を押します。 
2. User を選択し、Enter を押します。 
3. Users を選択し、Enter を押します。 
4. Super Admin を選択し、Enter キーを押します。 
→ 処理を確認する警告が表示されます(図 7.9 参照)。 
5. Yes を選択し、Enter を押します。 
6. スーパー管理者のユーザ名とパスワードを決定し、Tab キーを押します。 
7. Enter キーを押します。 
→ スーパー管理者が作成され、Web インターフェイスで編集が可能になります。 

備考 
スーパー管理者の編集は、スーパー管理者のみが行うことができます。 
 

 
図 7.9 スーパー管理者の新規作成時の注意点 
 

7.2.1.6 ユーザカウントを削除する 
備考 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_superadmin_warning.png
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スーパー管理者は、ここで説明する方法でしか削除できません。Web インターフェイスを使用してスーパー
管理者を削除することはできません。 
Web ユーザの削除は、次の手順で行います。 

1. Setup を選択し、Enter キーを押します。 
2. User を選択し、Enter を押します。 
3. Users を選択し、Enter を押します。 
4. Delete Account を選択し、Enter を押します。 
5. 削除する Web ユーザを選択し、Enter キーを押します。 
→継承者を選択するかどうかを確認するメッセージが表示されます。 
6. 継承者を選択する場合は、Yes を選択し、Enter を押します。 
7. 継承する Web ユーザを選択し、Enter キーを押します。 

備考 
Web ユーザはすぐに削除されます。 
備考 
Feed Import Owner に設定されているユーザは削除できません。別の Feed Import Owner を設
定するか、設定を解除する必要があります(7.2.1.9.1 章を参照)。 

8. Enter キーを押して、前のメニューに戻ります。 
 

7.2.1.7 ユーザパスワードの変更 
Web ユーザのパスワードは、次の手順で変更できます。 

1. Setup を選択し、Enter キーを押します。 
2. User を選択し、Enter を押します。 
3. Users を選択し、Enter を押します。 
4. Change Password を選択し、Enter を押します。 
5. パスワードを変更するウェブユーザを選択し、Enter キーを押します。 
6. 新しいパスワードを 2 回入力し、Tab キーを押します(図 7.10 参照)。 
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図 7.10 ユーザパスワードの変更 
 

7. Enter キーを押します。 
 

7.2.1.8 パスワードポリシーの変更 
パスワードの要件は、以下のように変更することができます。 

1. Setup を選択し、Enter を押します。 
2. User を選択し、Enter を押します。 
3. Users を選択し、Enter を押します。 
4. Password Policy を選択し、Enter を押します。 
5. 長さを選択し、Enter を押して、パスワードの最小限の長さを設定します。 

ユーザ名を選択し、Enter キーを押して、ユーザ名とパスワードを同じにするかどうかを決定します。 
[Complex]を選択し、Enter キーを押すと、パスワードに少なくとも 1 つの文字、1 つの数字、1 つの記
号が含まれていなければならないかどうかが決定されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_changepassword.png
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図 7.11 パスワードポリシーの変更 
 

7.2.1.9 データオブジェクトの設定を行う 
Greenbone Networks によるスキャン設定、コンプライアンスポリシー、レポートフォーマット、ポートリスト
(以下、「オブジェクト」)は、フィードを介して配信されます。これらのオブジェクトは、フィードインポートオーナ
ーというユーザが所有する必要があります。 
オブジェクトは、フィードインポートオーナーが設定されている場合、フィードの更新時にダウンロードされ、更
新されます。 
オブジェクトを削除できるのは、フィードインポートオーナー、スーパー管理者、およびそれぞれの権利を取得
したユーザのみです。オブジェクトを削除すると、次回のフィードの更新時に再度ダウンロードされます。 
備考 
オブジェクトがゴミ箱に残っている場合、それらはまだ削除されたとはみなされず、次回のフィードの更新時
に新たにダウンロードされることはありません。 
オブジェクトをダウンロードしない場合は、Feed Import Owner の設定を解除する必要があります。 
現在オブジェクトに対する権限を持つ Feed Import Owner、スーパー管理者(デフォルトのロール)、
管理者(デフォルトのロール)は、 オブジェクトに対する追加の権限を他のユーザに付与することもできます 
(9.4.1.1 章あるいは 9.4.1.2 章を参照ください)。通常、これはデフォルトロールにのみ適用されます。
カスタム・ロールは、まず手動でパーミッションを付与する必要があります。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_passwordpolicy.png
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7.2.1.9.1 フィードインポート所有者の変更 
フィードインポート所有者はアプライアンスの最初のセットアップ時に設定されます(第 6 章および第 5 章
を参照)。ただし、フィードインポート所有者は後で変更することができます。 
備考 
フィードインポート所有者が変更されると、次にオブジェクトがフィードからインポートされるとき、オブジェクト
は新しいフィードインポート所有者によって所有され、設定されたロールの関連するパーミッションも同様に
所有されます。それまでは、以前のフィードインポート所有者がオブジェクトを所有します。 
以前のフィードインポート所有者がオブジェクトを削除すると、フィードの更新時にオブジェクトがインポートさ
れ、新しいフィードインポート所有者に所有権が付与されます。 
フィードインポート所有者の変更は、次のように行います。 

1. Setup を選択し、Enter を押します。 
2. User を選択し、Enter キーを押します。 
3. Users を選択し、Enter を押します。 
4. Distributed Data を選択し、Enter キーを押します(図 7.12 参照)。 

 
図 7.12 データオブジェクトの設定を行う 
 

5. Import Owner を選択し、Enter を押します。 
6. Feed Import Owner となるユーザを選択し、Space を押します。 
7. Enter キーを押します。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_distr_objects_1.png
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備考 
Feed Import Owner になっているユーザを削除することはできません(7.2.1.6 章参照)。別の 
Feed Import Owner または (Unset) を選択する必要があります。 
 

7.2.1.9.2 アクセスロールの設定 
デフォルトでは、User、Admin、Super Admin の各ロールはオブジェクトに対する読み取りアクセス権を
持っています(つまり、Web インターフェイス上でオブジェクトを表示および使用することができます)。 
しかし、オブジェクトへの読み取りアクセス権を持つべきロールは、以下のように選択することができます。 

1. Setup を選択し、Enter を押します。 
2. User を選択し、Enter を押します。 
3. Users を選択し、Enter を押します。 
4. Distributed Data を選択し、Enter を押します。 
5. Access Roles を選択し、Enter を押します。 
6. データオブジェクトを表示および使用できるようにするロールを選択し、Space キーを押します(図

7.13 参照)。 
7. Enter キーを押します。 
 

 
図 7.13 データオブジェクトを使用できるロールの選択 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_distr_objects_2.png
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7.2.2 ネットワークの設定 
7.2.2.1 ネットワーキングモードを gnmに更新する 

GOS 20.08 から GOS 21.04 にアップグレードすると(第 6 章参照)、新しいネットワークモード
gnm(GOS Network Manager)への切り替えを勧めるメッセージが表示されます。 
GOS 21.04 へのアップグレード後、ネットワークモードが直接更新されない場合は、以下の手順で変更
することができます。 

1. Setup を選択し、Enter を押します。 
2. Network を選択し、Enter を押します。 
3. Switch Networking Mode を選択し、Enter を押します。 
→ 変更を確認するメッセージが表示されます。 
4. Enter を押します。 
→ ネットワークモードが更新されたことを知らせるメッセージが表示されます。 
5. Enter キーを押してメッセージを閉じます。 

備考 
ネットワークモードが更新されると、メニューオプションの[ネットワークモードの切り替え]は使用できなくなりま
す。 
 

7.2.2.2 名前空間に関する一般的な情報 
一部のアプライアンスモデル(Greenbone Enterprise 5400/6500 および Greenbone Enterprise 
400/450/600/650)では、ネットワークインターフェイスが異なるネームスペースで構成されています。 

- Namespace: Management 
このネームスペースには、管理活動に必要なすべてのインターフェイスが含まれます。 
- Namespace: Scan1 
このネームスペースには、スキャンに必要なすべてのインターフェイスが含まれます。 

既定では、すべてのインターフェイスが管理ネームスペースに含まれます。これにより、すべてのインターフェイ
スで管理トラフィックとスキャントラフィックの両方が有効になります。少なくとも 1 つのインターフェイスがスキャ
ンネームスペースに含まれると同時に、ネームスペースの分離が有効になります。 
管理ネームスペース内のインターフェイスのみが、管理トラフィックを処理できます。これには、GOS 管理メ
ニュー、Web インターフェイス、Greenbone Feed Server へのアクセス、およびマスターとセンサー間の
通信の設定が含まれます。 
scan ネームスペースにあるインターフェイスは、スキャントラフィックを処理することだけが可能です。 
名前空間は、インターネットからアクセス可能なネットワークに scan 名前空間内のインターフェイスのみを
接続するように分離されている。こうすることで、インターネットからの攻撃はアプライアンスの管理インターフ
ェイスに到達することができません。 
補足 
ネームスペースを分離することをお勧めします。 
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7.2.2.3 インターフェイスを別のネームスペースに切り替える 

別のネームスペースに移動する必要のあるインターフェイスは、次のように選択できます。 
1. Setup を選択し、Enter を押します。 
2. Network を選択し、Enter を押します。 
3. Configure Namespaces を選択し、Enter キーを押します。 
4. Enter キーを押します。 

備考 
スキャンネームスペースのインターフェイスには*マークが付きます(図 7.14 参照)。 
管理ネームスペースのインターフェイスには、それに応じたラベルが表示されます。 

 
図 7.14 別の名前空間へのインターフェイスの切替え 
 

5. 移動するインターフェイスを選択し、Space キーを押します。 
備考 
すべてのインターフェイスをスキャン・ネームスペースに移動することはできず、移動しないとアプライアンスにア
クセスできなくなります。 

6. Enter を押します。 
 

7.2.2.4 ネットワークインターフェイスの設定 
備考 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_switchingnamespace.png
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ネットワークを使用してアプライアンスにアクセスするには、少なくとも 1 つのネットワーク・インターフェイスを設
定する必要があります。通常、最初のネットワーク・アダプタ eth0 がこれに使用されます。管理者は、こ
のネットワークインターフェイスを設定し、アプライアンスをネットワークに接続する必要があります。 
すべての仮想アプライアンスで、最初のネットワークインターフェイスは DHCP を介して IPv4 で事前に
構成されています。 
ネットワークインターフェイスは、以下のように設定できます。 

1. 設定を選択し、Enter キーを押します。 
2. ネットワークを選択し、Enter キーを押します。 
3. 目的のインターフェイスのネームスペースを選択し、Enter キーを押します。 
4. インターフェイスを選択し、Enter キーを押します。 
5. 目的のインターフェイスを選択し、Enter キーを押します。 

備考 
このネームスペースにインターフェイスが 1 つしかない場合は、インターフェイスの設定画面が直接表示され
ます。 
→ インターフェイスの設定を行うことができます(図 7.15 参照)。 

 
図 7.15 ネットワークインターフェイスの設定 
 

7.2.2.4.1 静的 IPアドレスの設定 
1. 目的のインターフェイスを選択します(7.2.2.4 章参照)。 
2. Static IP (for IPv4 or IPv6) を選択し、Enter キーを押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_configureinterface_1.png
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3. 入力ボックスからdhcpを削除し、プレフィックス長を含む正しい IPアドレスに置き換えます(図7.16
を参照)。 

 
図 7.16 固定 IPアドレスの入力 
 

4. Enter キーを押します。 
→ 変更内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
5. Enter キーを押して、メッセージを閉じます。 

備考 
入力ボックスを空にすることで、静的 IP を無効にすることができます。 
 

7.2.2.4.2 DHCPを使用するネットワークインターフェイスの設定 
ネットワークインターフェイスは、次のように DHCP を使用するように設定することができます。 

1. 目的のインターフェイスを選択します(7.2.2.4 章参照)。 
2. DHCP (IPv4 または IPv6 用)を選択し、Enter キーを押します。 

 
7.2.2.4.3 最大伝送単位(MTU)の設定 

備考 
MTU の設定は、静的 IP アドレスが設定されている場合のみ可能です。 

1. 目的のインターフェイスを選択します(7.2.2.4 章参照)。 
2. MTU (IPv4 または IPv6 の場合)を選択し、Enter キーを押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_staticip.png
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3. 入力ボックスに MTU を入力します。 
4. Enter キーを押します。 
→ 変更内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
5. Enter キーを押して、メッセージを閉じます。 

備考 
入力欄が空欄の場合は、デフォルト値が設定されます。 
 

7.2.2.4.4 IPv6 のルーターアドバタイズを利用する 
IPv6 で SLAAC(Stateless Address Autoconfiguration)により IP アドレスとグローバルゲートウェ
イの設定を自動的に行う場合、次のようにルーター広告を有効にすることができます。 

1. 目的のインターフェイスを選択します(7.2.2.4 章参照)。 
2. Router-advertisement を選択し、Enter キーを押します。 

 
7.2.2.4.5 VLAN の設定 

備考 
VLAN インターフェイスは、現在、仮想アプライアンスではサポートされていません。ハイパーバイザーが仮
想スイッチをサポートしている場合、これを使用して機能を実現することができます。 
新しい VLAN サブインターフェイスは、次のように作成できます。 

1. 必要なインターフェイスを選択します(7.2.2.4 章を参照)。 
2. このインターフェイスで VLAN インターフェイスを構成する を 選択し、Enter を押します。 
3. Configure a new VLAN interface を選択し、Enter を押します。 
4. 入力ボックスに VLAN ID を入力し、Enter キーを押します(図 7.17 参照)。 
→ 変更した内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
5. Enter キーを押してメッセージを閉じます。 
→ 新しいインターフェイスは、IPv4 と IPv6 を使用して設定することができます(図 7.18 参照)。 

作成したすべてのサブインターフェイスは、以下のように設定することができます。 
1. 目的のインターフェイスを選択します(7.2.2.4 章参照)。 
2. このインターフェイスで VLAN インターフェイスを設定する を 選択し、Enter キーを押します。 
3. 目的のサブインターフェイスの VLAN インターフェイスを設定する...を選択します。 
4. 7.2.2.4 章で説明したように、サブインターフェイスを設定する。 
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図 7.17 VLAN サブインターフェイスの新規作成 
 

 
図 7.18 VLAN サブインターフェイスの設定 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_vlan_1.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_vlan_2.png
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7.2.2.4.6 インターフェイスの経路を設定する 
インターフェイスの新しいルートは、次のように設定できます。 

1. 目的のインターフェイスを選択します(7.2.2.4 章参照)。 
2. このインターフェイスのルートを設定する を 選択し、Enter を押します。 
3. Configure IPv4 Routes または Configure IPv6 Routes を選択し、Enter キーを押しま

す(図 7.19 参照)。 

 
図 7.19 インターフェイスの経路設定 
 

4. Add a new route を選択し、Enter キーを押します。 
5. 入力ボックスにターゲットネットワークとネクストホップを入力し、OK を選択して Enter キーを押しま

す。 
作成されたすべてのルートは、以下のように設定することができます。 

1. 目的のインターフェイスを選択します(7.2.2.4 章を参照)。 
2. Configure the Routes for this interface を選択し、Enter キーを押します。 
3. Configure IPv4 Routes または Configure IPv6 Routes を選択し、Enter キーを押しま

す。 
4. 目的のルートを選択し、Enter キーを押します。 
5. ルートを編集し、OK を選択して Enter キーを押します。 

 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_routes.png
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7.2.2.5 DNS サーバーの設定 
フィードとアップデートを受信するために、アプライアンスは、名前解決のために到達可能で機能する 
DNS(ドメインネームシステム)サーバーを必要とします。アプライアンスがフィードとアップデートのダウンロード
にプロキシを使用する場合、この設定は必要ありません。 
ネットワーク・インターフェイスの構成に DHCP が使用される場合、DHCP プロトコルが提供する DNS 
サーバーが使用されます。 
アプライアンスは、最大 3 つの DNS サーバーをサポートします。少なくとも 1 つの DNS サーバーが必
要です。追加のサーバーは、最初のサーバーの機能停止が発生した場合にのみ使用されます。 
DNS サーバーは、次のように設定できます。 

1. Setup(設定)を選択し、Enter キーを押します。 
2. Network(ネットワーク)を選択し、Enter キーを押します。 
3. Namespace を選択します。Management を選択し、Enter を押します。 
4. DNS を選択し、Enter キーを押します。 
5. 目的の DNS サーバーを選択し、Enter キーを押します。 
6. 入力ボックスに DNS サーバーとして使用する IP アドレスを入力し、Enter キーを押します(図 

7.20 参照)。 

 
図 7.20 DNS サーバーの設定 
 

→ 変更した内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
7. Enter キーを押してメッセージを閉じます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_dns.png
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備考 
DNS サーバーにアクセスできるか、機能しているかは、セルフチェックで確認できます(7.3.1 章を参照)。 
 

7.2.2.6 グローバルゲートウェイを設定する 
グローバルゲートウェイは、DHCP またはルーター広告を使用して自動的に取得することができます。グロ
ーバルゲートウェイは、デフォルトゲートウェイとも呼ばれることがあります。 
備考 
アプライアンスが静的 IP アドレスのみを使用するように構成され、他のネットワークへの アクセスが必要な
場合、グローバルゲートウェイを手動で構成する必要があります。IPv4 と IPv6 では、別々のオプション
が利用できます。 
DHCP を使用して IP アドレスを割り当てる場合、グローバルゲートウェイが明示的に設定されていない限
り、DHCP 経由でグローバルゲートウェイが設定されます。 
IPv6 で SLAAC(Stateless Address Autoconfiguration)を使用する場合は、ルーター広告を有
効にする必要があります(7.2.2.4.4 章を参照)。 
グローバルゲートウェイの設定は、以下のように行います。 

1. Setup を選択し、Enter を押します。 
2. Network を選択し、Enter を押します。 

備考 
アプライアンスにネームスペースがある場合(7.2.2.2 章を参照)、最初に必要なネームスペースを選択す
る必要があります。 
アプライアンスにネームスペースがない場合、ステップ 4 に進みます。 

3. グローバルゲートウェイを構成するネームスペースを選択し、Enter を押します。 
4. Global Gateway for IPv4 または Global Gateway (IPv6) for IPv6 を選択し、Enter 

キーを押します。 
5. 目的のインターフェイスを選択し、Enter キーを押します(図 7.21 参照)。 
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図 7.21 グローバルゲートウェイの設定 
 

6. 入力ボックスにグローバルゲートウェイとして使用する IP アドレスを入力し、Enter キーを押します。 
→ 変更した内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
7. Enter キーを押して、メッセージを閉じます。 

 
7.2.2.7 ホスト名とドメイン名の設定 

アプライアンスは特別なホスト名を必要としませんが、ホスト名は証明書の作成および電子メールの送信
時に重要な項目となります。 
ホスト名はショートホスト名を設定するために使用され、ドメイン名オプションはドメインサフィックスに使用さ
れます。工場出荷時の値は次のとおりです。 

- ホスト名︓gsm 
- ドメイン名︓gbuser.net 

ホスト名とドメイン名は、以下のように設定できます。 
1. Setup を選択し、Enter キーを押します。 
2. Network を選択し、Enter を押します。 
3. Namespace を選択します。Management を選択し、Enter を押します。 
4. Hostname または Domainname を選択し、Enter キーを押します。 
5. 入力ボックスにホスト名またはドメイン名を入力し、Enter キーを押します(図 7.22 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_globalgateway.png
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図 7.22 ホスト名/ドメイン名の設定 
 

→ 変更内容を保存する必要があることを知らせるメッセージが表示されます(7.1.3 章参照)。 
6. Enter キーを押してメッセージを閉じます。 

 
7.2.2.8 管理アクセスを制限する 

管理インターフェイスを利用できる IP アドレスを設定することができます。 
すべての管理アクセス(SSH、HTTPS、GMP)は、それぞれのインターフェイスに制限され、他のインターフェ
イスでは使用できなくなります。 
備考 
この機能は、ネームスペースの分離(7.2.2 章参照)と重複しています。ネームスペースの分離を推奨しま
す。 
備考 
IP アドレスを設定しない場合、管理用インターフェイスは管理用名前空間内のすべてのインターフェイスの
IP アドレスで使用できます。 
 
管理インターフェイスの IP アドレスは、次のように設定します。 

1. Setup を選択し、Enter を押します。 
2. Network を選択し、Enter キーを押します。 
3. Namespace を選択します。Management を選択し、Enter を押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_hostname.png
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4. Management IP (v4)または Management IP (v6)を選択し、Enter キーを押します。 
5. 入力ボックスに管理インターフェイスの IP アドレスを入力し、Enter キーを押します(図 7.23 参

照)。 
備考 
IP アドレスは、管理ネームスペース内のいずれかのインターフェイスの IP アドレスである必要があります。
他の IP アドレスを設定した場合、管理インターフェイスは使用できません。 
IP アドレスまたはインターフェイスの名前(例︓eth0)のいずれかを入力することができます。 

 
図 7.23 管理アクセスを制限する 
 

7.2.2.9 MAC アドレス、IPアドレス、ネットワーク経路の表示 
アプライアンスの使用されている MAC アドレス、現在設定されている IP アドレス、およびネットワーク ル
ートは、簡単な概要で表示することができます。 
備考 
これは、MAC アドレスの構成をサポートしません。 
インターフェイスまたはネットワークルートの MAC アドレスと IP アドレスは、以下のように表示できます。 

1. Setup を選択し、Enter を押します。 
2. Network を選択し、Enter キーを押します。 
3. IP アドレス、MAC アドレス、ネットワーク経路を表示するネームスペースを選択し、Enter キーを押

します。 
4. MAC、IP、Routes のいずれかを選択し、Enter キーを押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_restrictmanagement.png
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→ 選択したネームスペースの MAC/IP アドレスまたはネットワーク経路が表示されます(図 7.24 参照)。 

 
図 7.24 MAC/IP アドレスまたはネットワーク経路の表示 
 

7.2.3 仮想プライベートネットワーク(VPN)接続を設定する 
OpenVPN は GOS に統合されています。VPN トンネルを経由してスキャンを実行するには、VPN 接続
を設定する必要があります。 
備考 
VPN トンネルを介したスキャンは、アプライアンスモデル Greenbone Enterprise 
DECA/TERA/PETA/EXA でのみ利用可能です。 
VPN機能は、VPNトンネル経由で到達可能なターゲットをスキャンすることができますが、他のターゲット、
ネットワーク設定、マスターとセンサーの接続には影響しません。 
VPN トンネルは常にアプライアンス側から開始されます。 
VPN 内のアプライアンスの認証には、以下の要件を満たす PKCS#12 ファイルが必要である。 

- PKCS#12 ファイルには、必要な証明書と秘密鍵のファイルが含まれていなければならない。 
- PKCS#12 ファイルには、証明機関(CA)ファイルが含まれている場合があります。 
- PKCS#12 ファイルには、認証局(CA)ファイルが含まれている場合があります。 
- CA ファイルが含まれていない場合は、別途インポートする必要があります。 
- PKCS#12 ファイルは、パスワードで保護されていてもいなくてもかまいません。 
- PKCS#12 ファイル内のパスワードで保護された秘密鍵のファイルはサポートされていま せん。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_mac.png
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7.2.3.1 VPN接続のセットアップ 
備考 
一度に設定できる VPN 接続は 1 つだけです。 
新しい VPN 接続は、以下の手順で設定することができます。 

1. Setup を選択し、Enter キーを押します。 
2. VPN を選択し、Enter キーを押します。 
3. Add a new VPN を選択し、Enter キーを押します(図 7.25 参照)。 

 
図 7.25 VPN接続の追加 
 

4. 入力ボックスに VPN の IP アドレスを入力し、Enter キーを押します。 
5. Web ブラウザを起動し、表示された URL を入力します。 
6. 参照...をクリックし、PKCS#12 コンテナを選択し、アップロードをクリックします。 
7. PKCS#12 コンテナの保護にエクスポートパスワードが使用されている場合、パスワードを入力し、

Enter キーを押します。 
→ PKCS#12 ファイルが正常に抽出されたことを知らせるメッセージが表示されます。 
8. Enter キーを押します。 

備考 
PKCS#12 ファイルに CA ファイルが含まれていない場合、CA ファイルを別途インポートする必要があり
ます。 
PKCS#12 ファイルに CA ファイルが含まれている場合、CA ファイルを別途インポートすることも可能で

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_vpn.png
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すが、その場合 PKCS#12 ファイルから CA ファイルが上書きされます。 
9. 認証局を選択し、Enter キーを押します。 
10. Web ブラウザを起動し、表示された URL を入力します。 
11. 参照...をクリックして、CA ファイルを選択し、アップロードをクリックします。 
→ CA ファイルが正常にインポートされたことを知らせるメッセージが表示されます。 
12. Enter キーを押します。 
→ VPN 接続が確立され、VPN 経由で到達可能なターゲットのスキャンが可能になります (10.2 章

参照)。 
 

7.2.3.2 VPN接続の編集と削除 
VPN 接続の編集は、以下の手順で行います。 

1. Setup を選択し、Enter キーを押します。 
2. VPN を選択し、Enter キーを押します。 

 
図 7.26 VPN接続の編集・削除 
 
以下の操作が可能です。 
リモートアドレス 
VPN の IP アドレスを定義します。 
ポート 
OpenVPN が使用するポートを定義します。デフォルトでは、ポートは 1194 です。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_vpn_2.png
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暗号アルゴリズム 
暗号アルゴリズムを選択します。デフォルトでは、OpenVPN のデフォルト設定が使用されます。 
ダイジェストアルゴリズム 
ダイジェストアルゴリズムを選択します。デフォルトでは、OpenVPN のデフォルト設定が使用されます。 
PKCS#12 
PKCS#12 ファイルを置き換えます。 
ルート 
VPN 接続のためのルートを追加します。ターゲット IP アドレス、ネットマスク、ターゲットゲートウェイを定義
する必要があります。 
備考 
VPN 接続に設定できるルートは 1 つだけです。 

削除 
VPN 接続を削除します。 
 

7.2.4 サービスの設定 
アプライアンスにリモートでアクセスするために、多くのインターフェイスが利用可能です。 

- HTTPS は、7.2.4.1 章を参照してください。 
- Greenbone Management Protocol (GMP)、第 15 章を参照してください。 
- オープンスキャナプロトコル(OSP)、第 7.2.4.3 章を参照してください。 
- SSH、第 7.2.4.4 章参照 
- SNMP については、7.2.4.5 章を参照してください。 

 
7.2.4.1 HTTPSの設定 

Web インターフェイスは、脆弱性スキャンの作成、実行、および分析に使用する通常のオプションです。デ
フォルトで有効化されており、無効化することはできません。 
 

7.2.4.1.1 Web インターフェイスのタイムアウトの設定 
Web インターフェイスのタイムアウト値は、以下のように設定できます。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter を押します。 
3. HTTPS を選択し、Enter キーを押します。 
4. タイムアウトを選択し、Enter キーを押します。 
5. タイムアウトの値を入力ボックスに入力し、Enter キーを押します。 

備考 
入力できる値は 1～1440 分(1 日)です。デフォルトは 15 分です。 
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図 7.27 タイムアウトの設定 
 

→ 変更した内容を保存する必要があることを知らせるメッセージが表示されます(7.1.3 章参照)。 
6. Enter キーを押してメッセージを閉じます。 

 
7.2.4.1.2 プロトコルの設定 

Web インターフェイスの HTTPS 接続のプロトコルは、以下のように設定できます。 
1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter キーを押します。 
3. HTTPS を選択し、Enter キーを押します。 
4. Protocols を選択し、Enter を押します。 
5. プロトコルのバージョンを選択し、Space キーを押します(図 7.28 参照)。 

備考 
デフォルトでは、両方のバージョンが選択されています。 
TLSv1.2 を選択した場合(単独またはバージョン 1.3 との組み合わせ)、HTTPS 接続の暗号を設定す
ることができます(7.2.4.1.3 章を参照)。 
TLSv1.3 のみを選択した場合、暗号スイートには OpenSSL14の-ciphersuites val のデフォルト値が
使用されます。この場合、暗号を設定するためのメニューオプション(7.2.4.1.3 章参照)は使用できませ
ん。 
[14] https://www.openssl.org/docs/man1.1.1/man1/ciphers.html 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_httpstimeout.png
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図 7.28 HTTPS 接続のプロトコルを設定する 
 

6. OK を選択し、Enter キーを押します。 
 

7.2.4.1.3 暗号を設定する 
Web インターフェイスの HTTPS 接続に TLS バージョン 1.2 を使用する場合 (単独またはバージョ
ン 1.3 との併用。7.2.4.1.2 章参照)、 HTTPS 暗号を設定することができます。現在の設定では、
少なくとも 128 ビットの鍵長を使用する安全な暗号のみが許可され、SSLv3 および TLSv1.0 で使用さ
れる暗号スイートは明示的に禁止されています。なお、TLSv1.1 では暗号は存在しません。 

1. Setup を選択し、Enter キーを押します。 
2. Services を選択し、Enter キーを押します。 
3. HTTPS を選択し、Enter キーを押します。 
4. Ciphers を選択し、Enter キーを押します。 
5. 入力ボックスに任意の値を入力し、Enter キーを押します(図 7.29 参照)。 

備考 
暗号を定義するために使用する文字列は OpenSSL によって検証され、OpenSSL 暗号リストの構文に
準拠する必要があります。 
構文の詳細については、こちらを参照してください 15。 
[15] https://www.openssl.org/docs/man1.1.1/man1/ciphers.html 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_httpsprotocols.png
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図 7.29 暗号の設定 
 
→ 変更内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 

6. Enter キーを押してメッセージを閉じます。 
 

7.2.4.1.4 Diffie-Hellman(DH)パラメータの設定 
DH パラメーターは、Web サーバーが SSL 接続を確立するために使用されます。新しい DH パラメー
ターは、次のように生成できます。 

1. 設定]を選択し、Enter キーを押します。 
2. Services を選択し、Enter キーを押します。 
3. HTTPS を選択し、Enter キーを押します。 
4. DH Parameters を選択し、Enter キーを押します。 
5. 任意のキーサイズを選択し、Space キーを押します。 
6. Enter キーを押します。 
→ バックグラウンドで生成が開始されたことを知らせるメッセージが表示されます。 
 

補足 
GOS 管理メニューの About を選択し、Enter を押すと、現在実行中のシステムの動作が表示されま
す。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_httpsciphers.png
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7.2.4.1.5 HTTP STS を設定する 

Web ブラウザが HTTP ではなく HTTPS を使用して Web インターフェイスにアクセスする必要がある
場合は、HTTP Strict Transport Security(HSTS)を有効にすること ができます。HSTS を有効に
するだけでなく、HSTS を動作させるには、認証局(CA)によって署名された HTTPS 証明書が必要です
(7.2.4.1.7.2 章を参照)。 
HSTS は、以下の手順で有効にすることができます。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter キーを押します。 
3. HTTPS を選択し、Enter キーを押します。 
4. HTTP STS を選択し、Enter を押して HTTP STS の有効/無効を選択します。 

HTTP STS を有効にすると、HTTP STS ヘッダーの最大許容年齢を次のように設定できます。 
1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter キーを押します。 
3. HTTPS を選択し、Enter キーを押します。 
4. HTTP STS max age を選択し、Enter キーを押します。 
5. 入力ボックスに最大年齢を秒単位で入力し、Enter キーを押します(図 7.30 参照)。 
→ 変更内容を保存する旨のメッセージが表示される(7.1.3 章参照)。 
6. Enter キーを押してメッセージを閉じます。 
 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_hsts_max_age.png
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図 7.30 HTTP STS ヘッダの最大許容年齢の設定 
 

7.2.4.1.6 OCSP のステープリングを設定する 
OCSP (Online Certificate Status Protocol) ステープリングは、X.509 デジタル証明書の有効性
ステータスを確認するために使用されます。これは、認証局 (CA) によって署名されたタイムスタンプ付き
の OCSP 応答を元の TLS ハンドシェイクに付加することによって、認証された当事者が証明書の検証
を実行することを可能にします (ステープリング)。 
OCSP ステープリングは、以下のように有効にすることができる。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter キーを押します。 
3. HTTPS を選択し、Enter キーを押します。 
4. OCSP Stapling を選択し、Enter を押して OCSP Stapling の有効または無効を選択します。 

 
7.2.4.1.7 証明書の管理 

アプライアンスは、基本的に 2 種類の証明書を使用します。 
- 自己署名証明書 
- 外部認証局(CA)により発行された証明書 

最近のすべてのオペレーティングシステムは、独自の CA の作成と管理をサポートしています。Microsoft 
Windows Server では、Active Directory 証明書サービスが、ルート CA16 の作成で管理者をサ
ポートします。Linux では、さまざまなオプションが利用可能です。そのうちのひとつは IPSec-Howto17で
説明されています。 
証明書を作成し、交換する場合、管理者は証明書を作成する前に、システムがどのようにアクセスされる
かを後で検証することを考慮する必要があります。証明書を作成する際には、IP アドレスまたは DNS 名
が保存されます。 
[16] https://docs.microsoft.com/en-us/previous-versions/windows/it-

pro/windows-server-2008-R2-and-2008/cc731183(v=ws.11) 
[17] http://www.ipsec-howto.org/x600.html 

 
現在の証明書は、以下のように表示することができます。 

1. Setup を選択し、Enter キーを押します。 
2. Services を選択し、Enter キーを押します。 
3. HTTPS を選択し、Enter キーを押します。 
4.Certificate を選択し、Enter キーを押します。 
5. Show を選択し、Enter を押します。 
→ 証明書が表示されます。 
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7.2.4.1.7.1 自己署名入り証明書 
自己署名証明書の使用は、最も簡単な方法です。しかし，セキュリティは最も低く，利用者の負担も大
きくなる． 

- 自己署名証明書の信頼性は、証明書をインポートし、そのフィンガープリントを調べることによってのみ、
ユーザが手動で確認することができる。 

- 自己署名入り証明書は、失効させることができない。自己署名入り証明書は、ユーザが一度承認
すると、ブラウザに恒久的に保存されます。攻撃者が対応する秘密鍵にアクセスした場合、証明書
によって保護された接続に対する中間者攻撃を開始することができます。 

迅速なセットアップをサポートするために、アプライアンスは自己署名証明書をサポートしています。ほとんど
のアプライアンスモデルでは、このような証明書はデフォルトではインストールされていないため、管理者が作
成する必要があります。しかし、Greenbone Enterprise ONE には、すでにプレインストールされた証明
書が付属しています。 
自己署名証明書は、次のように簡単に作成することができます。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter キーを押します。 
3. HTTPS を選択し、Enter キーを押します。 
4.Certificate を選択し、Enter キーを押します。 
5. Generate を選択し、Enter を押します。 
→ 現在の証明書と秘密鍵が上書きされることを知らせるメッセージが表示されます。 
6.メッセージを確認し、Yes を選択し、Enter を押します。 
7. 証明書の設定(図 7.31 参照)を行い、OK を選択して Enter キーを押します。 

備考 
コモンネームがない証明書を作成することは有効です。ただし、(a)サブジェクト代替名(s)を付けない証明
書は作成しないでください。 
コモンネームを使用する場合は、SAN の 1 つと同じにする必要があります。 
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図 7.31 証明書に関する設定の提供 
 

→ 処理が終了すると、証明書のダウンロードが可能になったことを知らせるメッセージが表示されます。 
8. Enter キーを押してメッセージを閉じます。 
9. ダウンロードを選択し、Enter キーを押します。 
10.Web ブラウザを起動し、表示された URL を入力する。 
11.PEM ファイルをダウンロードします。 
12. GOS 管理メニューで、Enter を押します。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ

ープリントを表示します。 
13. フィンガープリントを確認し、Enter を押して証明書を確認する。 

 
7.2.4.1.7.2 外部認証局(CA)による証明書 

CA が発行した証明書を使用することには、いくつかの利点がある。 
- この認証局を信頼するすべてのクライアントは、証明書を直接確認し、セキュリティ接続を確立するこ

とができます。ブラウザに警告が表示されない。 
- 証明書は，CA が簡単に失効させることができる。クライアントが証明書のステータスを確認する機能

を有していれば、有効期間内であっても、失効した証明書を拒否することができる。仕組みとしては、
CRL(Certificate Revocation Lists)や OCSP(Online Certificate Status Protocol)など
を利用することができます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_httpscertificate.png
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- 特に、組織内の複数のシステムが SSL/TLS で保護された情報を提供する場合、組織的な CA の
使用は管理を劇的に簡素化します。すべてのクライアントは、組織の CA を信頼するだけで、CA 
が発行するすべての証明書を受け入れることができます。 

外部 CA の証明書をインポートするには、次の 2 つの方法があります。 
- アプライアンスで証明書署名要求(CSR)を生成し、外部 CA を使用してそれに署名し、証明書を

インポートする。 
- CSR と証明書を外部で生成し、PKCS#12 ファイルを使用して両方をインポートする。 

新しい CSR を作成し、証明書をインポートするには、次のようにします。 
1. Setup を選択し、Enter キーを押します。 
2. Services を選択し、Enter キーを押します。 
3. HTTPS を選択し、Enter キーを押します。 
4. Certificate を選択し、Enter キーを押します。 
5. CSR を選択し、Enter を押します。 
→ 現在の証明書と秘密鍵が上書きされることを知らせるメッセージが表示されます。 
6. メッセージを確認し、Yes を選択して Enter を押します。 
7. 証明書の設定を行い(図 7.32 参照)、OK を選択して Enter を押します。 

備考 
コモンネームがない証明書の作成は有効です。サブジェクト代替名(複数可)がない証明書は作成しない
でください。 
コモンネームを使用する場合は、SAN の 1 つと同じにする必要があります。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_csr.png
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図 7.32 証明書に関する設定の提供 
 

8. Web ブラウザを起動し、表示された URL を入力する。 
9. PEM ファイルをダウンロードします。 
→ GOS の管理メニューに CSR が改竄されていないことを確認するメッセージが表示されます。 
10. Enter キーで情報を確認します。 
11. 証明書の署名が完了したら、[Certificate]を選択し、Enter キーを押します。 
12. Web ブラウザを起動し、表示された URL を入力する。 
13. 参照...をクリックし、署名された証明書を選択し、アップロードをクリックする。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ

ープリントを表示します。 
14. フィンガープリントを確認し、Enter キーで証明書を確認する。 

アプライアンスに使用されるべき秘密鍵と署名された証明書がすでに利用可能である場合、それらをイン
ポートすることができる。秘密鍵と証明書は、PKCS#12 ファイルとしてフォーマットされる必要があります。
ファイルは、エクスポートパスワードを使用して保護することができます。 
PKCS#12 ファイルは、以下のようにインポートすることができる。 

1. Setup を選択し、Enter キーを押します。 
2. Services を選択し、Enter を押します。 
3. HTTPS を選択し、Enter キーを押します。 
4. Certificate を選択し、Enter キーを押します。 
5. PKCS#12 を選択し、Enter キーを押します。 
→ 現在の証明書と秘密鍵が上書きされることを知らせるメッセージが表示されます。 
6. メッセージを確認し、Yes を選択し、Enter を押します。 
7. Web ブラウザを起動し、表示された URL を入力する。 
8. 参照...をクリックし、PKCS#12 コンテナを選択し、アップロードをクリックします。 

備考 
PKCS#12 コンテナを保護するためにエクスポートパスワードを使用した場合、パスワードの入力が必要
です。 

→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ
ープリントを表示する。 

9. フィンガープリントを確認し、Enter を押して証明書を確認する。 
 

7.2.4.1.8 フィンガープリントを表示する 
使用した証明書のフィンガープリントは、次の手順で確認、表示できます。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter を押します。 
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3. HTTPS を選択し、Enter キーを押します。 
4. Fingerprints を選択し、Enter キーを押します。 
→現在有効な証明書の以下のフィンガープリントが表示されます。 
o SHA1 
o SHA256 
o BB 

 
図 7.33 フィンガープリントの表示 
 

7.2.4.2 グリーンボーン・マネジメント・プロトコル(GMP)を設定する 
グリーンボーン・マネジメント・プロトコル(GMP)は、他のグリーンボーン製品(例えば、追加アプライアンス)と
の通信を可能にします。これは、マスターとセンサーの通信に必要です(第 16 章参照)。 
さらに、社内ソフトウェアとアプライアンスの通信に使用することもできます。 
GMP は、GOS 管理メニューを使用して、次のように起動することができます。 
備考 
GMP を有効にする前に、SSH サービスを有効にする必要があります(7.2.4.4 章を参照)。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter キーを押します。 
3. GMP を選択し、Enter を押します。 
4. Enter キーを押して、GMP の有効/無効を選択します(図 7.34 参照)。 
→ 変更した内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_httpsfingerprints.png
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5. Enter キーを押してメッセージを閉じます。 

 
図 7.34 GMP の有効化 
 

7.2.4.3 オープンスキャナプロトコル(OSP)の設定 
オープンスキャナプロトコル(OSP)は、GOS の管理メニューで以下のように有効にすることができます。 
備考 
OSP を有効にする前に、SSH サービスを有効にする必要があります(7.2.4.4 章を参照)。 

1. Setup を選択し、Enter キーを押します。 
2. Services を選択し、Enter を押します。 
3. OSP を選択し、Enter を押します。 
4. Enter を押して、OSP を有効または無効にします。 
→ 変更内容を保存する必要があることを知らせるメッセージが表示されます(7.1.3 章参照)。 
5. Enter キーを押してメッセージを閉じます。 

 
7.2.4.4 SSH の設定 

SSH は、安全でないネットワーク上でアプライアンスの GOS 管理メニューとコマンドラインへの安全なリモ
ートアクセスを可能にします。さらに、SSH はマスターとセンサーの通信に必要です (第 16 章参照)。 
デフォルトでは、SSH はアプライアンス上で無効になっており、シリアルコンソールを使用するなどして、最初
に有効にする必要があります。 
また、アプライアンスに接続するためには、SSH クライアントが必要です。SSH クライアントでアプライアンス

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_gmp.png
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に接続する場合、次の鍵交換方法がサポートされます︓ecdh-sha2-nistp256、ecdh-sha2-
nistp384 、 ecdh-sha2-nistp521 、 curb25519-sha256 、  curve25519-
sha256@libssh.org. 
備考 
アプライアンスから他のシステムに接続する場合、サポートされる方法は、他のシステムとアプライアンスの両
方に依存します。多くの可能な組み合わせがありますが、範囲によりここでは文書化されていません。 
 

7.2.4.4.1 SSH 状態の有効化 
アプライアンスに組み込まれた SSH サーバーは、以下のように GOS 管理メニューで有効にすることがで
きます。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter を押します。 
3. SSH を選択し、Enter キーを押します。 
4. SSH State を選択し、Enter を押して SSH を有効にします。 

 
7.2.4.4.2 ログイン保護の有効化および管理 

ログイン保護を有効にすることができます。連続したログインに失敗した場合、ユーザはロックされます。 
備考 
セルフ スキャン、つまりアプライアンスがスキャン ターゲットの一部であるスキャンは、ログイン保護をトリガー
する場合があります。 
備考 
ログイン保護は、SSH 管理キーが設定されている場合、そのキーを介したログインをブロックしません 
(7.2.4.4.3 章を参照)。 
ログイン保護は、次の手順で有効化および管理できます。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter キーを押します。 
3. SSH を選択し、Enter キーを押します。 
4. Login Protection を選択し、Enter を押します。 
5. Login Protection を選択し、Enter を押します(図 7.35 参照)。 
→ ログイン保護の設定により、SSH アクセスがロックされる可能性があることを通知するメッセージが表

示されます。 
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図 7.35 ログイン保護の設定 
 

6. Continue を選択し、Enter を押すとログイン保護が有効になります。 
7. Login Attempts を選択し、Enter キーを押します。 
8. 任意の値を入力し、Enter キーを押します。 
→ 変更内容を保存する必要があることを知らせるメッセージが表示されます(7.1.3 章参照)。 
9. Enter キーを押してメッセージを閉じます。 

ログインに何度も失敗してシステムがロックされた場合、コンソールアクセス(シリアル、ハイパーバイザー、モ
ニター/キーボード)を使用して、次のようにロックを解除する必要があります。 

1. Setup を選択し、Enter を押します。 
2. User を選択し、Enter キーを押します。 
3. Unlock SSH を選択し、Enter を押します。 
→ ログイン試行回数がリセットされます。 
4. Enter を押してメッセージを閉じます。 

 
7.2.4.4.3 SSH管理者キーの追加 

SSH 公開鍵をアップロードすることで、鍵ベースの管理者認証が可能になります。 
備考 
SSH 鍵は、Linux では ssh-keygen コマンド、Microsoft Windows では puttygen.exe コマ
ンドを使用して、OpenSSH で生成することができます。形式は Ed25519 と RSA に対応しています。

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_sshprotect.png


161 
 

SSH 鍵はすべて RFC471618に準拠したものでなければなりません。 
[18] https://datatracker.ietf.org/doc/html/rfc4716 

 
SSH 管理鍵のアップロードは、以下の手順で行います。 

1. Setup を選択し、Enter キーを押します。 
2. Services を選択し、Enter キーを押します。 
3. SSH を選択し、Enter キーを押します。 
4. Admin Key を選択し、Enter を押します。 
5. Web ブラウザを開き、表示された URL を入力します(図 7.36 参照)。 

 
図 7.36 SSH 公開鍵のアップロード 
 

6. Browse... をクリックし、SSH 公開鍵を選択し、Upload をクリックします。 
→ アップロードが完了すると、SSH でのログインが可能になったことを知らせるメッセージが表示されま

す。 
 

7.2.4.4.4 フィンガープリントの表示 
アプライアンスは、自身の認証のために異なるホスト鍵を提供します。クライアントは、どの公開鍵を使用す
るかを決定します。GOS 管理メニューでは、アプライアンスの SSH サーバーで使用される公開鍵のフィン
ガープリントは、以下のように表示できます。 

1. Setup を選択し、Enter を押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_sshadminkey.png
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2. Services を選択し、Enter キーを押します。 
3. SSH を選択し、Enter キーを押します。 
4. Fingerprint を選択し、Enter キーを押します。 
→ 以下の鍵の SHA256 フィンガープリントが表示されます。 
o ED25519 
o RSA 

 
7.2.4.5 SNMP を設定する 

アプライアンスの SNMP 読み取りアクセスは、SNMPv3 を介して可能です。SNMP サポートは、アラー
トによるトラップの送信やアプライアンスの重要なパラメータの監視に使用することができます。 
サポートされるパラメータは、管理情報ベース(MIB)ファイルで指定されます。現在の MIB は、
Greenbone Tech-Doc-Portal19から入手できます。 
[19] https://docs.greenbone.net/API/SNMP/snmp-gos-20.08-21.04.en.html 

 
アプライアンスは、読み取りアクセス用に SNMPv3、トラップ用に SNMPv1 をサポートしています。 
SNMPv3 は、次のように設定できます。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter を押します。 
3. SNMP を選択し、Enter キーを押します。 
4. SNMP を選択し、Enter キーを押して SNMP を有効にします。 
→ 新しいオプションがいくつか表示されます(図 7.37 参照)。 
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図 7.37 SNMPv3 の設定 
 

5. Location を選択し、Enter を押します。 
6. 入力ボックスに SNMP サービスの場所を入力し、Enter キーを押します。 
7. Contact を選択し、Enter を押します。 
8. 入力ボックスに SNMP サービスの連絡先を入力し、Enter キーを押します。 
9. Username を選択し、Enter を押します。 
10. 入力ボックスに SNMP ユーザ名を入力し、Enter キーを押します。 

備考 
認証とプライバシーのパスフレーズを設定する場合、アプライアンスがそれぞれ SHA-1 と AES128 を使
用することに注意してください。 

11. 認証を選択し、Enter を押します。 
12. 入力ボックスに SNMP ユーザ認証パスフレーズを入力し、Enter キーを押します。 
13. Privacy を選択し、Enter を押します。 
14. 入力ボックスに SNMP ユーザのプライバシーパスフレーズを入力し、Enter を押します。 

備考 
ユーザを設定した後、Engine ID を選択して Enter を押すと、アプライアンスのエンジン ID を表示す
ることができます。 

15. その後、Linux/Unix で snmpwalk を使用して SNMP サービスの読み取りアクセスをテスト
します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_snmp.png
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$ snmpwalk -v 3 -l authPriv -u user -a sha -A password -x aes -X key 
192.168.222.115 
iso .3.6.1.2.1.1.0 = STRING: "グリーンボーンセキュリティマネージャー" 
ISO .3.6.1.2.1.1.5.0 = STRING: "gsm" 
... 

以下の情報を収集することができます。 
- アップタイム 
- ネットワークインターフェイス 
- メモリ 
- ハードディスク 
- 負荷 
- CPU 

 
7.2.4.6 一時的な HTTPサーバーのポートを設定する 

デフォルトでは、HTTP アップロードとダウンロードのためのポートはランダムに選択されます。 
恒久的なポートは、以下のように設定することができます。 

1. Setup を選択し、Enter を押します。 
2. Services を選択し、Enter キーを押します。 
3. Temporary HTTP を選択し、Enter キーを押します。 
4. Port を選択し、Enter キーを押します。 
5. 入力ボックスにポートを入力し、Enter キーを押します。 
→ 変更内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
6. Enter キーを押してメッセージを閉じます。 

 
  



165 
 

 
7.2.5 定期的なバックアップの設定 

アプライアンスは、毎日の自動バックアップをサポートします。これらのバックアップは、以下のスキームを使用
してローカルまたはリモートに保存されます。 

- 直近の 7 日間バックアップ 
- 直近の 5 週間分のバックアップ 
- 直近の 12 ヶ月分のバックアップ 

1 年以上前のバックアップは自動的に削除されます。工場出荷時の状態では、バックアップは無効になっ
ています。 
 

7.2.5.1 定期的なバックアップを有効にする 
定期的なバックアップは、以下の手順で有効にすることができます。 

1. Setup(設定)を選択し、Enter キーを押します。 
2. Backup を選択し、Enter を押します。 
3. Periodic Backup を選択し、Enter を押します(図 7.38 参照)。 
→ 定期的なバックアップが有効になります。 

 
図 7.38 定期的なバックアップを設定する 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_backup_1.png
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7.2.5.2 リモートバックアップサーバーの設定 

デフォルトでは、バックアップはローカルに保存されます。リモートサーバーに保存するには、サーバーを適切に
セットアップする必要があります。アプライアンスは、SSH でサポートされる Secure File Transfer 
Protocol (SFTP) を使用して、バックアップを転送します。 
以下のようにリモートサーバーをセットアップします。 

1. Setup を選択し、Enter を押します。 
2. Backup を選択し、Enter を押します。 
3. Backup Location を選択し、Enter を押します。 
→ バックアップ先のオプションが追加されます(図 7.39 参照)。 

 
図 7.39 リモートサーバーの設定 
 

4. Server を選択し、Enter キーを押します。 
5. リモートサーバーのアドレスを以下のフォーマットで入力します。 
username@hostname[:port]/directory 

備考 
サーバーがポート 22 を使用する場合は、オプションのポートを省略することができます。 

6. OK を選択し、Enter キーを押します。 
→ 変更内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
7. Enter キーを押して、メッセージを閉じます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_backup_2.png
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備考 
アプライアンスは、リモートサーバーを識別するために SSH ホスト公開鍵を使用します。 
SSH ホスト公開鍵は、リモートバックアップサーバーで検索する必要があります。Linux およびほとんどの 
Unix 系システムでは、/etc/ssh/ssh_host_*_key.pub の下で見つけることができます。 
SSH ホスト公開鍵は、OpenSSH 公開鍵形式である必要があります。期待される構造は 
<algorithm> <key> <comment> です。<key> セクションは Base64 エンコードされている
必要があります。<comment> セクションはオプションです。 
例: ssh-rsa AAAAB3NzaC1y...P3pCquVb 

8. Server Key を選択し、Enter キーを押します。 
9. Web ブラウザを起動し、表示された URL を入力します(図 7.40 参照)。 

 
図 7.40 サーバーキーの設定 
 

10. 参照...をクリックして、SSH ホストの公開鍵を選択し、アップロードをクリックします。 
備考 
アプライアンスは、リモートサーバーにログインするために SSH 公開鍵を使用します。このログインプロセス
を有効にするには、リモートサーバーの authorized_keys ファイルでアプライアンスの SSH 公開鍵を
有効化する必要があります。 

11. 公開鍵をダウンロードするには、User key を選択し、Enter を押します。 
12. Web ブラウザを開き、表示された URL を入力します。 
13. PUB ファイルをダウンロードする。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_backupserverkey.png
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備考 
複数のアプライアンスが同じリモートサーバーにバックアップをアップロードする場合、ファイルを区別できるよう
にする必要があります。このため、一意のバックアップ識別子を定義する必要があります。この識別子が設
定されていない場合、ホスト名が使用されます。ホスト名がデフォルトから変更され、一意である場合、バッ
クアップファイルも区別できるようになります。 

14. Client を選択し、Enter を押します。 
15. 識別子を入力し、Enter キーを押します。 

備考 
キーを含むリモートバックアップのセットアップはエラーが発生しやすいため、テストルーチンが用意されていま
す。このオプションは、リモートシステムへ正常にログインできるかどうかをテストします。 

16. Test を選択し、Enter を押します。 
→ リモートシステムへのログインがテストされます。 
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7.2.6 アップグレードの特別な設定をする 

7.2.6.1 アップグレードキーを追加する 
アップグレードキーのアップロードは、通常のアプライアンス運用では必要なく、Greenbone Networks 
の指示がある場合にのみ行ってください。この場合、Greenbone Networks はアップグレードキーを提
供します。 
備考 
キーは、GOS が正常にアップグレードされると、自動的に削除されます。 
キーは、以下のようにエディタを使用して追加することができます。 

1. Setup を選択し、Enter を押します。 
2. Upgrade を選択し、Enter を押します。 
3. New Upgrade Key (Editor)を選択し、Enter キーを押します(図 7.41 参照)。 

 
図 7.41 アップグレードキーのアップロード 
 

→ エディタが起動します。 
4. アップグレードキーを入力します。 
5. Ctrl + X を押します。 
6. Y を押して、変更を保存します。 
7. Enter キーを押します。 
→ アップグレードキーが正常にアップロードされたことを知らせるメッセージが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_upgrade_key.png
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アップロードのためのメニューオプションは両方とも一時的に非表示になります。代わりに、メニューオプション
の Delete Upgrade Key が表示されます(7.2.6.2 章参照)。 

8. Enter キーを押して、メッセージを閉じます。 
HTTP を使用してキーを追加するには、次のようにします。 

1. Setup を選択し、Enter キーを押します。 
2. Upgrade を選択し、Enter キーを押します。 
3. New Upgrade Key (HTTP)を選択し、Enter キーを押します(図 7.41 参照)。 
4. Web ブラウザを開き、表示された URL を入力します。 
5. 参照...をクリックして、アップグレードキーを選択し、アップロードをクリックします。 
→ アップロードに成功した旨のメッセージが表示されます。 

アップロードメニューは、一時的に非表示になります。代わりに、「アップグレードキーの削除」というメニューが
表示されます(7.2.6.2 章参照)。 

6. Enter キーを押して、メッセージを閉じます。 
 

7.2.6.2 アップグレードキーを削除する 
アップグレードキーの削除は、以下の手順で行います。 

1. Setup を選択し、Enter を押します。 
2. Upgrade を選択し、Enter を押します。 
3. Delete Upgrade Key を選択し、Enter キーを押します。 
→ アップグレードキーが削除されたことを知らせるメッセージが表示されます。 
4. Enter キーを押してメッセージを閉じます。 

 
7.2.6.3 自動リブートの設定 

アプライアンスは、GOS アップグレードが成功した後、自動的に再起動することができます。ただし、再起
動は、GOS の Linux カーネルが更新された場合など、必要な場合にのみ実行されます。 
自動リブートはデフォルトで無効になっています。この場合、再起動が必要な GOS アップグレードの後にセ
ルフチェックの警告が表示され、ユーザに手動で再起動するように要求します。 
備考 
この設定は、それが構成されたアプライアンスにのみ適用されます。アプライアンスに接続されたすべてのセ
ンサーに適用されるわけではありません。センサーが自動的にリブートする必要がある場合、各センサーを
個別に設定する必要があります。 

1. Setup を選択し、Enter を押します。 
2. Upgrade を選択し、Enter を押します。 
3. Automatic Reboot を選択し、Enter キーを押します。 
→ GOS アップグレード後、直ちにアプライアンスが再起動することを知らせる警告が表示されます(図 

7.42 参照)。 
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備考 
その時点で実行中のスキャンはすべて終了します。これは、保存されていないデータの損失につながる可
能性があります。 

4. Continue を選択し、Enter を押します。 
5. Save を選択し、Enter を押します。 

 

 
図 7.42 自動再起動を有効にする 
 

7.2.7 フィード同期の設定 
Greenbone Enterprise フィードは、Vulnerability Tests (VT)、SCAP データ (CVE と CPE)、
および CERT-Bund と DFN-CERT からのアドバイザリの更新を提供します。さらに、フィードは、GOS
のアップグレードを提供します。 
Greenbone Enterprise Feed を使用するには、サブスクリプションキーが必要です (7.1.1 章を参
照)。このキーにより、アプライアンスは Greenbone Networks が提供する Greenbone エンタープラ
イズフィードをダウンロードすることができます。 
有効なサブスクリプションキーがアプライアンスに保存されていない場合、アプライアンスは、パブリック
Greenbone コミュニティフィードのみを使用し、Greenbone エンタープライズフィードは使用しません。 
 

7.2.7.1 Greenbone エンタープライズフィードサブスクリプションキーの追加 
新しいサブスクリプションキーは、HTTP を使用してアップロードするか、エディタを使用してコピーして貼り付

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_auto_reboot.png
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けることにより、アプライアンスに保存することができます。 
サブスクリプションキーについては、7.1.1 章を参照してください。 
備考 
新しいキーは、アプライアンスにすでに保存されているキーを上書きします。 
キーは、以下のように HTTP を使用して追加することができます。 

1. Setup を選択し、Enter を押します。 
2. Feed を選択し、Enter を押します。 
3. Key(HTTP)を選択し、Enter キーを押します。 
→現在の Subscription Key が上書きされることを知らせるメッセージが表示されます(図 7.43 参

照)。 
4. Yes を選択し、Enter を押します。 
5. Web ブラウザを開き、表示された URL を入力します。 
6. 参照...をクリックし、サブスクリプションキーを選択し、アップロードをクリックします。 

 

 
図 7.43 現在のサブスクリプションキーを上書きする 
 

→ サブスクリプションキーのアップロードに成功したことを知らせるメッセージが表示されます。 
7. Enter キーを押して、メッセージを閉じます。 

エディタを使用して、次のようにキーを追加することができます。 
1. Setup を選択し、Enter キーを押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_gsfkeynew.png
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2. Feed を選択し、Enter を押します。 
3. Key(Editor)を選択し、Enter キーを押します。 
→現在の Subscription Key が上書きされることを知らせるメッセージが表示されます(図 7.43 参

照)。 
4. Yes を選択し、Enter キーを押します。 
→ エディタが起動します。 
5. サブスクリプションキーを入力します。 
6. Ctrl + X を押します。 
7. Y を押して、変更を保存します。 
8. Enter キーを押します。 
→ サブスクリプションキーが正常にアップロードされたことを知らせるメッセージが表示されます。 
9. Enter を押してメッセージを閉じます。 

 
7.2.7.2 同期の有効化または無効化 

Greenbone Enterprise Feed の自動同期は、アプライアンスがインターネットに接続しておらず、イン
ターネット上の Greenbone Networks サービスにアクセスしようとしない場合、無効にすることができま
す。同期は再び有効にすることができます。 
同期の有効化または無効化は、次のように行います。 

1. セットアップを選択し、Enter を押します。 
2. Feed を選択し、Enter を押します。 
3. Synchronisation を選択し、Enter を押します。 
→ 同期が有効になります。 
4. Synchronisation を選択し、再度 Enter を押すと、同期を無効にすることができます。 

備考 
自動送り同期の時刻は、メンテナンス時刻を変更することで設定できます(7.2.13 章参照)。 
 

7.2.7.3 同期ポートの設定 
グリーンボーン・エンタープライズ・フィードは、グリーンボーンネットワークスから 2 種類のポートで提供されて
います。 

- 24/tcp 
- 443/tcp 

ポート 24/tcp はデフォルトのポートですが、多くのファイアウォール設定では、インターネット上でこのポート
へのトラフィックの通過を許可していません。そこで、ポートを 443/tcp に変更することが可能です。このポ
ートは最もよく許可されます。 
このポートの設定は、次のように行います。 

1. Setup を選択し、Enter キーを押します。 
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2. Feed を選択し、Enter を押します。 
3. Greenbone Server を選択し、Enter キーを押します。 
4. Sync port を選択し、Enter を押します。 
5. 任意のポートを選択し、Enter キーを押します(図 7.44 参照)。 

 
図 7.44 同期ポートの設定 
 
備考 
ポート 443/tcp は、通常 HTTPS トラフィックで使用されます。アプライアンスはこのポートを使用します
が、実際のトラフィックは HTTPS ではなく SSH です。アプライアンスは、フィードを取得するために SSH 
に組み込まれた rsync を使用します。ディープインスペクションおよびアプリケーションアウェアネスをサポー
トするファイアウォールは、これらの機能が有効になっている場合でも、トラフィックを拒否することがあります。 
 

7.2.7.4 同期プロキシを設定する 
セキュリティポリシーでインターネットへの直接アクセスが許可されていない場合、アプライアンスは HTTPS 
プロキシサービスを使用できます。このプロキシは、SSL/TLS トラフィックを検査してはなりませんが、
CONNECT メソッドをサポートする必要があります。プロキシを通過するトラフィックは HTTPS ではなく、
http-proxy でカプセル化された SSH です。 
プロキシは次のように設定します。 

1. Setup を選択し、Enter を押します。 
2. Feed を選択し、Enter キーを押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_feedsyncport.png
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3. Greenbone Server を選択し、Enter キーを押します。 
4. Sync proxy を選択し、Enter を押します。 
5. 入力ボックスにプロキシの URL を入力します(図 7.45 参照)。 

備考 
URL は、http://proxy:port の形式である必要があります。 

 
図 7.45 同期用プロキシの設定 
 

7.2.7.5 Greenbone Enterprise Feedのサブスクリプションキーを削除する 
サブスクリプションキーは削除することができます。これは、アプライアンスの寿命が尽き、もう使用しない場
合に有効です。クリーンアップでは、アプライアンスにライセンスが残らないようにします。サブスクリプションキ
ーがない場合、アプライアンスは Greenbone コミュニティフィードのみを取得します。 
このオプションを選択すると、警告が表示されます。 
クリーンアップは、次のように実行できます。 

1. セットアップを選択し、Enter を押します。 
2. Feed を選択し、Enter を押します。 
3. Cleanup を選択し、Enter を押します。 
→ クリーンアップ後、Greenbone Enterprise Feed との同期ができなくなる旨の警告が表示されま

す(図 7.46 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_feedsyncproxy.png
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図 7.46 サブスクリプションキーを取り外す 
 

4. Yes を選択し、Enter を押します。 
→ サブスクリプションキーが削除されたことを知らせるメッセージが表示されます。 
5. Enter キーを押してメッセージを閉じます。 

 
7.2.8 アプライアンスを Airgap マスター/センサーとして設定する 

Airgap 機能により、インターネットに直接接続されていないアプライアンスがフィード アップデートと GOS ア
ップグレードを取得することができます。 
2 台のアプライアンスが必要です。 

- Airgap センサー︓安全な場所に設置され、インターネットに接続されていません。 
- Airgap マスター︓インターネットに接続されている。 

Airgap 機能には、2 つのオプションがあります。 
- Greenbone Airgap USB スティック 
- Airgap FTP サーバー 

USB Airgap を設定できるアプライアンスの機種は以下の通りです。 
- Greenbone Enterprise 400 以降は、Airgap USB マスターとして使用できます。 
- Greenbone Enterprise 400 以降は、Airgap USB センサーとして使用できます。 

以下のアプライアンス・モデルは、FTP Airgap 用に構成することができます。 
- Greenbone Enterprise 400 以降は、Airgap FTP マスターとして設定できます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_cleanup.png
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- Greenbone Enterprise 150 以降は、Airgap FTP センサーとして使用できます。 
- Greenbone Enterprise CENO 以降は、Airgap FTP センサーとして使用できます。 

 
7.2.8.1 Airgap USB スティックの使用 

アップデートとアップグレードは、インターネットに接続されたアプライアンスからロードされ、USB スティックに
コピーされます。USB スティックは、2 台目のアプライアンスを更新するために使用できます。 
備考 
USB メモリは、グリーンボーンネットワークスから提供された特定の Airgap USB メモリである必要がありま
す。グリーンボーン・エンタープライズ・サポート 20に連絡し、顧客番号を伝えて、それぞれの Airgap USB
スティックを要求してください。 
補足 
USB メモリは、事前にセキュリティゲートウェイでマルウェアチェックをしておくことができます。 
 
Airgap USB メモリを使用したデータ転送は、次のように行います。 

1. Airgap マスターの GOS 管理メニューで Setup を選択し、Enter キーを押します。 
2. Feed を選択し、Enter キーを押します。 
3. Airgap Master を選択し、Enter キーを押します。 
4. USB Master を選択し、Enter を押します(図 7.47 参照)。 
5. Save を選択し、Enter を押します。 

備考 
Airgap USB マスターとしてアプライアンスを構成すると、Airgap USB センサーとしてアプライアンスを構
成する可能性が無効になります。 

6. Airgap USB メモリを Airgap マスターに接続します。 
→ 自動的にデータ転送が開始されます。 
[20] https://www.greenbone.net/en/technical-support/ 
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図 7.47 Airgap USB マスターの設定 
 

7. データ転送が終了したら、Airgap USB メモリを Airgap センサーに接続する。 
→ 自動的にデータ転送が開始されます。 

 
7.2.8.2 Airgap FTP サーバーを使用する場合 

データダイオードとして動作する FTP サーバーを経由して、アップデートやアップグレードを提供することがで
きます。データダイオードは、一方向のセキュリティゲートウェイであり、一方向のデータフローのみを許可しま
す。 
FTP Airgap アップデートは、手動フィードアップデート(7.3.6 章参照)またはメンテナンス時の自動フィー
ドアップデートが実行されたときに行われます。 
備考 
Airgap マスターが Airgap FTP フィードを FTP サーバーにアップロードするために十分な時間があることを
確認してください。遅い接続の場合、Airgap センサーのメンテナンス時間を Airgap マスターのメンテナン
ス時間より少なくとも 3 時間遅く設定することが望ましいかもしれません(7.2.9 章を参照)。 
 
Airgap FTP セットアップの設定は、次のように行います。 

1. Airgap マスターの GOS 管理メニューで Setup を選択し、Enter キーを押します。 
2. Feed を選択し、Enter を押します。 
3. Airgap Master を選択し、Enter キーを押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_airgapmaster_usb.png
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4. FTP Master を選択し、Enter キーを押します。 
→ FTP サーバーの設定に関する追加のメニューオプションが表示されます(図 7.48 参照)。 
5. FTP Master Location を選択し、Enter キーを押します。 
6. 入力ボックスに FTP サーバーのパスを入力し、Enter キーを押します。 

o パスの必須フォーマットは、ftp://1.2.3.4 または ftp://path.to.ftpserver です。 
o オプションとして、ポートを設定することができます(例︓ftp://1.2.3.4:21)。 
o ポートが構成されていない場合、デフォルトの FTP ポート 21 が使用されます。21 以外のポート

を使用する場合は、明示的に設定する必要があります。 
 

 
図 7.48 Airgap マスターの FTP サーバーの設定 
 

7. FTP Master User を選択し、Enter キーを押します。 
8. 入力ボックスに FTP サーバーへのログインに使用するユーザを入力し、Enter キーを押します。 
9. FTP Master Password を選択し、Enter を押します。 
10. FTP サーバーにログインするためのパスワードを入力ボックスに入力し、Enter キーを押します。 
11. FTP Master Test を選択し、Enter を押します。 
→ 入力した内容でログインできるかテストされます。 
12. 保存を選択し、Enter キーを押します。 
13. Airgap センサーの GOS 管理メニューで Setup を選択し、Enter キーを押します。 
14. Feed を選択し、Enter を押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_airgapmaster_ftp.png
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15. Airgap Sensor を選択し、Enter キーを押します。 
16. エアギャップセンサーの GOS 管理メニューから、エアギャップマスターと同じ入力で手順 5～12 を

実行します。 
備考 
Airgap Master の GOS 管理メニューとメニュー名が若干異なります(図 7.49 参照)。 
 

→ 次のフィードの更新時にデータ転送が開始されます。 

 
図 7.49 Airgap センサーの FTP サーバーの設定 
 

7.2.9 時間同期の設定 
アプライアンスを中央タイムサーバーと同期させるために、アプライアンスはネットワークタイムプロトコル
(NTP)をサポートします。最大 4 つの異なる NTP サーバーを構成できます。アプライアンスは、最も適
切なサーバーを選択します。1 つのサーバーが停止した場合、別のサーバーが自動的に使用されます。 
IP アドレスと DNS 名の両方がサポートされます。 
備考 
タイムゾーンと夏時間の同期は、NTP ではサポートされていません。アプライアンスのタイムゾーンは常に

UTC±00:00 です。 

 
NTP 設定は、次のように構成できます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_airgapsensor_ftp.png
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1. Setup を選択し、Enter を押します。 
2. Timesync を選択し、Enter を押します。 
3. Time synchronisation を選択し、Enter を押します。 
→時刻の同期が有効になります。 
4. 目的のタイムサーバーを選択し、Enter キーを押します(図 7.50 参照)。 
5. 入力ボックスにタイムサーバーを入力し、Enter キーを押します。 
→ 変更した内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
6. Enter キーを押して、メッセージを閉じます。 
 

 
図 7.50 NTP の設定をする 
 

7.2.10 キーボードレイアウトの選択 
本機のキーボードレイアウトは、以下のように変更することができます。 

1. Setup を選択し、Enter を押します。 
2. Keyboard を選択し、Enter を押します。 
→ 利用可能なすべてのキーボードレイアウトが表示されます。現在のレイアウトには注釈(selected)

が付いています(図 7.51 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_timesync.png
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図 7.51 キーボードレイアウトを選択する 
 

3. 希望のキーボードレイアウトを選択し、Enter キーを押します。 
→ 変更を確認するメッセージが表示されます。 
4. Yes を選択し、Enter を押します。 
→ レイアウトが変更されたことを知らせるメッセージが表示されます。 

 
7.2.11 電子メールの自動送信を設定する 

スキャンの完了後、レポートを電子メールで自動的に送信する場合は、アプライアンスをメールサーバーで
構成する必要があります。このサーバーは、メールハブまたはスマートホストと呼ばれます。アプライアンス自
体には、メールサーバーは付属していません。 
備考 
アプライアンスは、配信に失敗した場合、電子メールを保存しません。2 回目の配信を試みることはありま
せん。 
グレーリストなど、メールサーバーで可能なスパム保護は、アプライアンスでは無効化する必要があります。 
ユーザ名とパスワードを使用した認証は、アプライアンスではサポートされていません。認証は IP ベースで
行われる必要があります。 
 
 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_keyboard.png


183 
 

7.2.11.1 メールサーバーを構成する 
備考 
スパム目的での悪用を防止するため、メールサーバーが正しく安全に設定されていることを確認してください。 
 
メールサーバーは、次のように設定できます。 

1. Setup を選択し、Enter を押します。 
2. Mail を選択し、Enter を押します。 
3. Mail を選択し、Enter を押します。 
4. 入力ボックスにメールハブの URL を入力します(図 7.52 参照)。 

 
図 7.52 mailhub の設定 
 

5. OK を選択し、Enter を押します。 
→ 変更内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
6. Enter キーを押してメッセージを閉じます。 

備考 
必要に応じて、メールハブに使用するポートを設定することができます。 

7. Mailhub Port を選択し、Enter を押します。 
8. 入力フィールドにポートを入力し、Enter キーを押します。 
→ 変更内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
9. Enter キーを押してメッセージを閉じます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_mailserver.png
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7.2.11.2 メールサーバーの SMTP 認証を設定する 

オプションで、使用するメールサーバーに以下のように SMTP 認証を設定することができます。 
1. Setup を選択し、Enter を押します。 
2. Mail を選択し、Enter を押します。 
3. SMTP Authentication Requirements を選択し、Enter を押して SMTP 認証を有効にし

ます(図 7.53 参照)。 

 
図 7.53 SMTP 認証の設定 
 

4. SMTP Username を選択し、Enter キーを押します。 
5. 入力フィールドに認証に使用するアカウントのユーザ名を入力し、Enter キーを押します。 
→ 保存する旨のメッセージが表示されます(7.1.3 章参照)。 
6. Enter キーを押して、メッセージを閉じます。 
7. パスワードを選択し、Enter キーを押します。 
8. 認証に使用するアカウントのパスワードを 2 回入力し、Tab キーを押します。 

備考 
パスワードの長さは 128 文字以内です。 

9. Enter キーを押します。 
 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_mail_smtp.png
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7.2.11.3 含有または添付されるレポートのサイズを設定する 
電子メール(第 10.12 章参照)に含まれる、または添付されるレポートの最大サイズ(バイト)は、次のよ
うに制限することができます。 

1. Setup を選択し、Enter を押します。 
2. Mail を選択し、Enter を押します。 
3. Max attachment or Max include を選択し、Enter を押します。 

 
図 7.54 含有または添付されるレポートの最大サイズの設定 
 

4. 入力ボックスに最大サイズ(バイト)を入力する(図 7.54 参照)。 
5. OK を選択し、Enter キーを押します。 
→ 変更内容を保存する必要があることを知らせるメッセージが表示されます(7.1.3 章参照)。 
6. Enter キーを押してメッセージを閉じます。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_emailsize.png
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7.2.12 ログの収集の設定 

アプライアンスは、ログを収集するための中央ログサーバーの構成をサポートします。セキュリティ関連のログ
のみ、またはすべてのシステムログをリモートロギングサーバに送信できます。 
セキュリティ関連のログには、セキュリティおよび認証ログ機能からのメッセージのみが含まれます。 

• auth 
• authpriv 
• security 

さらに、完全なログには、次のファシリティが含まれます。 
• cron 
• daemon 
• ftp 
• kern 
• lp 
• lpr 
• ntp 
• mail 
• news 
• syslog 
• user 
• uucp 
• console 
• solaris-cron 

• local0 – local7 

アプライアンスは、syslog プロトコルを使用します。ログの中央収集により、ログの中央分析、管理、監視
が可能になります。さらに、ログは常にローカルにも保存されます。 
ログの種類(セキュリティ関連のログまたはすべてのシステムログ)ごとに、1 つのロギングサーバーを設定でき
ます。 
転送には、UDP(デフォルト)、TLS、TCP を使用することができます。TCP は、パケットロスが発生しても
確実にログを配信します。UDP で転送中にパケットロスが発生した場合、ログは失われます。TLS では、
オプションで TLS による送信者の認証が可能です。この処理は RFC5425 に準拠していません。 
備考 
syslog サーバーで調整しない限り、ログのタイムスタンプにはアプライアン スのタイムゾーン

(UTC±00:00) が使用されます。 
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7.2.12.1 ロギングサーバーを設定する 

ロギングサーバーは、次のように設定できます。 
1. Setup を選択し、Enter を押します。 
2. Remote Syslog を選択し、Enter キーを押します。 
3. Security Syslog を選択し、Enter を押してセキュリティ関連のログを有効にします(図 7.55 

参照)。 
または 

3. Full Syslog を選択し、Enter を押すと、すべてのシステムログが有効になります(図 7.55 を参
照)。 
備考 
両方のログを有効にすることができます。 

 
図 7.55 ログを設定する 
 

4. Security Remote を選択し、Enter キーを押して、セキュリティ関連のログを記録するロギングサ
ーバーの URL を設定します。 

または 
4. Full Remote を選択し、Enter を押すと、すべてのシステムログのロギングサーバーの URL が設

定されます。 
5. 入力ボックスにロギングサーバーの URL を入力します(図 7.56 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_loggingserver.png
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備考 
ポートを指定しない場合、デフォルトのポート 514 が使用されます。 
プロトコルを指定しない場合、UDP を使用します。 
 

→ 変更内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
6. Enter キーを押してメッセージを閉じます。 

 

 
図 7.56 ロギングサーバーの設定 
 

7.2.12.2 ロギング用 HTTPS 証明書の管理 
ロギング用の HTTPS 証明書は、以下のように管理できます。 

1. Setup を選択し、Enter を押します。 
2. Remote Syslog を選択し、Enter を押します。 
3. Certificates を選択し、Enter を押します。 
4. Generate を選択し、Enter を押すと証明書が生成されます。 
→ 現在の証明書と秘密鍵が上書きされることを通知するメッセージが表示されます。 
5. メッセージを確認し、Yes を選択し、Enter を押します。 
6. 証明書の設定を行い(図 7.57 参照)、OK を選択して Enter キーを押します。 

備考 
コモンネームがない証明書の作成は有効です。サブジェクト代替名(複数可)がない証明書は作成しない

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_secremote.png
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でください。 
コモンネームを使用する場合は、SAN の 1 つと同じにする必要があります。 

→ 処理が終了すると、証明書のダウンロードが可能になったことを知らせるメッセージが表示されます。 
7. Enter キーを押してメッセージを閉じます。 
8. Certificates を選択し、Enter を押します。 
9. Download を選択し、Enter キーを押します。 
10.Web ブラウザを起動し、表示された URL を入力する。 
11. ファイルをダウンロードする。 

 
図 7.57 証明書に関する設定の提供 
 

12. GOS 管理メニューで、Enter を押します。 
→ 証明書がアプライアンスによって取得されると、GOS 管理メニューは検証のために証明書のフィンガ

ープリントを表示します。 
13. フィンガープリントを確認し、Enter を押して証明書を確認します。 

証明書とそれに対応するフィンガープリントは、以下のように表示することができます。 
1. Setup を選択し、Enter を押します。 
2. Remote Syslog を選択し、Enter を押します。 
3. Certificates を選択し、Enter を押します。 
4. Show を選択し、Enter を押して、証明書を表示します。 

Fingerprints を選択し、Enter キーを押すとフィンガープリントが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_logcert.png


190 
 

→現在アクティブな証明書の以下のフィンガープリントが表示されます。 
o SHA1 
o SHA256 

 
7.2.13 メンテナンス時間を設定する 

メンテナンス中は、毎日のフィードの同期が行われます。UTC の午前 10 時から午後 1 時を除き、1 
日のうちどの時間帯でも選択できます。この間、グリーンボーンネットワークスはフィードを更新し、同期サー
ビスを無効にします。 
デフォルトのメンテナンス時間は、UTC±00:00 の午前 3 時から午前 5 時の間のランダムな時間で
す。 
メンテナンス時間は、以下のように設定できます。 

1. Setup を選択し、Enter キーを押します。 
2. Time を選択し、Enter キーを押します。 
3. 入力ボックスに任意のメンテナンス時間を入力し、Enter キーを押します(図 7.58 参照)。 

備考 
時刻を入力する前に UTC に変換する必要があります。 

 
図 7.58 メンテナンス時間の設定 
 

→ 変更した内容を保存する必要があることを知らせるメッセージが表示されます(7.1.3 章参照)。 
4. Enter キーを押してメッセージを閉じます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_mainttime.png
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7.3 メンテナンスメニュー 

7.3.1 セルフチェックの実行 
セルフチェックオプションは、アプライアンスのセットアップをチェックします。アプライアンスの正しい機能を妨げ
る可能性のある、誤ったまたは欠落した構成の詳細が表示されます。以下の項目がチェックされます。 

- ネットワーク接続 
- DNS 解決 
- フィードの到達可能性 
- 利用可能な更新 
- ユーザ構成 

セルフチェックは、次のように行います。 
1. Maintenance を選択し、Enter キーを押します。 
2. Selfcheck を選択し、Enter を押します。 
→セルフチェックが実行されます。終了すると、結果が表示されます。 
3. Enter を押します(図 7.59 参照)。 

 

図 7.59 セルフチェックの実行 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_selfcheck.png
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7.3.2 バックアップの実行とリストア 
ローカルおよびリモートの定期的なバックアップは、メニューのセットアップで設定します(7.2.5 章を参照)。 
バックアップは、手動で実行することもできます。7.2.5 章で設定したバックアップの場所によって、手動で
起動したバックアップはリモートまたはローカルに保存されます。これらのバックアップは、USB スティックに転
送してオフサイトに保存することができます。 
バックアップには、ユーザデータ(タスク、レポート、結果など)とシステム設定(GOS 設定など)が含まれます。 
 

7.3.2.1 手動でバックアップを実行する 
バックアップは、次のように手動で実行できます。 

1. Maintenance を選択し、Enter キーを押します。 
2. Backup を選択し、Enter を押します。 
3. Incremental Backup を選択し、Enter を押します(図 7.60 参照)。 
→ バックグラウンドでバックアップが開始されたことを知らせるメッセージが表示されます。 

補足 
GOS 管理メニューの About を選択し、Enter を押すと、現在実行中のシステムの動作が表示されま
す。 

 
図 7.60 手動でバックアップをトリガする 
 

7.3.2.2 バックアップを手動でリストアする 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_backupmanual.png
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備考 
現在使用されている GOS バージョンまたは以前の GOS バージョンで作成されたバックアップのみが復
元できます。GOS 21.04 では、GOS 20.08 または GOS 21.04 からのバックアップのみインポートで
きます。古いバックアップをインポートする必要がある場合、例えば、GOS 5 または GOS 6 から、一致する
GOS バージョンを持つアプライアンスを使用する必要があります。 
現在使用されている GOS バージョンより新しい GOS バージョンで作成されたバックアップもサポートされて
いません。より新しいバックアップをインポートする必要がある場合、一致する GOS バージョンのアプライア
ンスを使用する必要があります。 
同じアプライアンスモデル(第 3 章参照)で作成されたバックアップのみが復元可能です。 
バックアップとバックアップをリストアするアプライアンスのサブスクリプションキーが同一であるかどうかがチェック
されます。キーが一致しない場合、警告が表示され、ユーザはアプライアンス上のキーを上書きすることを
確認する必要があります。ただし、サブスクリプションキーがないバックアップがリストアされた場合、アプライア
ンス上のキーは保持されます。 
不明な点がある場合は、Greenbone Enterprise サポート 21にお問い合わせください。 
[21] https://www.greenbone.net/en/technical-support/ 

 
バックアップの復元は、次のように行います。 

1. Maintenance を選択し、Enter キーを押します。 
2. Backup を選択し、Enter を押します。 
3. List を選択し、Enter を押します。 
4. 目的のバックアップを選択し、Enter を押します。 
5. ユーザデータとシステム設定の両方をアップロードする場合は、Yes を選択し、Enter を押します。 

または 
5. ユーザデータのみをアップロードする場合は、No を選択し、Enter を押します。 

備考 
システム設定には、すべての GOS 設定(ネットワーク設定など)が含まれます。データには、すべての脆弱
性スキャンと脆弱性管理情報が含まれます。 

→ バックアップを復元すると、すべてのローカル設定が失われることを知らせる警告が表示されます(図 
7.61 参照)。 

6. Yes を選択し、Enter を押してメッセージを確認します。 
→ バックグラウンドでリストアが開始されたことを知らせるメッセージが表示されます。 

補足 
GOS 管理メニューの About を選択し、Enter を押すと、現在実行中のシステムの動作が表示されま
す。 
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図 7.61 バックアップのリストア 
 

7.3.2.3 USB メモリを使ったバックアップの実行 
バックアップは、以下の手順で USB メモリに転送することができます。 

1. USB スティックをアプライアンスに接続します。 
備考 
FAT フォーマットの USB スティックを使用する必要があります。問題が発生した場合、別の USB ステ
ィックまたはアプライアンスの別の USB ポートを試してみる必要があります。 

2. Maintenance を選択し、Enter を押します。 
3. Backup を選択し、Enter を押します。 
4. USB Backup を選択し、Enter を押します。 
5. Backup を選択し、Enter を押します(図 7.62 参照)。 
→ バックアップを確認するメッセージが表示されます。 
6. Yes を選択し、Enter キーを押します。 
→ バックグラウンドでバックアップが開始されたことを知らせるメッセージが表示されます。 

補足 
GOS 管理メニューの About を選択し、Enter を押すと、現在実行中のシステムの動作が表示されま
す。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_backup_usb_3.png
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図 7.62 USB メモリを使ったバックアップの実行 
 

7.3.2.4 USB メモリを使用したバックアップのリストア 
備考 
現在使用している GOS バージョンまたは以前の GOS バージョンで作成されたバックアップのみ 復元で
きます。GOS 21.04 の場合は、GOS 20.08 または GOS 21.04 のバックアップのみインポートできま
す。古いバックアップをインポートする必要がある場合、例えば、GOS 5 または GOS 6 から、一致する
GOS バージョンを持つアプライアンスを使用する必要があります。 
現在使用されている GOS バージョンより新しい GOS バージョンで作成されたバックアップもサポートされて
いません。より新しいバックアップをインポートする必要がある場合、一致する GOS バージョンのアプライア
ンスを使用する必要があります。 
同じアプライアンスモデル(第 3 章参照)で作成されたバックアップのみが復元可能です。 
バックアップとバックアップをリストアするアプライアンスのサブスクリプションキーが同一であるかどうかがチェック
されます。キーが一致しない場合、警告が表示され、ユーザはアプライアンス上のキーを上書きすることを
確認する必要があります。ただし、サブスクリプションキーがないバックアップがリストアされた場合、アプライア
ンス上のキーは保持されます。 
不明な点がある場合は、Greenbone Enterprise サポート 22にお問い合わせください。 
[22] https://www.greenbone.net/en/technical-support/ 

 
バックアップは、以下のように USB メモリから復元することができます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_backup_usb_1.png
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1. USB メモリをアプライアンスに接続します。 
備考 
FAT フォーマットの USB メモリを使用する必要があります。問題が発生した場合、別の USB スティック
またはアプライアンスの別の USB ポートを試してみる必要があります。 

2. Maintenance を選択し、Enter を押します。 
3. Backup を選択し、Enter を押します。 
4. USB Backup を選択し、Enter を押します。 
5. Restore を選択し、Enter を押します(図 7.62 参照)。 
6. ユーザデータとシステム設定の両方をアップロードする場合は、Yes を選択し、Enter を押します。 

または 
6. ユーザデータのみをアップロードする場合は、No を選択し、Enter を押してください。 

備考 
システム設定には、すべての GOS 設定(ネットワーク設定など)が含まれます。データには、すべての脆弱
性スキャンと脆弱性管理情報が含まれます。 
 

→ バックアップを復元すると、すべてのローカル設定が失われることを知らせる警告が表示されます(図 
7.63 参照)。 

 
図 7.63 バックアップのリストア 
 

7. Yes を選択し、Enter を押してメッセージを確認します。 
→ バックグラウンドでリストアが開始されたことを知らせるメッセージが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_backup_usb_3.png
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補足 
GOS 管理メニューの About を選択し、Enter を押すと、現在実行中のシステムの動作が表示されま
す。 
 

7.3.3 ビーミングによる他のアプライアンスへのデータおよび設定のコピー 
アプライアンスの現在の状態は、別のアプライアンスにコピーすることができます。これには、ユーザデータ(タ
スク、レポート、結果など)およびシステム設定(GOS 構成) が含まれます。 
受信側のアプライアンスでは、ユーザはユーザデータのみをインポートするか、ユーザデータ とシステム設定
の両方をインポートするかを決定できます。 
備考 
現在使用されている GOS バージョンまたは以前の GOS バージョンで作成されたビーミングイメージのみを
復元することができます。GOS 21.04 では、GOS 20.08 または GOS 21.04 のビーミングイメージのみ
がインポート可能です。 
対応するアプライアンス上のリリース情報、すなわち利用可能な GOS アップグレードのリストが最新である
場合にのみ、アプライアンスにビーミングイメージをインポートすることが可能です。これを確実にするために、
現在の Greenbone Enterprise Feed をダウンロードする必要があります。 
現在使用されている GOS バージョンより新しい GOS バージョンで作成されたビーミングイメージもサポート
されていません。新しいビーミングイメージをインポートする必要がある場合、一致する GOS バージョンを
持つアプライアンスを使用する必要があります。 
ビーミングは、同じまたはより高いアプライアンスモデルのアプライアンスにのみ許可されます(第 3 章を参照)。
Greenbone Enterprise TRIAL へのビーミングはサポートされていません。 
ビーミングイメージとビーミングイメージを復元するアプライアンスのサブスクリプションキーが同一であるかどう
かが確認されます。キーが一致しない場合、警告が表示され、ユーザはアプライアンス上のキーが上書きさ
れるべきであることを確認する必要があります。ただし、サブスクリプションキーがないビーミングイメージが復
元された場合、アプライアンス上のキーは保持されます。 
不明な点がある場合は、Greenbone Enterprise Support23にお問い合わせください。 
[23] https://www.greenbone.net/en/technical-support/ 

 
7.3.3.1 他のアプライアンスから直接ビーミングする場合 

ビーミングイメージは、以下のように直接作成、コピーすることができます。 
備考 

- アプライアンス A = 送信側アプライアンス 
- アプライアンス B = 受信側アプライアンス 
 
1. アプライアンス A の GOS 管理メニューで、Maintenance を選択し、Enter キーを押します。 
2. Beaming を選択し、Enter を押します。 
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3. Download を選択し、Enter を押します(図 7.64 参照)。 

 
図 7.64 ビーミング画像のダウンロード 
 

→ バックグラウンドでビーミング画像の作成が開始されたことを知らせるメッセージが表示されます。 
作成が終了すると、注意すべきパスワードが表示されることを知らせるメッセージが表示されます。 

4. Enter キーを押します。 
5. パスワードをメモする。手順 13 で必要になります。 
6. q を押して、エディタを閉じます。 

重要 
URL が表示されているメッセージは閉じないでください。 

7. アプライアンス B の GOS 管理メニューで、Maintenance を選択して Enter キーを押します。 
8. Beaming を選択し、Enter を押します。 
9. Upload from GSM A を選択し、Enter キーを押します。 
10. Appliance A の GOS 管理メニューに表示されている URL を入力ボックスに入力し、Enter キー

を押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_beaming_1.png
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図 7.65 アップロードするデータ・設定の選択 
 

11. ユーザデータとシステム設定の両方をアップロードする場合は、Yes を選択して Enter キーを押し
ます。 
または 

11. ユーザデータのみをアップロードする場合は No を選択し、Enter キーを押します。 
→ 確認のための警告が表示されます。 
12. Yes を選択し、Enter を押します。 
13. 入力ボックスに手順 5 で入力したパスワードを入力し、Enter キーを押します(図 7.66 参

照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_beaming_2.png
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図 7.66 ビーミング画像用パスワードの入力 
 
→バックグラウンドでビーミング画像のアップロードが開始されたことを知らせるメッセージが表示されます。 
アップロードが終了すると、メッセージが表示されます。 

14. Enter キーを押します。 
 

7.3.3.2 リモートファイルシステム経由のビーミング 
ビーミング画像の作成、ダウンロード、保存、インポートは、以下のようにリモートファイルシステムを介して行
うことができます。 
注記 

- アプライアンス A = 送信側アプライアンス 
- アプライアンス B = 受信アプライアンス 
 
1. アプライアンス A の GOS 管理メニューで、Maintenance を選択し、Enter を押します。 
2. Beaming を選択し、Enter を押します。 
3. Download を選択し、Enter を押します(図 7.67 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_beaming_3.png
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図 7.67 ビーミング画像のダウンロード 
 

→ バックグラウンドでビーミング画像の作成が開始されたことを知らせるメッセージが表示されます。 
作成が終了すると、注意すべきパスワードが表示されることを知らせるメッセージが表示されます。 
4. Enter キーを押します。 
5. パスワードを控えておく。手順 16 で必要です。 
6. q を押して、エディタを閉じます。 
7. Web ブラウザを起動し、表示された URL を入力します。 
8. GSMB ファイルをダウンロードする。 
9. アプライアンス B の GOS 管理メニューで、Maintenance を選択して Enter キーを押します。 
10. Beaming を選択し、Enter キーを押します。 
11. Upload via remote file system を選択し、Enter キーを押します。 
12. Web ブラウザを開き、表示された URL を入力する。 
13. Browse...をクリックして、GSMB ファイルを選択し、Upload をクリックします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_beaming_1.png
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図 7.68 アップロードするデータや設定を選択する 
 

14. ユーザデータとシステム設定の両方をアップロードする場合は、Yes を選択して Enter キーを押し
ます。 

または 
14. ユーザデータのみをアップロードする場合は No を選択し、Enter キーを押します。 
→ 確認のための警告が表示されます。 
15. Yes を選択し、Enter を押します。 
16. 入力ボックスに手順 5 で入力したパスワードを入力し、Enter キーを押します(図 7.69 参

照)。 
→バックグラウンドでビーミング画像のアップロードが開始されたことを知らせるメッセージが表示されます。 
アップロードが終了すると、メッセージが表示されます。 
17. Enter を押します。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_beaming_2.png
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図 7.69 ビーミング画像用パスワードの入力 
 

7.3.4 GOSアップグレードの実行 
メンテナンス時の毎日のフィード更新(第 7.2.13 章を参照)の間、利用可能であれば、アプライアンスは
新しい GOS アップグレードもダウンロードします。アップグレードは自動的にダウンロードされますが、自動
的にインストールされるわけではありません。 
備考 
アップグレードは現在のスキャンタスクを中断する可能性があるため、慎重にスケジュールする必要がありま
す。 
 
アップグレードは、次のように手動でインストールできます。 

1. Maintenance を選択し、Enter キーを押します。 
2. Upgrade を選択し、Enter キーを押します。 
3. Upgrade を選択し、Enter を押して、アップグレードをインストールします。 

または 
3. Switch Release を選択し、Enter を押すと、新しいリリースに切り替わります。 
→ バックグラウンドでアップグレードが開始されたことを知らせるメッセージが表示されます。 

補足 
GOS 管理メニューの About を選択し、Enter を押すと、現在実行中のシステムオペレーションを表示
することができます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_beaming_3.png
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備考 
GOS アップグレード後に Web インターフェイスを使用する際にエラーが発生した場合、ブラウザまたはペ
ージキャッシュを空にする必要があります(6.3 章を参照)。 
場合によっては、アプライアンスの再起動も必要です(7.3.9.1 章を参照)。セルフチェックでは、このような
場合に該当する注記が表示されます(7.3.1 章を参照)。 
備考 
デフォルトでは、マスターの GOS アップグレードが成功すると、接続されたセンサーの GOS アップグレードも
開始されます。それでも、アップグレードはセンサーに手動でインストールすることができます(7.3.5 章を参
照)。 
 

7.3.5 センサー上で GOSアップグレードを実行する 
センサーへの GOS アップグレードは、以下の手順でインストールできます。 

1. Maintenance を選択し、Enter を押します。 
2. Upgrade を選択し、Enter を押します。 
3. Sensors を選択し、Enter を押します。 
4. 目的のセンサーを選択し、Space を押します。 
→ センサーには*マークが付きます。複数のセンサーを同時に選択することができます。 
アップグレードの準備ができていないセンサーには、そのようなラベルが表示されます。 
5. Enter キーを押します。 
→ バックグラウンドでアップグレードが開始されたことを知らせるメッセージが表示されます。 

補足 
GOS 管理メニューの About を選択して Enter キーを押すと、現在実行中のシステムオペレーション
を表示することができます。 
 

7.3.6 フィードアップデートを実行する 
デフォルトでは、アプライアンスは毎日メンテナンス時間にフィードの更新と GOS アップグレードのダウンロー
ドを試みます(7.2.13 章を参照)。 
さらに、フィードの更新は以下のように手動でトリガーすることができます。 

1. Maintenance を選択し、Enter キーを押します。 
2. Feed を選択し、Enter を押します。 
3. Update を選択し、Enter を押します(図 7.70 参照)。 
→ フィードの更新がバックグラウンドで開始されたことを通知するメッセージが表示されます。 

補足 
GOS管理メニューのAboutを選択し、Enterを押すと、現在実行中のシステムの動作が表示されます。 
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図 7.70 手動でフィードの更新をトリガーする 
 
備考 
デフォルトでは、マスターのフィードの更新が成功すると、接続されているセンサーのフィードも更新されます。
しかし、手動でセンサーにフィードアップデートを適用することもできます (7.3.7 章参照)。 
 

7.3.7 センサーへのフィードアップデートの実行 
フィードの更新は、次のようにしてセンサーにプッシュすることができます。 

1. Maintenance を選択し、Enter を押します。 
2. Feed を選択し、Enter を押します。 
3. Sensors を選択し、Enter を押します。 
4. 任意のセンサーを選択し、Enter キーを押します(図 7.71 参照)。 
→ フィードの更新がバックグラウンドで開始されたことを通知するメッセージが表示されます。 

補足 
GOS 管理メニューの About を選択し、Enter を押すと、現在実行中のシステムの動作が表示されま
す。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_feedupdate.png
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図 7.71 センサーの選択 
 

7.3.8 フラッシュパーティションのアップグレード 
フラッシュパーティションは、アプライアンスの工場リセットを実行するために使用されます。工場でのリセットを
容易にするために、最新の GOS バージョンにアップグレードする必要があります。 
備考 
アプライアンス自体が Greenbone Feed Server への接続を確立できることを確認します。 
マスターを経由してセンサーのフラッシュパーティションをアップグレードすることはできません。 
フラッシュパーティションのアップグレードは、以下の手順で行います。 

1. アプライアンスを最新の GOS バージョンにアップグレードする(7.3.4 章を参照)。 
2. Maintenance を選択し、Enter を押します。 
3. Flash を選択し、Enter を押します。 
4. Download を選択し、Enter を押します(図 7.72 参照)。 
→ 最新のフラッシュイメージがダウンロードされます。 

補足 
GOS 管理メニューの About を選択し Enter キーを押すことで、現在動作しているシステムの動作を
表示することができます。 

5. ダウンロードが終了したら、Write を選択して Enter キーを押します(図 7.72 参照)。 
→ フラッシュパーティションにイメージが書き込まれます。最大で 20 分程度かかる場合があります。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_updatesensor.png
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補足 
GOS 管理メニューの About を選択して Enter を押すと、現在稼働しているシステムの動作を表示する
ことができます。 

 
図 7.72 フラッシュパーティションのアップグレード 
 

7.3.9 アプライアンスのシャットダウンとリブート 
重要 
アプライアンスは、電源スイッチを使用して電源オフにしないでください。 
 
アプライアンスは、代わりに GOS 管理メニューを使用してシャットダウンおよび再起動する必要があります。
これにより、シャットダウンと再起動中に必須のクリーンアッププロセスが実行されます。 
 

7.3.9.1 アプライアンスのリブート 
アプライアンスは、次のように再起動されます。 

1. Maintenance を選択し、Enter キーを押します。 
2. Power を選択し、Enter を押します。 
3. Reboot を選択し、Enter を押します。 
→ 再起動を確認するメッセージが表示されます(図 7.73 参照)。 
4. Yes を選択し、Enter を押します。 
→ アプライアンスが再起動します。再起動には最大で数分かかる場合があります。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_flash.png
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図 7.73 アプライアンスを再起動する 
 

7.3.9.2 アプライアンスのシャットダウン 
アプライアンスは以下のようにシャットダウンされる。 

1. Maintenance を選択し、Enter を押します。 
2. Power を選択し、Enter を押します。 
3. Shutdown を選択し、Enter を押します。 
→ シャットダウンを確認するメッセージが表示されます(図 7.74 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_reboot.png
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図 7.74 本機を停止させる 
 

4. Yes を選択し、Enter を押します。 
→ 家電がシャットダウンされます。シャットダウン処理には最大で数分かかる場合があります。 

 
7.4 アドバンストメニュー 

7.4.1 アプライアンスのログファイルを表示する 
アプライアンスのログファイルは、以下のように表示することができます。 

1. Advanced を選択し、Enter を押します。 
2. Log を選択し、Enter キーを押します。 
3. 任意のログを選択し、Enter キーを押します(図 7.75 参照)。 
→ ログファイルがビューアに表示されます。 
4. q を押してビューアを終了します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_shutdown.png
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図 7.75 ログファイルの選択 
 

7.4.2 高度な管理作業の実行 
7.4.2.1 スーパーユーザカウントの管理 

シェルにアクセスすると、非特権ユーザ admin としての Linux コマンドラインが表示されます(7.4.2.3 章
参照)。任意の Linux コマンドを実行することができます。 
備考 
特権アカウント root(superuser)は、Greenbone Enterprise サポート 24に相談した場合のみ使用
すること。 
相談なしに何らかの変更が行われた場合、Greenbone エンタープライズサポートによる支援を受ける権
利は失効します。 
[24] https://www.greenbone.net/en/technical-support/ 

 
アプライアンスのルート権限を取得するには、シェルで su -コマンドを入力する必要があります。su - を使
用して管理者ユーザからルートユーザに切り替えることは、デフォルトで無効になっています。 
スーパーユーザを有効にし、次のようにパスワードを設定する必要があります。 

1. Advanced を選択し、Enter キーを押します。 
2. Support を選択し、Enter を押します。 
3. Superuser を選択し、Enter を押します。 
4. Superuser State を選択し、Enter を押します(図 7.76 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_logs.png
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図 7.76 スーパーユーザの有効化 
 
→ root 権限は，例外的に Greenbone Enterprise Support25に相談しながら取得するようにと
の警告が表示されます。 
[25] https://www.greenbone.net/en/technical-support/ 

 
5. Yes を選択し，Enter を押します。 
→ 変更を保存しなければならない旨のメッセージが表示されます(7.1.3 章参照)。 
6. Enter キーを押してメッセージを閉じます。 
7. Password を選択し、Enter を押します。 
8. パスワードを 2 回入力し、OK を選択して Enter を押します(図 7.77 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_superuser.png
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図 7.77 スーパーユーザパスワードの定義 
 

7.4.2.2 サポートパッケージの生成とダウンロード 
Greenbone Enterprise サポート 26では、トラブルシューティングや顧客サポートのために追加情報を必
要とすることがあります。必要なデータは、アプライアンスのすべての構成データを含む(暗号化された)サポ
ートパッケージとして収集されます。 
[26] https://www.greenbone.net/en/technical-support/ 

 
パッケージは、Greenbone Enterprise Support の GPG 公開鍵を使用して暗号化することができま
す。サポートパッケージは、アプライアンスに保存されます。 
サポートパッケージは、次のように作成できます。 

1. Advanced を選択し、Enter を押します。 
2. Support を選択し、Enter を押します。 
3. Support Package を選択し、Enter キーを押します。 
→ サポートパッケージの生成を確認するメッセージが表示されます。 
4. Yes を選択し、Enter を押します。 
→ サポートパッケージを暗号化するかどうかを尋ねるメッセージが表示されます(図 7.78 参照)。 
5. Yes を選択し、Enter を押すとサポートパッケージが暗号化されます。 

または 
5. No を選択し、Enter を押すとサポートパッケージが暗号化されません。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_superuser2.png
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図 7.78 サポートパッケージのダウンロード 
 

6.暗号化されたサポートパッケージを選択した場合、Web ブラウザを開き、表示された URL に入り、
GPG ファイル(暗号化された ZIP フォルダー)をダウンロードします。 

または 
備考 
サポートパッケージが暗号化されていない場合、Secure Copy Protocol (SCP) を使用してダウンロー
ドを行う必要があります。このためには、まず SSH を有効にする必要があります(7.2.4.4 章参照)。 
 

6. 暗号化されていないサポートパッケージを選択した場合、表示されたコマンドを SCP で入力し(図
7.79 参照)、サポートパッケージ(ZIP フォルダ)をダウンロードします。 

備考 
末尾の「.」は、パスに置き換えることができます。を維持した場合、現在のフォルダが選択されます。 
 

7. ZIP フォルダを Greenbone Enterprise Support27に送信します。 
Microsoft Windows システムでは、PuTTY に含まれるコマンドラインツールの pscp、または SCP を実
装したグラフィカルツールの smarTTY のいずれかを使用してサポートパッケージをダウンロードすることが可
能です。 
[27] https://www.greenbone.net/en/technical-support/ 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_packageencrypt.png
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図 7.79 暗号化されていないサポートパッケージのダウンロード 
 

7.4.2.3 シェルにアクセスする 
シェルへのアクセスは、管理作業には必要ありませんが、診断およびサポートのために Greenbone 
Enterprise Support から要求される場合があります。 
シェルへのアクセスは次のように行います。 

1. Advanced を選択し、Enter を押します。 
2. Support を選択し、Enter を押します。 
3. Shell を選択し、Enter キーを押します。 
→ シェルレベルは文書化されていないため、管理設定に使用しないようにとの警告が表示されます(図

7.80 参照)。 
4. Continue を選択し、Enter キーを押します。 
→ 非特権ユーザ admin で Linux のシェルが起動します(図 7.81 参照)。 

備考 
root でアクセスするには、スーパーユーザを有効にし、パスワードを決定する必要があります(7.4.2.1 章
参照)。その後，su - コマンドで root に切り替わります。 

5. exit を入力するか、Ctrl + D を押してシェルを終了します。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_packageunencrypt.png
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図 7.80 シェルへのアクセス時の警告 
 

 
図 7.81 ローカルシェルへのアクセス 
 

7.4.3 Greenbone Enterprise Feedのサブスクリプションキーを表示する 
サブスクリプションキー(7.2.7.1 章参照)は、以下のように表示することができます。 

1. Advanced を選択し、Enter を押します。 
2. Subscription を選択し、Enter を押します(図 7.82 参照)。 
→ サブスクリプションキーはビューアーに表示されます。 
3. q を押してビューアを終了します。 

 
 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_shellwarning.png
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7.4.4 著作権・ライセンス情報を表示する 
著作権ファイルは、以下のように表示することができます。 

1. Advanced を選択し、Enter キーを押します。 
2. Copyright and Licenses を選択し、Enter を押します(図 7.82 参照)。 
→ 著作権ファイルがビューアーで表示されます。 
3. q を押して、ビューアを終了します。 

 
図 7.82 サブスクリプションキーまたは著作権ファイルの表示 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_key_copyright.png
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7.5 アプライアンスに関する情報を表示する 
アプライアンスに関する情報は、「About」を選択して Enter キーを押すと表示されます。 
以下の情報が表示されます。 

- アプライアンスモデル 
- GOS バージョン 
- フィードのバージョン 
- サブスクリプションキーの名前 
- ウェブインターフェイスの IP アドレス 
- 設定されているセンサー 
- 現在実行中のシステム操作 

 
図 7.83 機器に関する情報を表示する 
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8 ウェブインターフェイスを理解する 

8.1 ウェブ・インターフェイスへのログイン 
アプライアンスのメインインターフェイスは、Greenbone Security Assistant (GSA)とも呼ばれる Web 
インターフェイスです。Web インターフェイスには、次のようにアクセスできます。 

1. ウェブブラウザを開く。 
2. アプライアンスのウェブインターフェイスの IP アドレスを入力します。 

補足 
アプライアンスの IP アドレスは、コンソールのログインプロンプトに表示されるか、または [About] を選択
して Enter を押した後の GOS 管理メニューに表示されます。 

3. セットアップ中に作成されたウェブ管理者を使用してログインします(第 5 章を参照)。 
 
8.2 ダッシュボードとダッシュボード表示 
Web インターフェイスの多くのページでは、ページの内容に応じて、ページの上部にダッシュボードが表示さ
れます。 
ダッシュボード表示には、チャートとテーブルの 2 種類があります。 

各ページには、ディスプレイの初期設定があります。デフォルトの設定は、ディスプレイの上の右側  をク

リックすることで元に戻すことができます。  

8.2.1 ダッシュボード・ディスプレイの追加と削除 
新しいディスプレイは、以下の手順で追加することができます。 

1. ディスプレイの上の右側 をクリックします。 

2. ドロップダウンリストから必要なディスプレイを選択します(図 8.1 参照)。 
補足 
選択可能なオプションの上にある入力ボックスは、オプションをフィルタリングするために使用することができま
す。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/reset.png
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図 8.1 ディスプレイの追加 
 

3. Add をクリックします。 
 

ディスプレイの右上 をクリックすると、ディスプレイを削除できます(図 8.2 参照)。 

 
図 8.2 表示の削除 
 

8.2.2 ダッシュボード・ディスプレイの編集 
ディスプレイによっては、マウスをディスプレイの右端に移動させることで選択できるオプションがいくつかありま
す(図 8.3 参照)。 

- ディスプレイにフィルタを適用する。フィルタは、ディスプレイに表示されるオブジェクトの種類に応じ

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/dashboard_add_display.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete_display_2.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete_display.png
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て設定する必要があります。 

- グラフを SVG ファイルとしてダウンロードします (グラフの場合のみ)。 

- 表を CSV ファイルとしてダウンロードする(表のみ)。 

- 凡例の表示／非表示の切り替え(チャートのみ)。 

- 2D と 3D の表示を切り替える(チャートのみ) 

 

 
図 8.3 表示のためのさらなるオプションの選択 
 

8.2.3 ダッシュボードの表示を整理する 
ダッシュボードの表示は、ダッシュボードにまとめることができます。ダッシュボードは、個々の表示をまとめるこ
ともできますが、あらかじめ定義されたダッシュボードもあり、それを選択することもできます。 
ダッシュボードは最大 10 個まで作成できます。 
デフォルトでは、タスク、CVE、VT の簡単な概要を示す概要ダッシュボードだけがあります(図 8.4 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_svg.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_csv.png
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図 8.4 概要ダッシュボード 
 
ダッシュボードは、メニューバーの Dashboards を選択することで表示されます。 
 

8.2.3.1 新しいダッシュボードを追加する 
新しいダッシュボードは、次の手順で作成できます。 

1. ダッシュボードの上にあるレジスターバー をクリックします(図 8.5 参照)。 

 
図 8.5 新しいダッシュボードを追加する 
 

2. 入力ボックス Dashboard Title にダッシュボードの名前を入力します。 
3. ドロップダウンリストの初期表示で、デフォルトで表示するディスプレイを選択します(図8.6を参照)。 

表示されるディスプレイには、以下の初期設定が可能です。 
o デフォルト︓ダッシュボードには概要ダッシュボードと同じディスプレイが表示されます。 
o スキャン表示︓ダッシュボードには、タスク、結果、およびレポートに関する表示が含まれます。 
o [資産] の表示︓ダッシュボードには、ホストとオペレーティング システムに関する表示 が含まれます。 
o SecInfo の表示︓ダッシュボードには、VT、CVE、および CERT-Bund Advisories に関する表

示 が含まれます。 
o 空︓ダッシュボードには何も表示されません。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/main_dashboard.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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さらに、既存のダッシュボードを選択することもできます。 
補足 
表示内容は後で編集することもできます (8.2.1 章および 8.2.2 章を参照)。 

 
図 8.6 新しいダッシュボードを追加する 
 

4. Add をクリックします。 
 
→ ダッシュボードが追加され、レジスターバーに表示されます(図 8.7 参照)。 

 

図 8.7 利用可能なダッシュボードのレジスタ 
 

8.2.3.2 ダッシュボードの編集 
8.2.1 章にあるように、ダッシュボードにディスプレイを追加したり、削除したりすることができます。 
8.2.2 章では、ダッシュボードの表示を編集することができます。 
ダッシュボードの名称は、次のように変更できます。 

1. レジスタバーでダッシュボードのレジスタ をクリックします(図 8.8 参照)。 

 
図 8.8 ダッシュボードの名前の変更と削除 
 

2. 入力ボックス Dashboard Title で名前を変更します。 
3. Save をクリックします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/dashboard_new_2.png
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8.2.3.3 ダッシュボードを削除する 

ダッシュボードを削除するには、レジスターバーのダッシュボードのレジスター  をクリックします(図 8.8 参

照)。 
 
8.3 ページコンテンツのフィルタリング 
ウェブインターフェイスのほぼすべてのページで、表示されるコンテンツをフィルタリングすることができます。 
 

8.3.1 フィルタのパラメータを調整する 

 
図 8.9 ページ上部のフィルタバー 
 
複数のフィルタパラメータを組み合わせて、パワーフィルタを構成します。 
備考 
フィルタは文脈を理解します。 つまりフィルタのパラメーターは現在開いているページに依存します。 
フィルタパラメーターは、フィルタバーの入力ボックス (図 8.9 参照) に、そのフィルタ特有の構文 (第 
8.3.2 章参照) で入力するか、次のように修正します。 

1. フィルタバー(図 8.9 参照) をクリックします。 

2. フィルタのパラメータを選択し、変更します(図 8.10 参照)。 
検索するキーワードは、入力ボックス「フィルタ」に入力します。 
備考 
パワーフィルタは大文字と小文字を区別しません。大文字はすべて小文字に変換されてからフィルタが適
用されます。 

3. フィルタが再利用のために保存されるように、チェックボックス Store filter を有効にします。 
4. 入力ボックス Store filter as にフィルタの名前を入力します。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/filterbar.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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図 8.10 フィルタの調整 
 

5. Update をクリックします。 
→ フィルタのパラメータが適用されます。 
フィルタバーの入力ボックスの横には、以下のアクションが用意されています。 

- 現在適用されているフィルタを削除する。 

- 現在の入力内容でフィルタを更新する。 

- フィルタのパラメータを初期設定に戻す。 

- 保存されたパワーフィルタは、ドロップダウンリストで選択することにより適用できます(図 8.11 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/filter_edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/refresh.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/reset.png
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図 8.11 保存したパワーフィルタの選択 
 
補足 
あるページで特定のフィルタを常に有効にしたい場合、ユーザ設定でそのフィルタをデフォルトフィルタとして
設定できます (8.7 章を参照)。 
パワーフィルタは「フィルタ」ページで次のように作成することもできます。 

1. メニューバーで「Configuration(設定)」 > 「Filters(フィルタ)」を選択します。 

2. をクリックして、新しいフィルタを作成します。 

3. フィルタの名前を定義します。 
4. 入力ボックス Term でフィルタの条件を設定する(8.3.2 章参照)。 
5. ドロップダウンリスト Type で、フィルタを適用するオブジェクトの種類を選択します(図 8.12 参照)。 

 

図 8.12 新規フィルタの作成 
 

6. Save をクリックします。 
→作成されたフィルタは、作成されたオブジェクトタイプに使用できます。 

 
8.3.2 フィルタキーワード 

フィルタを適用すると、ページの左下にフィルタのパラメータが表示されます(図 8.13 参照)。 

 
図 8.13 適用されるフィルタパラメーター 
 
フィルタは特定の構文を使っており、 フィルタバーの入力欄にキーワードを直接入力する際にはその構文を

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/filter_select.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/filter_new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/filter_syntax.png
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考慮しなければなりません。 
補足 
すべてのフィルタキーワードの完全なリストと、ページ/オブジェクトの種類別に並べられた可能な値は、ここ
に記載されています 28。 
[28] https://www.greenbone.net/wp-content/uploads/Filterkeywords_EN.pdf 

 
8.3.2.1 グローバルキーワード 

一般に、以下のキーワードの指定は常に可能です。 
備考 
これらのキーワードはフィルタリクエスト全体に適用され、一度だけ記述する必要があります。 
例︓name~test and rows=20 や name~def and rows=30 といったフィルタリクエストは許され
ない。この場合、rows=30 だけが適用されます。 
 

- rows: 
1 ページに表示される行数。デフォルトでは rows=10 です。1 を入力すると、すべての結果が表示されま
す。2 を入力すると、「マイセッティング」の「ページごとの行数」であらかじめ設定されている値が使用されま
す(8.7 章参照)。 
備考 
大量のデータを処理する必要がある場合、rows=-1 を使用すると、パフォーマンスの問題が発生すること
があります。 
ページの読み込みに時間がかかる場合は、別の行数のフィルタを使用する必要があります。 
 

- first: 
最初に表示されるオブジェクトを決定する。例︓フィルタが 50 の結果を返す場合、rows=10 first=11
は 11 から 20 までの結果を表示する。 

- sort: 
結果のソートに使用するカラムを指定します。結果は昇順にソートされます。例︓sort=name は、結果
を名前でソートします。また、列のタイトルをクリックすることでもソートできます。フィルタを適用すると、カラム
名の大文字が小文字に、スペースがアンダースコアに変更されます。典型的なカラム名は以下の通りです。 

o 名前 
o 深刻度 
o ホスト 
o 場所 
o qod (検出の質) 
o コメント 
o 修正 
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o 作成 
備考 
sort はレポート詳細ページには適用されません(11.2.1 章参照)。 

- sort-reverse: 
結果のソートに使用されるカラムの決定 (上記参照)。結果は降順にソートされます。 
 
備考 
sort-reverse は、レポートの詳細ページには適用されません(11.2.1 章参照)。 

- tag: 
特定のタグを持つ結果の選択(8.4 章参照)。特定のタグの値 (tag="server=mail") もしくはタグの
み (tag="server") でフィルタリングすることができます。正規表現も使用可能です。 
 
備考 
タグを使ったフィルタリングにより、カスタムカテゴリーを作成し、フィルタで使用することができます。これにより、
多様できめ細かいフィルタ機能を実現することができます。 

- tag_id: 
特定のタグ (8.4 章参照) を持つ結果を選択します。タグの UUID によってフィルタリングされます。タグの
UUID は、タグの詳細ページで確認できます(8.4.4 章を参照)。このフィルタは、タグの名前が変更された
場合でも有効です。 
 

8.3.2.2 演算子 
コンポーネントを指定する際には、以下の演算子が使用されます。 

- = equal, e.g., rows=10 
- を含む、例︓name~admin 

- <より小さい、例えば、created<-1w → 1 週間より古い 

- より大きい、例︓created>-1w → 1 週間より若い 

- regexp 正規表現、例︓regexp 192.168.[0-9]+.[0-9]. 
以下の演算子はサポートされていません。 

- <= 
- >= 
- ( ) 

いくつかの特殊な機能があります。 
- ＝の後に値がない場合、このフィルタ・パラメータを含まないすべての結果が表示されます。この例では、

コメントのないすべての結果が表示されます。 
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comment= 
- キーワードが見つかるはずだが、どの列をスキャンするかが定義されていない場合、すべての列がスキャ

ンされます。この例では、少なくとも 1 つの列が指定された値を含んでいるかどうかが検索されます。 
=192.168.15.5 
- データは通常、or-combined である。これは、キーワード or で指定することができる。and-

combination を実現するには、キーワード and を指定する必要があります。 
modified>2019-01-01 and name=services 

- x と y、または a と b → (x と y)、または(a と b)のようになります。 

x と(a または b)のような式は、x と a または x と b と書かなければならない。 
- not を使うと、フィルタが否定されます。この例では、「192.168.81.129」を含まない結果を全て表

示します。 
not ~192.168.81.129 

 
8.3.2.3 テキストフレーズ 

一般に、検索対象となるテキストフレーズを指定することができます。 
次の例は、その違いを示しています。 
オーバーフロー 
overflow という単語を含むすべての結果を検索します。これは、Bufferoverflow だけでなく、
Overflow にも当てはまります。また、192.168.0.1 は、192.168.0.100 だけでなく、192.168.0.1
も検索します。 
リモートエクスプロイト 
リモートまたはエクスプロイトを含むすべての結果を検索します。もちろん、両方の単語を含む結果も表示
されます。 
リモート・アンド・エクスプロイト 
remote と exploit の両方を含むすべての結果を検索します。結果は同じ列で見つかる必要はありませ
ん。 
"リモートエクスプロイト" 
個々の単語ではなく、正確な文字列が検索されます。 
regexp 192.168.[0-9]+.[0-9] 
正規表現が検索されます。 
 

8.3.2.4 時間指定 
パワーフィルタにおける時間指定には、絶対指定と相対指定があります。 
絶対的な時間指定 
絶対時間指定は、次のような書式です。 
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2014-05-26T13h50 
時刻を省略した場合は、自動的に午前 12 時の時刻とみなされます。この時間指定は、検索フィルタで 
created>2014-05-26 のように使用することができます。 
 
相対時間指定 
相対時間指定は、常に現在時刻を基準として計算されます。過去の時間指定は、直前にマイナス(-)を
付けて定義します。先行する文字がない時間指定は、未来にあるものとして解釈される。時間指定には
以下の文字が使用できます。 

- s 秒 
- m 分 
- h 時間 
- d 日 
- w 週 
- m 月 (30 日) 
- y 年 (365 日) 

例えば、created>-5d と入力すると、過去 5 日以内に作成された結果が表示されます。5d1h のよう
な組み合わせは許されませんが、121h に置き換えなければなりません。 
表示する期間(月など)を限定する場合は、次のような表現が可能です。 
modified>2019-01-01 and modified<2019-01-31 

 
8.3.3 パワーフィルタの例 

以下は、パワーフィルタの例です。 
- 127.0.0.1 は、任意の列のテキスト内のどこかに "127.0.0.1" を持つオブジェクトを表示します。 
- 127.0.0.1 iana は、いずれかの列のテキストに "127.0.0.1" または "iana" が含まれるすべて

のオブジェクトを表示します。 
- 127.0.0.1 および iana は、いずれかの列のテキスト中のどこかに「127.0.0.1」および「iana」が含

まれるオブジェクトを表示します。 
- regexp 192.168.[0-9]+.[0-9] は、任意の列のテキストに "192.168" で始まる IP スタイル

の文字列を持つ任意のオブジェクトを表示します。 
- name=localhost は、正確な名前 "localhost "を持つオブジェクトを表示します。 

- name‾local は、名前のどこかに "local "を持つオブジェクトを表示します。 

- name:^local は、"local "で始まる名前を持つすべてのオブジェクトを表示します。 
- port_list~tcp は、ポートリスト名のどこかに "tcp "が含まれるオブジェクトを表示します。 
- modified>2019-02-03 and modified<2019-02-05 は、2019-02-03 0:00 から 

2019-02-05 0:00 の間に変更されたすべてのオブジェクトを表示します。 
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- created>2019-02-03T13h00 は、2019-02-03 13:00 以降に作成されたオブジェクトを表
示します。 

- rows=20 first=1 sort=name は、Name 列でソートされた最初の 20 個のオブジェクトを表示
します。 

- created>-7d は、過去 7 日以内に作成されたオブジェクトを表示します。 
- =127.0.0.1 は、いずれかの列の正確な名前が「127.0.0.1」であるすべてのオブジェクトを表示し

ます。 
- tag="geo:long=52.2788" は、値 "52.2788" の "geo:long" という名前のタグを持つオ

ブジェクトを表示します。 
- tag~geo は、"geo "を含む名前のタグを持つすべてのオブジェクトを表示します。 

 
8.3.4 パワーフィルタの管理 

リストページ 
メニューバーから「設定」>「フィルタ」を選択すると、既存のすべてのパワーフィルタが表示されます(図 8.14
参照)。 
すべてのパワーフィルタについて、以下の情報が表示されます。 
名前 
フィルタの名前 
用語 
パワーフィルタを構成するフィルタ用語 (8.3.2 章参照)。 
タイプ 
パワーフィルタが適用されるオブジェクトのタイプ。 
すべてのパワーフィルタで、以下のアクションが可能です。 

- パワーフィルタをゴミ箱に移動する。 

- パワーフィルタを編集する。 

- パワーフィルタのクローンを作成する。 

- パワーフィルタを XML ファイルとしてエクスポートします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
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図 8.14 パワーフィルタの管理 
 
備考 

フィルタの一覧表の下をクリックするか、  またはその下にある  ボタンをクリックすると、一度に複数の

フィルタをゴミ箱に移動したり、エクスポートしたりすることができます。ゴミ箱に移動したりエクスポートしたり
するフィルタを選択するには、ドロップダウンリストを使用します。 
 
詳細ページ 

フィルタの名前をクリックすると、そのフィルタの詳細が表示されます。  をクリックすると、そのフィルタの詳

細ページが表示されます。 
以下のレジスターを利用できます。 
情報 
Powerfilter に関する一般的な情報。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上隅では、以下の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- 全パワーフィルタの一覧ページを表示する。 

- 新しいパワーフィルタを作成する (8.3.1 章参照)。 

- パワーフィルタのクローンを作成する。 

- パワーフィルタを編集する。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/filter_managing.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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- パワーフィルタをゴミ箱に移動する。 

- パワーフィルタを XML ファイルとしてエクスポートする。 

 
8.4 タグを使用する 
タグは、任意のオブジェクトにリンクさせることができる情報です。タグはオブジェクトと一緒に直接作成され、
作成されたオブジェクトの種類にのみリンクさせることができます。 
タグは、オブジェクトのフィルタリングに使用することができます(8.3 章参照)。 
例︓tag=target でフィルタリングする場合、特定のタグを設定する必要があります。さもなければ、希望
する結果は得られません。tag="target=mailserver" の場合、それぞれの値を持つ正確なタグが設
定されなければなりません(図 8.15 を参照)。 

 

図 8.15 オブジェクトタイプ Target のタグ 
 

8.4.1 単一のオブジェクトへのタグのリンク 
単一のオブジェクトに対するタグは、以下のように作成することができる。 

1. オブジェクトの名前をクリックして、オブジェクトの詳細ページを開き、 をクリックします。 

2. ユーザタグの登録をクリックする。 

3. 開いたセクション User Tags をクリックする。 

4. タグを定義する(図 8.15 参照)。 
5. 保存をクリックします。 

 
8.4.2 複数のオブジェクトにタグをリンクする 

同じ種類の複数のオブジェクト(タスク、ターゲット、スキャナなど)に対して、以下のようにタグを追加すること

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/tag_new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png


233 
 

ができます。 
1. オブジェクトタイプのリストページを開く。 
2. リストをフィルタリングして、タグを持つべきオブジェクトだけが表示されるようにする。 
3. オブジェクトのリストの下にあるドロップダウンリストで、タグを追加するオブジェクトを選択します(図

8.16 参照)。 

 
図 8.16 オブジェクトの選択 
 
備考 
ページの内容に適用は、現在のページに表示されているすべてのオブジェクトにタグをリンクします。 
すべてのフィルタに適用」は、現在のページに表示されていなくても、フィルタによって影響を受けるすべての
オブジェクトにタグをリンクします。 
 
または 

2. オブジェクトのリストの下にあるドロップダウン リストで、選択範囲に適用を選択します。 
3. アクション列で、タグを適用するオブジェクトのチェックボックスをオンにします。 

4. オブジェクトのリストの下 をクリックします。 

5. ドロップダウンリスト Choose Tag でタグを選択します(図 8.17 参照)。 
備考 
選択したオブジェクトの種類に応じて作成されたタグのみを選択することができます。 

また、新しいタグを作成するには、 をクリックします。 

 

図 8.17 複数のオブジェクトに対するタグの選択 
 

6. Add Tag をクリックする。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/tag_multiple_objects_2.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/tags.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/tag_multiple_objects.png
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8.4.3 タグを作成する 

タグは、オブジェクトに直接リンクさせる以外に、「タグ」ページで作成し、後から割り当てることも可能です。 
1. メニューバーで「設定」>「タグ」を選択します。 

2. をクリックして、新しいタグを作成します。 

3. タグを定義します。ドロップダウン・リスト「Resource Type」でタグを割り当てるオブジェクト・タイプを
選択します。 

4. Save をクリックします。 
 

8.4.4 タグの管理 
リストページ 
メニューバーで「設定」>「タグ」を選択すると、既存のすべてのタグが表示されます。 
すべてのタグについて、以下のアクションが可能です。 

- タグが有効な場合は、無効化します。 

- タグが無効になっている場合は、タグを有効にします。 

- タグをゴミ箱に移動する。 

- タグを編集する 

- タグのクローンを作成する 

- タグを XML ファイルとして書き出す 

備考 

タグのリストの下  をクリックするか、タグのリストの下  をクリックすると、一度に複数のタグをゴミ箱に

移動したり、エクスポートしたりすることができます。ドロップダウン・リストを使用して、どのタグをゴミ箱に移動
するか、またはエクスポートするかを選択します。 
 
詳細ページ 

タグの名前をクリックすると、そのタグの詳細が表示されます。 をクリックすると、そのタグの詳細ページが

表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/disable.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/enable.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
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https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
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以下のレジスターが利用可能です。 
情報 
タグの一般的な情報です。 
割り当てられたアイテム 
タグが割り当てられているオブジェクト。オブジェクトは、タグが有効な場合にのみ表示されます。 
アクセス権 
割り当てられたパーミッション(9.4 章参照)。 
左上隅では、次の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべてのタグの一覧ページを表示する。 

- 新しいタグを作成する(8.4.3 章参照)。 

- タグのクローンを作成する。 

- タグを編集する。 

- タグをゴミ箱に移動する 

- タグを XML ファイルとして書き出す 

- タグが有効な場合は無効化する 

- タグが無効になっている場合、そのタグを有効にします。 

 
8.5 ゴミ箱の使用 
メニューバーで［管理］＞［ゴミ箱］を選択すると、ゴミ箱ページが表示されます。このページには、現在
ゴミ箱にあるすべてのオブジェクトが、オブジェクトの種類ごとにグループ化されて表示されます。 
備考 
ゴミ箱内のオブジェクトは、まだ削除されたとはみなされません。ゴミ箱から手動で削除するか、ゴミ箱をすべ
て空にすることによって、初めて最終的に削除されます。 
コンテンツには、削除されたオブジェクトのすべての種類とオブジェクト数が表示されます。オブジェクトの名
前をクリックすると、対応するセクションが表示されます(図 8.18 参照)。 
ゴミ箱は、ゴミ箱を空にするをクリックして空にすることができます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/disable.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/enable.png
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図 8.18 ゴミ箱の中身 
 
それぞれのオブジェクトタイプのセクションで、単一のオブジェクトを管理することができます(図 8.19 参照)。 

-  クリックすると、そのオブジェクトはゴミ箱から移動し、通常のページに戻ります。オブジェクトがゴミ

箱の中の他のオブジェクトに依存している場合、そのオブジェクトを復元することはできません。 

-  クリックすると、そのオブジェクトはシステムから完全に削除されます。ゴミ箱内の他のオブジェクトに

依存している場合、そのオブジェクトを削除することはできません。 

 
図 8.19 ゴミ箱オブジェクトの復元と削除 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan_overview.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/restore.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan_detail.png
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8.6 フィードステータスの表示 
メニューバーの「Administration」>「Feed Status」を選択すると、すべての SecInfo の同期状態を表
示することができます。 
以下の情報が表示されます(図 8.20 参照)。 
タイプ 
フィードの種類(NVT、SCAP、CERT、または GVMD_DATA)。 
内容 
フィードが提供する情報の種類。 
Origin 
SecInfo の同期に使用されるフィードサービス名。 
バージョン 
フィードデータのバージョン番号。 
ステータス 
フィードのステータス情報(最終更新からの経過時間など)。 
現在フィードの更新が行われている場合、Update in progress...と表示されます。更新中のフィードが
1 つであっても、すべてのフィードに対してこのステータスが表示される。 

 
図 8.20 フィードの状態を表示する 
 
8.7 ユーザ設定の変更 
アプライアンスのすべてのユーザは、ウェブインターフェイスの設定を自分で管理することができます。これらの

設定は、右上隅にマウスを移動し、My Settings をクリックすることでアクセスできます(図 8.21 を参

照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/feed_status.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/user_icon.png
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図 8.21 ユーザ設定へのアクセス 
 

をクリックすると、設定を変更することができます。 

 
図 8.22 ユーザ設定の管理 
 
重要な設定項目は以下の通りです。 
タイムゾーン 

本機は内部的にタイムゾーン UTC±00:00 で全ての情報を保存する。ユーザのタイムゾーンでデータを

表示するには、それぞれの選択が必要です。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/user_settings.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/user_settings_2.png
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パスワードの変更 
ユーザパスワードはここで変更することができます。 
ユーザインターフェイス言語 
言語を設定します。デフォルトでは、ブラウザの設定が使用されます。 
ページあたりの行数 
ウェブインターフェイスのリストページごとに表示されるオブジェクトのデフォルトの数を定義します。ページあた
りの行数を多くすると、読み込み時間が長くなります。カスタムのユーザフィルタは、この設定を上書きするこ
とができます(8.3 章参照)。 
詳細 エクスポートファイル名 
これは、エクスポートされたオブジェクトの詳細のファイルのデフォルト名を定義します。ファイル名には、以下
のプレースホルダを使用できます。 

- %C: YYYYMMDD のフォーマットで作成日。作成日がない場合は、現在の日付に変更されます。 
- %c: HHMMSS のフォーマットでの作成時間。作成時刻がない場合は、現在の時刻に変更されま

す。 
- %D: YYYYMMDD のフォーマットでの現在の日付。 
- %F: 使用されるレポート・フォーマットの名前 (リストおよびレポート以外のタイプでは XML)。 
- %M: YYYYMMDD のフォーマットでの変更日。作成日、または修正日がない場合は現在の日付に

変更されます。 
- %m: HHMMSS のフォーマットでの変更時間。作成時刻に変更されるか、変更時刻がない場合は

現在の時刻に変更されます。 
- %N: オブジェクトの名前、またはレポートの関連タスクの名前。名前のないリストとタイプは、タイプ 

(%T を参照) を使用します。 
- %T: オブジェクト・タイプ、例えば、"task"、"port_list "など。リストページでは複数形になります。 
- %t: HHMMSS のフォーマットでの現在の時間。 
- %U: オブジェクトのユニークな ID、または複数のオブジェクトのリストの場合は "list"。 
- %u︓現在ログインしているユーザの名前。 
- %%︓パーセント記号(%)。 

リスト・エクスポート・ファイル名 
これは、エクスポートされたオブジェクト・リストのファイルのデフォルト名を定義します(上記を参照)。 
レポート・エクスポート・ファイル名 
これは、エクスポートされたレポートのデフォルトのファイル名を定義します(上記を参照)。 
自動キャッシュ再構築 
キャッシュの自動再構築は、ここで有効または無効にすることができます。自動キャッシュ再構築を有効に
した状態で、多くのアクション(複数のオブジェクトの削除など)を連続して行うと、それぞれのアクションがキャ
ッシュ再構築のトリガーとなり、処理速度が低下します。このような場合、キャッシュの自動リビルドを一時
的に無効にすることができます。 
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動的な重要度 
これは、基礎となる VT の深刻度が変更された場合に、既存の結果の深刻度を変更するかどうかを定義
します。そうでない場合、新しい深刻度は将来のスキャンにのみ影響します。 
デフォルトの深刻度 
デフォルトの深刻度はここで指定できます。VT に深刻度が割り当てられていない場合、デフォルトの深刻
度が使用されます。 
デフォルトの設定 
ここでは、さまざまな設定のデフォルトの選択またはエントリを指定できます。 
フィルタ設定 
各ページのデフォルトフィルタを設定します。このフィルタは、ページが読み込まれたときに自動的に有効にな
ります。 
 
8.8 マニュアルを開く 
メニューバーの「ヘルプ」→「ユーザマニュアル」を選択すると、マニュアルを開くことができます。 

また、どのページでも左上 をクリックすると、マニュアルを開くことができます。そのページの内容に関連す

る章が開かれます。 
 
8.9 ウェブインターフェイスからログアウトする 

ウェブインターフェイスからログアウトするには、右上  にマウスを移動して「ログアウト」をクリックします(図

8.23 を参照)。 
一定時間操作が行われないと、自動的にログアウトされます(7.2.4.1.1 章参照)。デフォルトのタイムア
ウトは 15 分です。 

 にマウスを合わせると、自動的にログアウトされるまでの残り時間が表示されます。をクリックすると、タ

イムアウトをリセットすることができます。 

 
図 8.23 Web インターフェイスからのログアウト 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/user_icon.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/refresh.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/logout_web_interface.png
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9 ウェブインターフェイスアクセスの管理 

備考 
この章では、可能なすべてのメニュー オプションについて説明します。 
ただし、すべてのアプライアンス・モデルがこれらのメニュー・オプションのすべてをサポートするわけではありませ
ん。使用するアプライアンス・モデルで特定の機能が利用可能かどうかを確認するには、第 3 章の表をチ
ェックしてください。 
 
9.1 ユーザ 
Greenbone Enterprise Appliance では、異なる役割と権限を持つ複数のユーザを定義および管理
することができます。アプライアンスを初期化すると、最初のユーザである Web/Scan 管理者が GOS 管
理メニューに既に作成されています。このユーザを使って、追加のユーザを作成し管理することができます。 
役割 
アプライアンスのユーザ管理は、ウェブ・インターフェイスにアクセスする際にロールベースの許可コンセプトをサ
ポートします。デフォルトでは、さまざまなロールがすでに設定されています。管理者は、追加のロールを作
成して使用することができます。ロールは、ユーザが Web インターフェイスのどのオプションを表示および変
更できるかを定義します。ロールの強制は、Web インターフェイスではなく、基盤となる Greenbone 
Management Protocol(GMP)に実装されているため、すべての GMP クライアントに影響します。読み
取りと書き込みのアクセス権は、別々にロールに割り当てることができます。 
グループ 
ロールに加えて、アプライアンスのユーザ管理は、グループもサポートします。これは、主に論理的なグループ
分けのために機能します。 
グループとロールを使用して、複数のユーザに一度にアクセス権を割り当てることができます。 
各ユーザには、許可または拒否されたターゲットを含む IP アドレス範囲が割り当てられます。アプライアン
スは、指定されたもの以外の IP アドレスのスキャンを拒否する。同様に、アプライアンスの特定のインターフ
ェイスへのアクセスも許可または拒否することができます。 
ユーザ管理は完全にアプライアンスで行われます。ユーザ管理のための外部ソースはサポートされていませ
ん。ただし、中央認証をサポートし、パスワードの同期を可能にするために、アプライアンスは中央の
LDAPS または RADIUS サーバーと統合できます(9.5 章を参照)。このサーバーは、ユーザのログインプロ
セス中にパスワードを確認するためにのみ使用されます。他のすべての設定は、アプライアンスのユーザ管
理で実行されます。 
 

9.1.1 ユーザの作成と管理 
9.1.1.1 ユーザの作成 

ユーザは、以下のように作成することができます。 
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備考 
管理者のみが、追加のユーザを作成および管理することができます。 

1. 管理者としてログインする。 
2. メニューバーから「管理」>「ユーザ」を選択します。 

3. をクリックして、新しいユーザを作成します。 

4. ユーザを定義します(図 9.1 参照)。 

 
図 9.1 新規ユーザの作成 
 

5. Create をクリックします。 
→ユーザが作成され、Users ページに表示されます。 

ユーザの詳細は、以下の通りです。 
ログイン名 
ログイン時に使用する名前です。LDAPS や RADIUS サーバーでパスワードの一元管理を行う場合、サ
ーバーと同じ名前(rDN)でユーザを作成する必要があります(9.5 章参照)。名前には文字と数字を使用
でき、最大 80 文字まで使用できます。 
認証 
ログインに使用するパスワードです。パスワードには任意の文字が使用でき、最大 40 文字まで使用できま
す。 
備考 
特殊文字を使用する場合は、使用するすべてのキーボードとオペレーティングシステムで使用できる必

要があることに注意してください。 
備考 
中央ユーザ管理を使用する場合、より多くのオプションが利用可能です(9.5 章参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/user_new.png
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役割 
各ユーザは複数のロールを持つことができます。ロールは、GMP を使用する際のユーザの権限を定義しま
す。Admin、User、Info、Observer、Guest、Monitorのロールを使用できます。また、カスタムロール
を追加して設定することも可能です(9.2.2 章参照)。 
カスタムロールを持つユーザが Web インターフェイスを使用できるようにする場合、そのロールには少なくとも
次の権限が必要です。 

- 認証 
- get_settings 
- ヘルプ 

詳細については、9.2 章を参照してください。 
グループ 
各ユーザは複数のグループに所属することができます。また、グループによる権限管理も可能です (9.4 章
参照)。 
ホストアクセス 
ユーザがスキャンの実行を許可されたホスト。この制限は管理者にも適用されますが、管理者自身が制
限を解除することができます。ユーザ管理にアクセスできない通常のユーザ(User)およびロールは、制限を
回避することはできません。基本的には、ホワイトリスト(すべてを拒否して許可する)またはブラックリスト(す
べてを許可して拒否する)のいずれかが可能です。 

- ホワイトリスト 
すべてのシステムのスキャンを基本的に拒否します。明示的にリストアップされたシステムのみスキャンが許
可される。 

- ブラックリスト 
通常、すべてのシステムのスキャンが許可されます。明示的にリストされたシステムのみ、スキャンが許可さ
れません。 
補足 
一般に、ホワイトリスト方式を使用する必要があります。これにより、ユーザが自分の責任範囲外のシステ
ムをスキャンしたり、 インターネット上のどこかに存在したり、誤動作したスキャンに偶然反応することがなく
なります。 
システム名、IPv4 および IPv6 アドレスを入力できます。個々の IP アドレスだけでなく、アドレス範囲や
ネットワークセグメントを指定することもできます。以下のリストはその例です。 

- 192.168.15.5 (IPv4 アドレス) 
- 192.168.15.5-192.168.15.27(IPv4 アドレス範囲長形式)。 
- 192.168.15.5-27(IPv4 アドレスの範囲の短縮形) 
- 192.168.15.128/25(IPv4 アドレスの範囲、CIDR 記法) 
- 2001:db8::1 (IPv6 アドレス) 
- 2001:db8::1-2001:db8::15 (IPv6 アドレス範囲長形式) 
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- 2001:db8::1-15(IPv6 アドレスの範囲短縮形) 
- 2001:db8::/120(IPv6 アドレスの範囲、CIDR 記法) 

すべてのオプションは混在可能で、カンマ区切りのリストとして入力することができます。デフォルトでは、
CIDR 表記でのサブネットマスクは、IPv4 では最大 20、IPv6 では最大 116 に制限されています。この
理由は、ほとんどのアプライアンスで、ターゲットあたりの IP アドレスの最大数が 4096 であるためです。
Greenbone Enterprise 6500 など、IP アドレスの最大数がもっと多い場合は、それに応じてより大き
なサブネットマスクを設定することができます。 
インターフェイスアクセス 
これは、新しいタスクを作成する際の入力ボックス「ネットワークソースインターフェイス」を指します(10.2.2
章参照)。タスクが設定によって特定のネットワークインターフェイスにバインドされており、ユーザがこのネット
ワークインターフェイスにアクセスできない場合、そのユーザはタスクを正常に実行することが制限されます。
ネットワークアダプターのカンマ区切りのリストを入力することができます。ホストアクセスと同様に、ホワイトリ
ストまたはブラックリストの方法が可能です (上記参照)。 
 

9.1.1.2 ユーザの管理 
リストページ 
管理者としてログインした状態で、メニューバーから「管理」 > 「ユーザ」を選択すると、既存のすべてのユ
ーザを表示することができます。 
すべてのユーザについて、以下の情報が表示されます。 
名前 

ユーザの名前。グローバルユーザとは、GOS 管理メニュー(7.2.1 章参照)で作成されたユーザで、 と

表示されています。 
役割 
ユーザの役割(9.2 章参照)。 
グループ 
ユーザが所属するグループ (9.3 章参照)。 
ホストアクセス 
ユーザがスキャンを実行することを許可されたホスト。 
認証の種類 
認証の種類。認証の種類: パスワードを使用する場合はローカル、中央ユーザ管理を使用する場合は 
RADIUS または LDAP (9.5 章を参照)。 
すべてのユーザに対して、以下のアクションが可能です。 

- ユーザを削除します。ユーザを削除します。削除できるのは、現在ログインしていないユーザ、およ

びスーパー管理者でないユーザのみです。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/view_other.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png
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- ユーザを編集します。 

- ユーザのクローンを作成する。 

- ユーザを XML ファイルとしてエクスポートする。 

備考 

ユーザリストの下  または   をク リックすると、一度に複数のユーザを削除したり、エクスポートしたり

することができます。ドロップダウンリストは、削除またはエクスポートするユーザを選択するために使用されま
す。 
 
詳細ページ 

ユーザの名前をクリックすると、そのユーザの詳細が表示されます。  をクリックすると、そのユーザの詳細

ページが表示されます(図 9.2 参照)。 
 
以下のレジスタが使用可能です。 
情報 
ユーザに関する一般的な情報。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
ユーザ、またはユーザのリソースに対する他のユーザ／ロール／グループのパーミッション(9.4 章参照)。 
左上隅では、次の操作が可能です。 

- ユーザマニュアルの対応する章を開きます。 

- 全ユーザの一覧ページを表示する。 

- 新しいユーザを作成する(9.1.1.1 章参照)。 

- ユーザのクローンを作成する。 

- ユーザを編集する。 
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-  ユーザを削除する。削除できるのは、現在ログインしていないユーザ、およびスーパー管理者でな

いユーザだけです。 

- ユーザを XML ファイルとして書き出す。 

 

図 9.2 ユーザの詳細 
 

9.1.2 同時ログイン 
2 人のユーザが同時にログインしていることがあります。 
同じユーザが同時に複数回ログインする場合は、別の PC または別のブラウザでログインする必要があり
ます。同じブラウザで再度ログインした場合、最初のログインは無効になります。 
 

9.1.3 ゲストログインを作成する 
ゲストユーザには、Web インターフェイスへの制限付きアクセスのみが許可されます。 
ゲストアクセスを許可するには、ユーザを作成し、Guest というロールを割り当てます(第 9.1.1 章を参
照)。 
パスワードを知っているゲストユーザはログインすることができ、「ダッシュボード」ページが表示されます。 
ゲストがパスワードなしでログインできるようにするには、この機能を GOS 管理メニューで有効にする必要が
あります(7.2.1.4 章を参照)。 
 
9.2 役割 
Web インターフェイスでは、独自のユーザロールの作成と設定が可能です。 
デフォルトでは、次のロールが使用できます。 

- 管理者 
このロールは、デフォルトですべての権限を持ちます。特に、他のユーザ、ロール、およびグループの作成と管
理が許可されています。 
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- ユーザ 
このロールは、デフォルトで、ユーザ、ロール、グループの管理を除くすべての権限を持ちます。このロールは、
フィードの同期と管理を行うことはできません。ウェブインターフェイスでは、「管理」ページにアクセスすること
はできません。 

- 情報 
このロール(情報ブラウザ)は、VT および SCAP 情報への読み取りアクセス権のみを持っています。他のす
べての情報にはアクセスできません。このロールは、個人設定の変更(例︓パスワードの変更)を行うことが
できます。 

- ゲスト 
このロールは Info ロールに相当しますが、ユーザ設定を変更することは許可されていません。 

- モニター 
このロールは、アプライアンスのシステムレポートにアクセスすることができます(第 17.1 章を参照)。 

- オブザーバー 
このロールは、システムへの読み取りアクセスを持ちますが、新しいスキャンを開始または作成することはでき
ません。オブザーバーとして設定されたスキャンに対する読み取りアクセス権のみを有します。 

- Super Admin 
このロールは、すべてのユーザのすべてのオブジェクトにアクセスすることができます。GOS 管理メニューのス
ーパーユーザ(su/root)とは関係がありません。このロールは Web インターフェイスで設定することはできず、
このロールを持つユーザを Web インターフェイスで削除することはできません。このロールを持つユーザは、
GOS 管理メニューを使用して管理する必要があります (9.2.5 章を参照)。 
備考 
管理者のみが追加ロールの作成と管理を行うことができます。 
備考 
デフォルトのロールを変更することはできませんが、コピー(クローン)して後で変更することは可能です。 
これにより、ソフトウェアの更新時に一貫した動作が保証されます。 
 

9.2.1 既存のロールを複製する 
既存のロールが要求を忠実に反映している場合、既存のロールを複製することによって新しいロールを作
成することができます。 

1. 管理者としてログインする。 
2. メニューバーから「管理」>「ロール」を選択します。 

3. 既存のロールの行で、 をクリックします。 

4. クローンの行で、 をクリックします。 

5. 入力ボックス Name にロールの名前を入力します(図 9.3 参照)。 
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6. ドロップダウンリスト Users で、そのロールを持つべきユーザを選択します。 
7. ドロップダウンリスト Name で権限を選択し、Create Permission をクリックして、権限を追加しま

す。 
8. スーパー権限を追加するには、ドロップダウンリスト Group でそれぞれのグループを選択し、Create 

Permission をクリックします。 

General Command Permissions リストで  をクリックして、権限を削除します。 

 
図 9.3 複製したロールの編集 
 

9. Save をクリックします。 
 

9.2.2 ロールの作成 
限られた機能しか持たないロールを作成する必要がある場合、新しい空のロールで開始することができま
す。 

1. 管理者としてログインします。 
2. メニューバーで「管理」>「ロール」を選択します。 

3. をクリックして、新しいロールを作成します。 

4. ロールを定義する。 
以下のロールの詳細が定義できます。 
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名前 
ロールの名前は、文字と数字を含むことができ、最大 80 文字までです。 
コメント(オプション) 
コメントには、ロールの詳細が記述されます。 
ユーザ 
このロールを持つユーザは、ドロップダウンリスト「ユーザ」で選択できます。または、ロールはユーザプロファイ
ルで管理することもできます (9.1.1 章参照)。 

5. Save をクリックします。 
→ ロールが作成され、Role ページに表示されます。 

6. 新しく作成されたロールの行で、 をクリックします。 

7. ドロップダウンリスト Name で権限を選択し、Create Permission をクリックして、権限を追加しま
す。 
備考 
このロールを持つユーザが Web インターフェイスを使用できるようにするには、少なくとも次の権限が必要で
す。 

o authenticate 
o get_settings 
o help 

write_settings 権限は、ユーザが自分のパスワード、タイムゾーン、その他の個人設定を変更すること
を可能にします。 
 

8. スーパー権限を追加するには、ドロップダウンリストの Group で該当するグループを選択し、Create 
Permission をクリックします。 

一般コマンドの許可]リストで  をクリックして、許可を削除します。 

9. Save をクリックします。 
 

9.2.3 ロールの管理 
リストページ 
メニューバーで［管理］>［ロール］を選択すると、既存のすべてのロールが表示されます。 
すべてのロールについて、以下の情報が表示されます。 
名前 

ロールの名前です。デフォルトのロールはすべてグローバルロールで、 のマークが表示されます。 
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すべてのロールについて、以下のアクションが可能です。 

- ロールをゴミ箱に移動します。ゴミ箱に移動できるのは、自分で作成したロールのみです。 

- ロールを編集します。編集できるのは、自分で作成したロールのみです。 

- ロールのクローンを作成します。 

- ロールを XML ファイルとしてエクスポートします。 

備考 

ロール一覧の下 または」 をクリックすると、一度に複数のロールをゴミ箱に移動したり、エクスポート

したりすることができます。ドロップダウン・リストを使用して、どのロールをゴミ箱に移動するか、またはエクスポ
ートするかを選択できます。 
 
詳細ページ 

ロールの名前をクリックすると、そのロールの詳細が表示されます。  をクリックすると、ロールの詳細ペー

ジが表示されます。 
以下のレジメが表示されます。 
情報 
ロールに関する一般的な情報です。 
一般コマンドの許可 
このロールが実行可能な GMP コマンドです。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
ロール、またはロールのリソースに対する他のユーザ/ロール/グループのパーミッション(9.4 章参照)。 
左上隅では、以下のアクションが可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべてのロールの一覧ページを表示する。 

- 新しいロールを作成します(9.2.2 章参照)。 
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- ロールのクローンを作成します。 

- ロールを編集します。編集できるのは、自分で作成したロールのみです。 

- ロールをゴミ箱に移動します。ゴミ箱に移動できるのは、自分で作成したロールのみです。 

- ロールを XML ファイルとしてエクスポートします。 

 
9.2.4 ユーザへのロールの割り当て 

ユーザは、パーミッションをグループ化するために複数のロールを持つことができます。 
ロールは新しいユーザを作成するときに割り当てられます(図 9.4、9.1.1 章を参照)。1 人のユーザに複
数のロールが割り当てられている場合、そのロールの権限が追加されます。 

 
図 9.4 複数のロールを持つ新規ユーザの作成 
 

9.2.5 スーパー アドミニストレータの作成 
スーパー管理者というロールは、最高レベルのアクセス権です。 
ロール Admin は、ユーザの作成、変更、削除を許可されます。さらに、権限の表示、変更、削除が可能
ですが、これらの権限にも従属します。どのユーザもプライベートスキャン設定を作成しても、それを共有し
ない場合、管理者はそれにアクセスすることはできません。 
スーパー管理者の役割は、診断目的により適しています。スーパー管理者は、権限制限から除外され、
すべてのユーザのすべての構成設定の表示と編集が許可されます。 
スーパー管理者は、GOS 管理メニューで作成する必要があります(7.2.1.5 章参照)。 
備考 
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スーパー管理者の編集は、スーパー管理者のみが行うことができます。 
 
9.3 グループ 
グループは、ユーザを論理的にまとめるために使用されます。グループの数は無制限に作成できます。 
グループには権限を割り当てることができます(9.4 章参照)。デフォルトでは、グループは設定されていませ
ん。 
 

9.3.1 グループの作成 
グループは、次の手順で作成します。 
備考 
グループの作成と管理は、管理者のみが行うことができます。 

1. 管理者としてログインします。 
2. メニューバーから「管理」>「グループ」を選択します。 

3. をクリックして、新しいグループを作成します。 

4. グループを定義します(図 9.5 参照)。 

 
図 9.5 新規グループの作成 
 
5. Save をクリックします。 
→ グループが作成され、Group ページに表示されます。 
グループの詳細は以下の通りです。 
名前 
グループの名前は、文字と数字を含むことができ、最大 80 文字までです。 
コメント(オプション) 
コメントには、グループの詳細を記述することができます。 
ユーザ 
グループのメンバーは、ドロップダウンリスト「ユーザ」で選択できます。また、グループのメンバーシップは、ユー
ザプロファイルで管理することもできます(9.1.1 章参照)。 
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特別なグループ 
グループの全メンバーがグループの全リソースへの読み取りおよび書き込みアクセス権を持つ必要がある場
合は、このチェックボックスをオンにします。 
 

9.3.2 グループの管理 
リストページ 
メニューバーから「管理」>「グループ」を選択すると、既存の全グループが表示され ます。 
すべてのグループには、次の情報が表示されます。 
名前 
グループの名前です。 
すべてのグループに対して、以下のアクションが可能です。 

- グループをゴミ箱に移動します。 

- グループを編集します。 

- グループのクローンを作成します。 

- グループを XML ファイルとして書き出す。 

備考 

グループ一覧の下  または  をクリックすると、一度に複数のグループをゴミ箱に移動したり、エクスポ

ートしたりすることができます。ドロップダウンリストを使用して、ゴミ箱に移動するグループとエクスポートする
グループを選択します。 
 
詳細ページ 

グループ名をクリックすると、そのグループの詳細が表示されます。 をクリックすると、そのグループの詳細

ページが表示されます。 
以下のレジスターが利用可能です。 
情報 
グループに関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
グループのリソースに対する、グループまたは他のユーザ／ロール／グループのアクセス権(9.4 章参照)。 
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左上隅では、次の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- 全グループの一覧ページを表示する。 

- 新しいグループを作成する(9.3.1 章を参照)。 

- グループのクローンを作成する。 

- グループを編集します。 

- グループをゴミ箱に移動する。 

- グループを XML ファイルとして書き出す 

 
9.4 権限 
システム上に割り当てられたすべての権限を表示するには、［管理］>［権限］を選択します。複数の
ロールが作成されている場合、数百の権限が存在する可能性があります。 
各パーミッションは、正確に 1 つのサブジェクトに関連付けられます。パーミッションは、サブジェクトが関連す
るアクションを実行できるようにします。 
サブジェクトには、次のタイプがあります。 

- ユーザ 
- ロール 
- グループ 

パーミッションには 2 つのタイプがあります。 
- コマンドパーミッション 

コマンドパーミッションは、Greenbone Management Protocol (GMP)にリンクされています。各コマン
ドパーミッションは、特定の GMP コマンドに適用されます。パーミッションの名称は、関連するコマンドです。 
コマンドパーミッションは、コマンドレベルパーミッションまたはリソースレベルパーミッションのいずれかです。 

o コマンドレベル 
リソースを指定しない場合、コマンドレベルのパーミッションが作成されます。コマンドレベルパーミッションは、
サブジェクトが指定された GMP コマンドを実行することを許可します。 

o リソースレベル 
リソースが指定された場合、リソースレベルのパーミッションが作成されます。o リソースレベル リソースを指
定すると、リソースレベルのパーミッションが作成され、特定のリソー スに対して GMP コマンドを実行する
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ことができます。 
- スーパーパーミッション 

(9.4.2 章参照) 
 

9.4.1 パーミッションの作成と管理 
備考 
通常、パーミッションは Web インターフェイスでロール管理(9.2 章参照)を使用して割り当てます。 
権限ページを使用して権限を作成および管理することは、特定の権限を探している経験豊富なユーザに
のみ推奨されます。 
 

9.4.1.1 パーミッションの作成 
新しいパーミッションは、以下の手順で作成することができます。 

1. メニューバーで［管理］＞［権限］を選択します。 

2. をクリックして、新しいパーミッションを作成します。 

3. 権限を定義します(図 9.6 を参照)。 
4. Save をクリックします。 
→ 権限が作成され、Permissions ページに表示されます。 

権限の詳細については、以下の項目を設定することができます。 
名前 
許可される権限 
コメント (オプション) 
コメントには、許可の詳細を記述します。 
対象 
権限を付与する対象者(ユーザ、ロール、グループ)。 

 

 
図 9.6 新しいパーミッションの作成 
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備考 
パーミッションが割り当てられるサブジェクトは、現在ログインしているユーザのロールによって異なります。ユー
ザは他のユーザにパーミッションを付与することができますが、管理者はユーザ、ロール、およびグループにパ
ーミッションを付与することができます。 
 
リソースの種類(Super(Has super access)権限のみ) 
ユーザ／ロール／グループがスーパーアクセスを持つリソースの種類(ユーザ、ロール、グループ)。 
ユーザ/ロール/グループ ID(Super(Has super access)権限のみ) 
ユーザ/ロール/グループがスーパーアクセスを持つユーザ/ロール/グループの ID。 
説明 
権限のテキスト説明。 
 

9.4.1.2 リソースの詳細ページからのパーミッションの作成 
リソースの詳細ページ(タスクの詳細ページなど)にアクセスすると、次のようにリソースに対するパーミッション
を詳細ページで直接付与することができます。 

1. リソースの詳細ページを開く。 
例 メニューバーで［スキャン］＞［タスク］を選択します。 

2. タスクの名前をクリックします。 

3. をクリックすると、タスクの詳細ページが表示されます。 

4. アクセス権の登録」をクリックします。 

5. 開いたセクション Permissions をクリックします。 

6. 許可を定義する(図 9.7 を参照)。 
7. Save をクリックします。 
→ 権限が作成され、リソースの詳細ページの Permissions セクションに表示されます。 
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図 9.7 リソースの詳細ページから権限を作成する 
 
リソースの詳細ページで直接付与できるパーミッションは 2 種類あります。 

- 読み込み 
read」権限を付与すると、リソースの一覧ページと詳細ページでリソースを閲覧できるようになります。 

- 書き込み 
リソースの閲覧および変更(削除は不可)を許可することです。 
リソースの種類によっては、さらに追加的なパーミッションがあります。 

- タスク 
タスクに対して書き込み権限を付与すると、タスクの開始(start_task)、停止(stop_task)、再開
(resume_task)権限が自動的に追加されます。 

- アラート 
アラートの書き込み権限を付与すると、アラートをテストする権限(test_alert)が自動的に追加されます。 

- レポートフォーマットとスキャナ 
レポートフォーマットやスキャナに対して書き込み権限を付与すると、レポートフォーマットの検証権限
(verify_report_format)やスキャナの検証権限(verify_scanner)が自動的に付与されます。 
リソースの種類によっては、関連するリソースにも権限を付与するかどうかを選択できます(図 9.7 を参照)。 

- タスク 
タスクには、アラートとそのフィルタ、ターゲットとそれに関連する認証情報およびポートリスト、スケジュール、
スキャナ、スキャン設定などが含まれます。 

- ターゲット 
ターゲットには、クレデンシャルとポートリストが含まれます。 

- アラート 
アラート レポートで使用されるフィルタが含まれます。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/permission_from_detailspage.png
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備考 
パーミッションは、関連するリソースに対してのみ作成することもできます。 
関連するリソースの詳細は、ドロップダウンリストの下に表示されます。 
 

9.4.1.3 パーミッションの管理 
リストページ 
メニューバーで［管理］＞［アクセス権］を選択すると、既存のすべてのアクセス権を表示できます。 
すべての権限について、次の情報が表示されます。 
名前 

権限の名前。グローバル権限の場合は、 が表示されます。 

説明 
パーミッションのテキストによる説明。 
リソースの種類 
ユーザ/ロール/グループがアクセスできるリソースの種類。 
リソース 
ユーザ/ロール/グループがアクセスできるリソースの名前。 
サブジェクトタイプ 
アクセス権が付与されているサブジェクトタイプ(ユーザ／ロール／グループ)。 
サブジェクト 
アクセス権が付与されているサブジェクト。 
すべてのパーミッションについて、以下のアクションが可能です。 

- パーミッションをゴミ箱に移動します。ゴミ箱に移動できるのは、自分で作成したパーミッションのみ

です。 

- パーミッションを編集します。自分で作成したパーミッションのみ編集することができます。 

- パーミッションのクローンを作成します。自分で作成したパーミッションのみクローンすることができま

す。 

- 権限を XML ファイルとしてエクスポートします。 

備考 

許可リストの下 または  をクリックすると、一度に複数の許可をゴミ箱に移動したり、エクスポート

したりすることができます。ドロップダウンリストを使用して、どの権限をゴミ箱に移動するか、またはエクスポー
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トするかを選択します。 
 
詳細ページ 

権限の名前をクリックすると、その権限の詳細が表示されます。  をクリックすると、そのパーミッションの

詳細ページが表示されます。 
以下のレジスタが利用可能です。 
情報 
権限に関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
左上隅では、次の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべてのパーミッションのリストページを表示する。 

- 新しいパーミッションを作成する(9.4.1.1 章参照)。 

-  パーミッションのクローンを作成します。クローンできるのは、自分で作成したパーミッションのみで

す。 

- パーミッションの編集。自分で作成したパーミッションのみ編集することができます。 

- パーミッションをゴミ箱に移動します。自分で作成したパーミッションのみゴミ箱に移動させることが

できます。 

- 権限を XML ファイルとしてエクスポートします。 

 
9.4.2 スーパー パーミッションの付与 

アプライアンス上のすべてのリソース(ユーザ、タスク、ターゲットなど)は、グローバルまたは特定のユーザによっ

て所有されます。グローバル リソースは で識別されます。 

非グローバル リソースは、その所有者によってのみ表示および使用することができます。他のユーザがリソー
スを利用できるようにするには、個別のパーミッションが必要ですが、これは非常に面倒な作業です。 
それを避けるために、ユーザ、ロール、グループにスーパーパーミッションを割り当てることができます。これによ
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り、他のユーザ、ロール、またはグループのすべてのオブジェクトにアクセスできるようになります。 
ユーザは、以下のようなスーパー・パーミッションを取得することができます。 

- ユーザ 
- ロール 
- グループ 
- すべて 

これらのスーパー・パーミッションは、それぞれのユーザ、ロール、グループのすべてのリソースへの完全なアクセ
ス、または効果的にすべてのリソースへのアクセスを可能にします。 
備考 
Anyスーパーパーミッションは明示的に設定することはできません。これはスーパー管理者(9.2.5章参照)
に限定されており、スーパー管理者を作成することによってのみ設定することができます。 
 
ユーザは自分で作成したオブジェクトにのみスーパーパーミッションを設定することができます。スーパー管理
者のみが、他のユーザ、ロール、グループにスーパーパーミッションを付与することができます。 

1. 「ユーザ/ロール/グループ」ページで、スーパー権限を付与するユーザ/ロール/グループ名をクリックし
ます。 

2. をクリックして、詳細ページを開きます。 

→ リソース ID は右上に表示されます(図 9.8 参照)。 

 
図 9.8 リソースの ID 
 

3. ID をメモするかコピーする。 
4. メニューバーで［管理］＞［権限］を選択します。 

5. をクリックして、新しい権限を作成します。 

6. ドロップダウンリストの名前で、Super(スーパーアクセス権あり)を選択します(図 9.9 を参照)。 
7. スーパー権限を持つべきサブジェクトの種類のラジオボタンを選択します。 
8. 該当するドロップダウンリストで、スーパー権限を持つべきユーザ/ロール/グループを選択します。 
9. ドロップダウンリスト Resource Type でスーパー権限を割り当てるべきリソースタイプを選択します。 
10. 入力ボックス ID に、事前に決定したリソース ID を入力または貼り付けます。 
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図 9.9 スーパーパーミッションの新規作成 
 

11. Save をクリックします。 
→ スーパーパーミッションが作成され、Permissions ページに表示されます。 

補足 
スーパー権限は、アプライアンスでの権限管理を簡素化します。グループ全体に対して簡単に割り当てるこ
とができます。これにより、グループのすべてのユーザは、グループの他のメンバーによって作成されたすべての
リソースにアクセスすることができます。 
 

9.4.3 他のユーザへの読み取りアクセスの付与 
9.4.3.1 読み取りアクセスを許可するための要件 

すべてのユーザは、自分で作成した無期限のリソースを共有することができます。そのためには、グローバル
な get_users 権限と、読み込みアクセスを取得すべき各ユーザに固有の get_users 権限が必要で
す。 
備考 
自己作成したリソースを共有する最も簡単で推奨される方法は、管理者アカウントを使用し、この管理
者アカウントで読み取りアクセスを受け取るべきユーザカウントを作成することです。 
ここで説明する他の方法はすべて、面倒で時間のかかるものです。 
 
管理者の条件 
デフォルトでは、管理者はすでにグローバルな get_users 権限を持っています。 
管理者が、読み取り権限を持つべきアカウントに対して、特定の get_users 権限を取得するには、次
の 2 つの方法があります。 

- 管理者が作成したアカウントには、自動的に特定の get_users 権限が付与されるため、自分で
アカウントを作成する。 
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- スーパー管理者の助けを借りる。 
スーパー管理者は、以下のように管理者に特定の get_users 権限を付与することができます。 

1. スーパー管理者として Web インターフェイスにログインします (7.2.1.5 章と 9.2.5 章を参照)。 
2. メニューバーで［管理］＞［ユーザ］を選択します。 
3. 管理者から読み取り権限を取得するアカウント名をクリックします。 

4. をクリックします。 

5. パーミッションの登録をクリックします。 

6. パーミッションのセクション をクリックして、新しいパーミッションを作成します。 

7. ドロップダウンリスト Grant で read を選択します (図 9.10 参照)。 

 
図 9.10 管理者に特定の get_users 権限を付与する場合 
 

8. ラジオボタン User を選択します。 
9. ドロップダウン・リスト User で、読み取り権限を付与する管理者を選択します。 
10. Save をクリックします。 
→ get_users 権限が作成され、リストに表示されます(図 9.11)。 

これで、9.4.3.2 章で説明したように、管理者は各ユーザに読み取り権限を付与できるようになりました。 

 
図 9.11 管理者のための特別な get_users 権限 
 
一般ユーザの要件 
一般ユーザは、デフォルトではグローバルな get_users 権限を持っていません。以下のように追加するこ
とができます。 

1. 管理者として Web インターフェイスにログインする。 
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2. メニューバーで［管理］＞［ロール］を選択します。 

3. をクリックして、新しいロールを作成します。 

4. 入力ボックスの Name に GrantReadPriv と入力します。 
5. Save をクリックします。 
→ ロールが作成され、Role ページに表示されます。 

6. 新しく作成されたロールの行で、 をクリックします。 

7. 新しい権限セクションのドロップダウンリスト Name で、get_users を選択します (図 9.12 参照)。 

 

図 9.12 新しいロールの権限を選択する 
 

8. Create Permission をクリックします。 
→ General Command Permissions のセクションにパーミッションが表示されます(図 9.12 参照)。 
9. 保存をクリックします。 
10. メニューバーから「管理」>「ユーザ」を選択します。 

11. 新しく作成したロールを割り当てるべきユーザの行で、 をクリックします。 

12. ドロップダウンリストの Role で、GrantReadPriv というロールを追加します。 
13. Save をクリックします。 

スーパー管理者は、次のようにユーザに特定の get_users 権限を付与することができます。 
1. スーパー管理者として Web インターフェイスにログインします(7.2.1.5 章と 9.2.5 章を参照)。 
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2. メニューバーで［管理］ > ［ユーザ］を選択します。 
3. ユーザから読み取りアクセスを取得すべきアカウントの名前をクリックします。 

4. をクリックします。 

5. パーミッションの登録をクリックします。 

6. Permission セクションで をクリックします。 

7. ドロップダウンリスト Grant で read を選択します (図 9.13 参照)。 

 
図 9.13 あるユーザに特定の get_users 権限を与える 
 

8. ラジオボタン User を選択します。 
9. ドロップダウン・リスト User から、読み取り権限を付与するユーザを選択します。 
10. Save をクリックします。 
→ get_users 権限が作成され、リストに表示されます(図 9.14 参照)。 

これで、9.4.3.2 章で説明したように、それぞれのユーザに対して読み取り権限を付与できるようになりま
した。 

 
図 9.14 あるユーザに対する特定の get_users 権限 
 

9.4.3.2 読み取りアクセスの許可 
グローバルおよび特定の get_users 権限(9.4.3.1 章参照)を持つユーザは、以下のようにリソースを共
有することができます。 

1. 各ページで、共有したいリソースの名前をクリックします。 

2. をクリックして、詳細ページを開く。 
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→ オブジェクト ID は右上に表示されます(図 9.15 参照)。 

 
図 9.15 リソースの ID 
 

3. ID をメモするかコピーする。 
4. メニューバーで［管理］＞［権限］を選択します。 

5. をクリックして、新しい権限を作成します。 

6. ドロップダウンリストの「名前」で、共有するオブジェクトのアクセス権を選択します。 
o フィルタ︓get_filters 
o スキャン設定: get_configs 
o アラート: get_alerts 
o ノート︓get_notes 
o オーバーライド︓get_overrides 
o タグ: get_tags 
o ターゲット: get_targets 
o レポート付きタスク︓ get_tasks 
o スケジュール: get_schedules 

7. ラジオボタン「User」を選択します(図 9.16 参照)。 
8. 「according」ドロップダウン リストで、オブジェクトを共有するユーザを選択します。 
9. 入力ボックス ID に、以前に決定したリソース ID を入力または貼り付けます。 

 
図 9.16 オブジェクトを他のユーザと共有する 
 

10. Save をクリックします。 
→ 権限が作成され、Role ページに表示されます。 
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備考 
さらに、リソースはロールやグループと共有することができます。 
このためには、グローバルおよび特定のパーミッションである get_groups(グループへの読み取りアクセスの
許可)または get_roles(ロールへの読み取りアクセスの許可)が必要で、9.4.3.1 章で説明したのと同じ
原則に従います。 
例外︓デフォルトロールを持つユーザは、すべてのデフォルトロールに対して特定の get_roles 権限を既に
持っています。 
 
9.5 中央ユーザ管理の使用 
特に複数のユーザがいる大規模な環境では、パスワードの同期を実現することが困難な場合が多くありま
す。新しいパスワードの作成またはリセットの労力は、多くの場合、非常に高くなります。これを回避するた
めに、アプライアンスは、LDAPS または RADIUS を使用した中央パスワードストアの使用をサポートし
ます。 
アプライアンスは、ユーザごとの認証にのみサービスを使用します。つまり、サービスによって認証できるはずの
ユーザは、認証用に構成され、アプライアンスにも存在する必要があります。 
備考 
中央認証を使用するための前提条件は、LDAPS ツリーまたは RADIUS サーバー内のオブジェクトと
同じ名前でユーザを命名することです。 
 

9.5.1 LDAPS 
アプライアンスは、StartTLS(ポート 389)を使用する LDAP または SSL/TLS (ポート 636)を使用
する LDAPS による暗号化接続のみをサポートします。LDAPS サーバーは、そのサービスを SSL/TLS 
で利用できるようにする必要があります。 
利用可能なすべての LDAPS サーバーの正確な構成については、以下のリファレンスが参考になります。 

- Microsoft: 
https://social.technet.microsoft.com/wiki/contents/articles/2980.ldap-over-ssl-
ldaps-certificate.aspx 

- OpenLDAP︓https://www.openldap.org/doc/admin24/tls.html 
 

9.5.1.1 アプライアンスにサーバーの証明書を保存する 
LDAPS サーバーの ID を検証するために、アプライアンスはサーバーの証明書を信頼する必 要がありま
す。このため、発行元の認証局(CA)の証明書をアプライアンスに保存しておく必要があります。 
これを行うには、CA の証明書を Base64 エンコードされたファイルとしてエクスポートする必要があります。
Base64 でエンコードされた証明書には、多くの場合、.pem というファイル拡張子がついています。ファイ
ル自体は、------BEGIN CERTIFICATE------で始まります。 
CA が中間 CA である場合、完全な証明書チェーンをインポートする必要があります。これは、ルート認証
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局が発行認証局から分離されているため、正式な認証局を使用する場合によくあることです。 
このような場合、ファイルの中身は以下のようになります。 
-----BEGIN CERTIFICATE----- 
...... 
Issuing CA 
...... 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
...... 
Root CA 
...... 
-----END CERTIFICATE----- 

実際に証明書が存在する場所は、環境によって異なる場合があります。 
- ユニベンションコーポレートサーバー(UCS) 

ここでは、CA 証明書は /etc/univention/ssl/ucsCA/CAcert.pem というファイルから取得されま
す。このファイルには、すでに正しい形式の証明書が含まれており、LDAPS を有効にする際にアップロード
する必要があります。 

- Active Directory LDAPS 
Active Directory LDAP サービスがまだ LDAPS を使用していない場合、次の記事が参考になるかも
し れ ませ ん 。 https://social.technet.microsoft.com/wiki/contents/articles/2980.ldap-
over-ssl-ldaps-certificate.aspx 
Active Directory LDAPS の CA 証明書は、次のようにエクスポートできます。 
備考 
この手順は、CA コンソールにアクセスできるデスクトップまたはサーバーから実行する必要があります。 
 

1. ドメインに参加しているコンピューターまたはサーバーから、CA コンソールを開く。 
2. CA の名前を右クリックし、プロパティを選択する。 
3. CA 証明書ダイアログボックスで、一般タブを選択します。 
4. アクセスする CA の証明書を選択します。 
5. 証明書の表示をクリックします。 
6. 証明書ダイアログボックスで、認証局タブを選択します。 
7. ルート CA の名前を選択し、証明書の表示をクリックします。 
8. 証明書ダイアログボックスで、詳細タブを選択します。 
9. ファイルへコピーをクリックします。 
→ 証明書のエクスポートウィザードが表示されます。 
10. 次へをクリックします。 



268 
 

11. ファイル形式のエクスポートページで、「Base-64 エンコード X.509(.CER)」を選択します。 
12. 次へをクリックします。 
13. 入力ボックス「File to Export」に、証明書のパスと名前を入力します。 
14. 次へをクリックします。 
15. 完了をクリックします。 
→ 指定した場所に CER ファイルが作成されます。エクスポートに成功したことを知らせるダイアログボ

ックスが表示されます。 
16. OK をクリックします。 

LDAPS を有効にする場合は、ファイルの内容をアップロードする必要があります。 
 

9.5.1.2 LDAPSツリーへの接続 
LDAPS ツリーへの接続では、アプライアンスは非常にシンプルなインターフェイスと、ハードコードされたオブ
ジェクトパスによるシンプルなバインド操作を使用します。LDAPS 認証は、以下のように行われる。 

1. 管理者としてログインする。 
2. メニューバーで［Administration］>［LDAP］を選択します。 

3. をクリックします。 

4. チェックボックス Enable を有効にします(図 9.17 参照)。 

 

図 9.17 LDAPS認証の設定 
 

5. LDAP Host 欄に LDAPS ホストを入力します。 
備考 
IP アドレスまたは名前によって入力できるのは 1 つのシステムのみです。 
アプライアンスは、SSL/TLS を使用して LDAPS ホストにアクセスします。ホストを検証するために、ホス
トの証明書をアプライアンスにアップロードする必要があります(9.5.1.1 章を参照)。SSL/TLS なしでは、
LDAPS 認証は受け入れられません。 
 

6. 入力ボックス Auth.DN にオブジェクトの識別名 (DN) を入力します。DN を入力します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/ldap_config.png


269 
 

備考 
ワイルドカードの %s は、ユーザ名の代わりとなります。 
Auth.DN の例 DN の例は次のとおりです。 

o cn=%s,ou=people,dc=domain,dc=de 
このフォーマットは、正しい属性を持つすべての LDAPS サーバーで機能します。cn (コモンネーム)という属
性が使用される。LDAPS ツリーの異なるサブツリーまたは異なる再帰的深さのユーザはサポートされてい
ません。アプライアンスにログインするすべてのユーザは、LDAPS ツリーの同じブランチおよび同じレベルにい
る必要があります。 

o uid=%s,ou=people,dc=domain,dc=de。 
このフォーマットは、正しい属性を持つすべての LDAPS サーバーで機能します。uid(ユーザ ID)属性はフ
ィルタとして使用される。それは最初の場所にあるべきである。ou=people,dc=domain,dc=de 属性
は、検索を行い、対応する DN を取得するためのベースオブジェクトとして使用されます。 

o %s@domain.de 
このフォーマットは、通常 Active Directory で使用されます。ユーザオブジェクトの正確な位置は関係な
い。 

o domain.de %s 
この形式は、通常 Active Directory で使用される。ユーザオブジェクトの正確な位置は関係ありません。 
 

7. ホストを確認するために、Browse...をクリックして、ホストの証明書をアップロードします。 
8. OK をクリックします。 
→ LDAPS認証が有効な場合(図9.18参照)、ユーザの作成・編集時に「LDAP Authentication 

Only」というオプションが利用できます。デフォルトでは、このオプションは無効になっています。 

 
図 9.18 LDAPS認証の有効化 
 

9. 新しいユーザを作成するか、既存のユーザを編集します(9.1 章参照)。 
10. LDAPS による認証を許可する場合は、チェックボックス「LDAP Authentication Only」をオンに

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/ldap_config_2.png
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します(図 9.19 参照)。 

 
図 9.19 LDAPS を使用した認証の有効化 
 
備考 
LDAPS を使用した認証を使用する前に、LDAPS に同じ名前のユーザが存在する必要があります。ア
プライアンスは、LDAPS でユーザを追加、変更、削除せず、LDAPS からのユーザにアプライアンスへのア
クセスを自動的に許可しません。 
LDAPS 認証が機能しない場合、LDAP Host のエントリが  LDAPS サーバーの証明書の 
commonName と一致することを確認します。逸脱がある場合、アプライアンスは LDAPS サーバーの
使用を拒否します。 
 

9.5.2 RADIUS 
RADIUS 認証は、次のように行われます。 

1. 管理者としてログインします。 
2. メニュー・バーで「Administration」>「Radius」を選択します。 

3. をクリックします。 

4. チェックボックス Enable を有効にします(図 9.20 参照)。 
5. 入力ボックス RADIUS Host に RADIUS サーバーのホスト名または IP アドレスを入力します。 
6. Secret Key に共通の秘密鍵を入力します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/user_ldap.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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図 9.20 RADIUS 認証の設定 
 

7. OK をクリックします。 
→ RADIUS 認証が有効な場合、ユーザの作成・編集時に「RADIUS 認証のみ」オプションが利用

可能です。デフォルトでは、このオプションは無効になっています。 
8. 新しいユーザを作成するか、既存のユーザを編集します(9.1 章参照)。 
9. RADIUS による認証を許可する場合は、チェックボックス「RADIUS Authentication Only」をオ

ンにします(図 9.21 参照)。 

 
図 9.21 RADIUS を使用した認証の有効化 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/radius_config.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/user_radius.png
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10 システムのスキャン 

備考 
この章では、可能なすべてのメニュー・オプションを説明します。 
ただし、すべてのアプライアンス・モデルがこれらのメニュー・オプションのすべてをサポートしているわけではあり
ません。使用するアプライアンスモデルで特定の機能が利用可能かどうかを確認するには、第 3 章の表を
参照してください。 
 
10.1 初回スキャンにおけるタスクウィザードの使用 
タスクウィザードは、最小限のユーザ入力で基本的なスキャンを設定し、開始することができます。 
 

10.1.1 タスクウィザードの使用 
タスクウィザードを使用した新しいタスクは、以下のように構成できます。 

1. メニューバーで、[スキャン] > [タスク]を選択します。 

2. マウスを移動してタスクウィザード をクリックし、ウィザードを開始します。 

3. ターゲットシステムの IP アドレスまたはホスト名を入力ボックスに入力します(図 10.1 参照)。 
備考 
ただし、DNS 名を使用する場合、アプライアンスはその名前を解決できる必要があります。 
 

4. Start Scan をクリックします。 
 

 

図 10.1 タスクウィザードの設定 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/wizard.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/task_wizard.png
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→ タスクウィザードは、以下のステップを自動的に実行します。 

1. アプライアンスに新しいスキャン・ターゲットを作成する。 
2. アプライアンスで新しいスキャンタスクを作成する。 
3. スキャンタスクを直ちに開始する。 
4. タスクページを表示する。 

タスクの開始後、進行状況を監視できます(図 10.2 参照)。 

 
図 10.2 タスクの進捗状況を表示するページタスク 
 
タスクの状態については、10.8 章を参照してください。 
補足 
タスクのレポートは、ステータス列のバーをクリックすることで、タスクが開始されるとすぐに表示されます。レポ
ートの閲覧、管理、ダウンロードについては 11 章を参照してください。 
ステータスが Done に変わると、完全なレポートが表示されます。中間結果はいつでも確認できます
(11.2.1 章参照)。 
備考 
スキャンが完了するまでしばらく時間がかかることがあります。新しいデータが利用可能になると、ページが自
動的に更新されます。 
 

10.1.2 高度なタスクウィザードの使用 
シンプルなウィザードの他に、アプライアンスはより多くの設定オプションを可能にする高度なウィザードも提
供します。 
高度なタスクウィザードを使用した新しいタスクは、以下のように構成することができます。 

1. メニューバーで、スキャン > タスクの順に選択します。 

2. マウスを移動して 高度なタスクウィザード をクリックし、ウィザードを開始します。 

3. タスクを定義します(図 10.3 参照)。 
補足 
入力ボックスに入力する情報については、10.2.1 章と 10.2.2 章を参照してください。 
入力ボックスに電子メールアドレスを入力すると、タスクが完了するとすぐに電子メールを送信するアラートメ
ールレポートが作成されます (10.12 章参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/task_wizard_run.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/wizard.png
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図 10.3 高度なタスクウィザードの設定 
 

4. Create をクリックします。 
→ 高度なタスクウィザードは、以下のステップを自動的に実行します。 

1. スキャンタスクを直ちに開始する。 
2. タスク ページを表示する。 

タスクの状態については、10.8 章を参照してください。 
補足 
タスクのレポートは、ステータス列のバーをクリックすると、タスクが開始されるとすぐに表示されます。レポート
の閲覧、管理、ダウンロードについては、11 章を参照してください。 
ステータスが Done に変わると、完全なレポートが表示されます。中間結果はいつでも確認できます
(11.2.1 章参照)。 
備考 
スキャンが完了するまでしばらく時間がかかることがあります。新しいデータが利用可能になると、ページが自
動的に更新されます。 
 

10.1.3 ウィザードを使用したタスクの修正 
追加ウィザードは、既存のタスクを修正することができます。 

1. メニューバーで [スキャン] > [タスク] を選択します。 

2. マウスを移動し、タスクの修正ウィザード をクリックして、ウィザードを開始します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/adv_task_wizard.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/wizard.png
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図 10.4 ウィザードを使ったタスクの修正 
 

3. ドロップダウンリストのタスクで修正するタスクを選択します(図 10.4 参照)。 
4. スケジュール作成ラジオボタンを選択し、タスクのスケジュールを作成します(10.10 章参照)。 

最初のスキャンの日付は  をクリックで選択でき、時間は入力ボックスで設定できます。 

5. レポートの電子メール送信先 入力ボックスに、レポートの送信先となる電子メール アドレスを入力
します。 

6. タスクの修正 をクリックします。 
 

10.2 簡易スキャンを手動で設定する 
一般に、アプライアンスはターゲットをスキャンするために 2 つの異なるアプローチを使用できます。 

- シンプル スキャン 
- ローカル セキュリティ チェックを使用した認証済みスキャン 

シンプル スキャンを設定するには、次の手順を実行する必要があります。 
- ターゲットの作成 (10.2.1 章を参照) 
- タスクの作成(第 10.2.2 章参照) 
- タスクの実行(10.2.3 章参照) 

 
10.2.1 ターゲットの作成 

最初のステップは、以下のようにスキャンターゲットを定義することである。 
1. メニューバーで Configuration > Targets を選択します。 

2. をクリックして、新しいターゲットを作成します。 

3. ターゲットを定義します(図 10.5 参照)。 
4. Save をクリックします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/modify_task_wizard.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/calendar.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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図 10.5 新規ターゲットの作成 
 
以下の情報を入力することができます。 
名前 
名前は自由に決めることができます。可能であれば、説明的な名称を選択する必要があります。
Mailserver、ClientNetwork、Webserverfarm、DMZなど、入力したシステムをより詳しく説明する
ような名称が考えられます。 
コメント 
オプションのコメントにより、背景情報を指定することができます。後で設定した対象を理解しやすくなります。 
ホスト 
スキャンするホストをカンマで区切って手動で入力するか、ホストのリストをインポートします。 
備考 
IP アドレスまたはホスト名が必要です。どちらの場合も、アプライアンスがシステムに接続できることが必要
です。ホスト名を使用する場合、アプライアンスは名前解決もできる必要があります。 
設定可能な  IP アドレスの最大数は、ほとんどのアプライアンスで  4096 です。Greenbone 
Enterprise 6500 の場合、構成可能な IP アドレスの最大数は 16777216 です。 
 
手動で入力する場合、以下のオプションが利用可能です。 

- 単一の IP アドレス、例︓192.168.15.5 
- ホスト名、例︓mail.example.com 
- 長い形式の IPv4 アドレス範囲、例︓192.168.15.5～192.168.15.27 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/target_new.png
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- 短い形式の IPv4 アドレス範囲、例︓192.168.55.5-27 
- CIDR 表記による IPv4 アドレス範囲、例︓192.168.15.0/24(他のホストが構成に含まれてい

ない場合、最大サブネットマスクはデフォルトで/20 となる) 
- 単一の IPv6 アドレス、例︓fe80::222:64ff:fe76:4cea 
- 長い形式の IPv6 アドレス範囲、例︓ ::12:fe5:fb50-::12:fe6:100 
- 短い形式の IPv6 アドレス範囲、例︓:13:fe5:fb50-fb80 
- CIDR 表記による IPv6 アドレス範囲、例︓fe80::222:64ff:fe76:4cea/120(他のホストが設

定に含まれていない場合、最大サブネットマスクはデフォルトで/116 になります) 
デフォルトでは、CIDR 表記のサブネットマスクは、IPv4 では最大 20、IPv6 では最大 116 に制限され
ます。この理由は、ほとんどのアプライアンスで、ターゲットあたりの IP アドレスの最大数が 4096 であるため
です。Greenbone Enterprise 6500 など、IP アドレスの最大数がもっと多い場合は、それに応じてよ
り大きなサブネットマスクを設定することができます。 
複数のオプションを混在させることができます。ファイルからインポートする場合、同じ構文を使用することが
できます。エントリは、カンマまたは改行で区切ることができます。多くのシステムをスキャンする必要がある
場合、hosts を含むファイルを使用することは、すべての hosts を手動で入力するよりも簡単です。ファイ
ルには UTF-8 テキストエンコーディングを使用する必要があります。 
また、ホスト資産データベースからシステムをインポートすることもできます。 
備考 
資産データベースからホストをインポートするには、ホスト ページからターゲットを作成する必要があります 
(13.1.3 章参照)。 
 
ホストの除外 
上記のリストから除外するホストをカンマ区切りで手入力するか、ホストのリストをインポートします。 
ホストと同じ仕様が適用されます。 
複数 IP による同時スキャンを許可する 
サービスによっては、特に IoT デバイスの場合、同じホストから複数の接続で同時にスキャンするとクラッシ
ュすることがあります。これは、例えば、デバイスが IPv4 と IPv6 で接続されている場合に発生する可能性
があります。 
ラジオボタンの No を選択すると、複数のアドレスを同時に経由してスキャンすることを回避できます。 
ポートリスト 
スキャンに使用するポートリスト(10.7 章参照)。 
備考 

ポート リストは、ドロップダウン リストの横 をクリックすると、その場で作成できます。 

アライブ テスト 
このオプションは、ターゲットに到達可能かどうかを確認する方法を指定します。オプションは次のとおりです。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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- スキャン設定 デフォルト (デフォルトでは、アライブ テスト方法として ICMP Ping が使用されます) 
- ICMP Ping 
- TCP-ACK Service Ping 
- TCP-SYN サービス Ping 
- ICMP & TCP-ACK サービス Ping 
- ICMP & ARP Ping 
- TCP-ACK サービス＆ARP Ping 
- ICMP、TCP-ACK サービス、ARP Ping 
- アライブを考慮する 

時々、このテストに問題が発生することがあります。環境によっては、ルータやファイアウォールシステムが、ホ
ストが実際には生きていないにもかかわらず、TCP サービスの Ping に対して TCP-RST で応答することが
あります(10.13 章を参照)。 
Proxy-ARP をサポートし、ARP ping に応答するネットワークコンポーネントが存在します。そのため、この
テストはしばしば環境に合わせたローカルなカスタマイズを必要とします。 
SSH クレデンシャル 
スキャンの対象システムが Linux または Unix の場合、そのシステムにログインできるユーザを選択すること。
これにより、ローカルのセキュリティチェックを使用した認証済みスキャンが可能になります(10.3.2 章および
10.3 章を参照)。 

- 特権の昇格 
root などの昇格した特権の認証情報を保存することも可能です。このためには、まず SSH 認証情報を
選択する必要があります。その後、昇格した認証情報を選択するための新しいドロップダウンリストが表示
されます。 
備考 
昇格した SSH 認証情報の新機能を表示するには、Web インターフェイスに使用しているブラウザのキ
ャッシュを空にする必要がある場合があります。ブラウザのキャッシュを消去することは、使用するブラウザの
オプションで行うことができます。 
または、Ctrl キーと F5 キーを押して、ページキャッシュを空にすることができます。 
 
備考 
本機能はまだ実験的なものです。ターゲットシステムとその構成によっては、この機能は信頼できないかも
しれません。 
グリーンボーンネットワークスは、この機能を改善するための作業を続けています。 
 
スキャンのルート権限に関する詳細については、10.3.5 章を参照してください。 
昇格ユーザの権利は、ターゲットシステムで事前に設定する必要があります。アプライアンスは、使用権を
制御できない su - <username> コマンドを実行するだけです。 
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昇格した SSH 資格情報が構成されている場合、デフォルトの SSH 資格情報はターゲット システムで
のログインにのみ使用されます。昇格した認証情報は、スキャンに使用されます。 
プログラム stty および unset は、elevated-privileges ユーザが使用可能またはアクセス可能であ
る必要があります。 
昇格権限のあるユーザは、送信するコマンドの前に PS1= を付けて、ログインプロンプトを変更することが
許可されていなければなりません。 
昇格した SSH 認証情報が設定されると、スキャン設定に関連する脆弱性テストが含まれていない場合
でも、常にその認証情報が使用されます。 
デフォルトの SSH 認証情報と昇格した SSH 認証情報は同じであってはなりません。 
備考 
昇格した SSH 認証情報を使用すると、アプライアンスの負荷が増加し、アプライアンスからターゲット シ
ステムへの SSH 接続の数が増加する場合があります。これは、ファイアウォール、侵入検知およびログ記
録システムに対して考慮される必要がある場合があります。 
さらに、昇格した SSH クレデンシャルを使用したスキャンの持続時間は、上記のシステム負荷により、昇
格したクレデンシャルを使用しないスキャンよりもはるかに長くなる可能性があります。 
 
SMB認証情報 
スキャンのターゲットシステムが Microsoft Windows の場合、そのシステムにログインできるユーザを選択
すること。これにより、ローカルのセキュリティチェックを使用した認証付きスキャンが可能になります 
(10.3.2 章および 10.3 章を参照)。 
ESXi クレデンシャル 
スキャンの対象システムが VMware ESXi システムの場合、ログイン可能なユーザを選択します。これによ
り、ローカルセキュリティチェックを使用した認証スキャンが可能になります (第 10.3.2 章および第 10.3
章を参照)。 
SNMP クレデンシャル 
スキャンのターゲットシステムが SNMP 対応システムの場合、そのシステムにログインできるユーザを選択し
ます。これにより、ローカルセキュリティチェックを使用した認証スキャンが可能になります (10.3.2 章および
10.3 章を参照)。 
備考 

すべての認証情報は、認証情報の横 をクリックすることで、その場で作成できます。 

 
逆引きのみ 
DNS 名に解決できる IP アドレスのみをスキャンします。 
逆引き統一 
複数の IP アドレスが同じ DNS 名に解決される場合、DNS 名は一度だけスキャンされます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png


280 
 

 
備考 
逆引き統一では、実際にスキャンされるアドレスの数を減らすために、スキャンの前にすべてのターゲットアド
レスがチェックされます。ターゲットが大きい場合や、逆引きが原因で遅延が発生するネットワークでは、タス
クの進捗が 1%のまま、長いフェーズが続くことになります。 
このオプションは、大規模なネットワークや逆引きで遅延が発生するネットワークでは推奨されません。 
 

10.2.2 タスクの作成 
2 番目の手順は、タスクを作成することです。 
アプライアンスは、タスクを使用してスキャンの実行を制御します。これらのタスクは、定期的に繰り返したり、
特定の時間に実行することができます(10.10 章を参照)。 
タスクは、以下のように作成できます。 

1. メニューバーで、[スキャン] > [タスク]を選択します。 

2. マウスを移動し、新しいタスク をクリックして、新しいタスクを作成します。 

3. タスクを定義します(図 10.6 参照)。 

 
図 10.6 新規タスクの作成 
 

4. Save をクリックします。 
→タスクが作成され、タスクページに表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/task_new.png
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以下の情報を入力することができます。 
名前 
名前は自由に決めることができます。可能であれば、わかりやすい名前にしてください。Mailserver、
ClientNetwork、Webserverfarm、DMZ など、入力したシステムをより詳しく説明するような名称が
考えられます。 
コメント 
オプションのコメントには、背景情報を入力することができる。後で設定したタスクの理解を容易にします。 
スキャン対象 
ドロップダウン リストから以前に設定したターゲットを選択します(10.2.1 章参照)。 

また、ドロップダウン・リストの横 をクリックすると、その場でターゲットを作成することもできます。 

アラート 
ドロップダウンリストから、あらかじめ設定されているアラートを選択します(10.12 章参照)。タスクのステー
タス変更は、電子メール、Syslog、HTTP、またはコネクタを介して通知されます。 

また、ドロップダウン・リストの横 をクリックすると、アラートをその場で作成することもできます。 

スケジュール 
ドロップダウンリストから、以前に設定したスケジュールを選択します (10.10 章参照)。タスクは、毎週月
曜日の午前 6 時など、あらかじめ決められた時刻に 1 回または繰り返し実行することができます。 

また、ドロップダウンリストの横 をクリックすることで、その場でスケジュールを作成することもできます。 

アセットマネジメントに結果を追加 
このオプションを選択すると、アプライアンスの資産管理でシステムが自動的に利用できるようになります 
(第 13 章参照)。この選択は、後の時点で変更することも可能です。 
オーバーライドの適用 
オーバーライドは、結果を資産データベースに追加する際に直接適用することができます(11.8 章参照)。 
最小QoD 
ここで、結果を資産データベースに追加する際の最小限の検出品質を指定できます(11.2.6 章参照)。 
変更可能なタスク 
すでにレポートが作成されている場合でも、タスクの変更を可能にします。タスクが変更された場合、レポー
ト間の整合性は保証されなくなります。 
レポートの自動削除 
このオプションは、古いレポートを自動的に削除することができます。保存するレポートの最大数を設定す
ることができます。最大数を超えると、最も古いレポートが自動的に削除されます。工場出荷時の設定は、
[レポートを自動削除しない]です。 
スキャナ 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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デフォルトでは、内蔵の OpenVAS および CVE スキャナのみがサポートされています (10.11 章参照)。
センサーは追加のスキャンエンジンとして使用できますが、最初に設定する必要があります (16章を参照)。 
 
備考 
以下のオプションは、OpenVAS スキャナのみに関連します。CVE スキャナでは、どのオプションもサポート
されていません。 
 
スキャン設定 
アプライアンスには、OpenVAS スキャナ用に 7 つのスキャン構成が事前に設定されています (第 10.9 
章を参照)。 
ネットワーク ソース インターフェイス 
ここでソース・インターフェイス名を入力し、そのインターフェイスでスキャンにタグを付けることができます。この
インターフェイスへのアクセスを許可されたユーザのみが、スキャンを使用および実行できます。 
 
備考 
入力されたインターフェイスは、アプライアンス上で構成されたインターフェイスでなければならず、そうでな

い場合、タスクは失敗します。 
 
この設定は、スキャンの実際のルーティングに影響を与えません。ルーティングは、ネットワーク設定の構成
によってのみ影響を受けることができます (7.2.2 章を参照)。 
対象ホストの順序 
脆弱性検査において、指定したターゲットホストをどのような順序で処理するかを選択します。利用可能
なオプションは次のとおりです。 

- シーケンシャル 
- ランダム 
- 逆 

スキャンの進行状況の推定を改善するために、ランダムの設定をお勧めします (17.2.3 章を参照)。 
この設定は、ターゲット ネットワーク内のアクティブなホストを識別するためのアライブ テストには影響しませ
ん。アライブテストは常にランダムです。 
ホストあたりの最大同時実行 NVT数/最大同時スキャンホスト数 
1 台のホストでスキャンする速度を選択します。デフォルト値は感覚的に選ばれています。1 つのシステム
でより多くの VT が同時に実行されたり、より多くのシステムが同時にスキャンされたりすると、スキャンされ
たシステムのパフォーマンス、ネットワーク、アプライアンス自体のいずれかに悪影響が及ぶ可能性があります。
これらの値「maxhosts」および「maxchecks」は微調整することができます。 
 
 



283 
 

タグ 
ドロップダウン リスト(8.4 章参照)から以前に設定したタグを選択し、タスクにリンクさせます。 
 

10.2.3 タスクの開始 

新しく作成されたタスクの行で、 をクリックします。 

 
備考 

For scheduled tasks (スケジュールされたタスク) が表示されます。タスクはスケジュールで定義さ

れた時刻に開始されます (10.10 章参照)。 
 
→ スキャンが実行されています。タスクの状態については、10.8 章を参照してください。 
 
備考 
スキャンは、十分なシステムリソースが利用可能な場合にのみ開始されます。最も重要なリソースはランダ
ムアクセスメモリ(RAM)です。多くのスキャンが同時に開始および実行され、十分な RAM が利用できない

場合、 をクリックするとスキャンが待ち行列に追加されます。 

必要な RAM が再び利用可能になると、「先入れ先出し」の原則に従って、待ち行列からスキャンが開始
されます。 
詳しくは 17.3 章をご覧ください。 
 
タスクのレポートは、タスクが開始されるとすぐに、[ステータス]列のバーをクリックして表示することができます。
レポートの閲覧、管理、ダウンロードについては、11 章を参照してください。 
ステータスが「完了」に変わると同時に、完全なレポートが利用可能になります。中間結果はいつでも確認
できます(11.2.1 章参照)。 
 
備考 
スキャンが完了するまでしばらく時間がかかることがあります。新しいデータが利用可能になると、ページが自
動的に更新されます。 
 
10.3 ローカルセキュリティチェックを使用した認証済みスキャンの設定 
認証済みスキャンを使用すると、スキャン対象システムの脆弱性の詳細を確認できます。認証済みスキャ
ンの間、ターゲットは、ネットワークを使用した外部からのスキャンと、有効なユーザログインを使用した内部
からのスキャンの両方が行われます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/start.png
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認証付きスキャンでは、アプライアンスはローカル セキュリティ チェック (LSC) を実行するためにターゲット 
システムにログインします。このスキャンでは、事前にユーザ認証情報を設定する必要があります。これらの
認証情報は、ターゲット・システム上のさまざまなサービスに対して認証するために使用されます。状況によ
っては、使用するユーザの権限によって結果が制限される可能性があります。 
対応する VT ファミリーの VT(ローカル・セキュリティ・チェック)は、アプライアンスがターゲット・システムにロ
グインできた場合にのみ実行されます。スキャン結果のローカル・セキュリティ・チェック VT は、最小限の侵
襲性です。 
アプライアンスはリスク・レベルを決定するだけで、ターゲット・システムには何の変更も加えません。しかし、ア
プライアンスによるログインは、おそらくターゲット・システムのプロトコルに記録される。 
アプライアンスは、ターゲットの性質に応じて異なるクレデンシャルを使用することができます。最も重要なも
のは、以下のとおりです。 

- SMB 
Microsoft Windows システムでは、アプライアンスはパッチ・レベルおよび Adobe Acrobat Reader 
や Java スイートなどローカルにインストールされたソフトウェアを確認できます。 

- SSH 
このアクセスは、Unix および Linux システムのパッチ・レベルをチェックするために使用されます。 

- ESXi 
このアクセスは、ローカルで VMware ESXi サーバーをテストするために使用されます。 

- SNMP 
ルーターやスイッチなどのネットワークコンポーネントは、SNMP を使用してテストできます。 
 

10.3.1 認証スキャンの長所と短所 
認証されたスキャンのテストルーチンの範囲と成功は、使用するアカウントの権限に大きく依存します。 
Linux システムでは、非特権ユーザで十分であり、ほとんどの興味深い情報にアクセスすることができる。
非特権ユーザは、Microsoft Windows のレジストリや、アップデートやパッチレベルに関する情報が含ま
れる Microsoft Windows のシステムフォルダ「 \windows 」にアクセスすることができません。 
ローカルセキュリティチェックは、脆弱性の詳細をスキャンするための最も穏やかな方法です。リモートセキュリ
ティチェックも同様に、最も侵襲性が低くなるように努めていますが、何らかの影響を与える可能性がありま
す。 
簡単に言うと、認証されたスキャンはホワイトボックスアプローチに似ています。アプライアンスは事前情報に
アクセスし、内部からターゲットにアクセスすることができる。特にレジストリ、ソフトウェアバージョン、パッチレ
ベルにアクセスすることができる。 
リモートスキャンは、Blackbox アプローチに類似している。アプライアンスは、潜在的な攻撃者と同じ技術
やプロトコルを使用して、外部からターゲットにアクセスします。利用可能な情報は、アプライアンス自体によ
って収集されたもののみです。テスト中、アプライアンスは誤動作を誘発し、使用されているソフトウェアに関
する利用可能な情報を抽出することがあります。たとえば、スキャナはサービスに不正なリクエストを送信し、
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展開された製品に関する詳細情報を含むレスポンスを誘発することができます。 
スキャン設定を使用したリモートスキャンの間 Full and fast すべてのリモートチェックは安全である。使用
される VT には侵襲的なコンポーネントが含まれることがありますが、使用される VT はどれもターゲット
の欠陥や誤動作を誘発しようとしません (以下の例を参照してください)。これはスキャン設定の
safe_checks=yes で保証される(10.9.4 章参照)。非常に侵襲的なコンポーネントを持つ VT や、サ
ービス拒否(DoS)を引き起こす可能性のある VT はすべて、自動的にテストから除外されます。 
 
侵襲的な VTの例 
侵襲的だが安全な VT の例として、Heartbleed VT がある。この VT は、ターゲットに悪影響を与え
ないので、safe_checks が有効でも実行されます。 
この VT は、ターゲットのメモリリークをテストするため、侵襲的であることに変わりはない。ターゲットが脆弱
な場合、ターゲットの実際のメモリがリークされます。アプライアンスは、漏洩した情報を評価しない。情報は
即座に破棄される。 
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10.3.2 クレデンシャルの使用 

ローカルセキュリティチェックのためのクレデンシャルは、VT がターゲットシステムにログインするために必要であ
る。例えば、すべてのベンダーのセキュリティパッチの存在をローカルにチェックする目的である。 
 

10.3.2.1 クレデンシャルの作成 
新しいクレデンシャルは、以下の手順で作成することができる。 

1. メニューバーで [設定] > [クレデンシャル] を選択します。 

2. をクリックして、新しいクレデンシャルを作成します。 

3. クレデンシャルを定義する (図 10.7 を参照)。 

 

図 10.7 新規クレデンシャルの作成 
 

4. Save をクリックする。 
クレデンシャルの以下の詳細を定義することができます。 
名前 
名前の定義。名前は自由に決めることができます。 
 
備考 
名前に使用できる文字は以下の通りです。 

- すべて英語の英数字 
- - (ダッシュ) 
- _(アンダースコア) 
- \ (バックスラッシュ) 
- . (フルストップ) 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/credential_new.png


287 
 

- @ (アットマーク) 
また、ドイツ語のウムラウトは除外され、以下のように置き換える必要があります。 

- ß" → "ss" 

- ä" → "a" 

- ö" → "o" 

- ü" → "u" 

 
コメント 
オプションのコメントには、追加情報を含めることができます。 
タイプ 
クレデンシャルタイプの定義。以下のタイプが可能です。 

- ユーザ名＋パスワード 
- ユーザ名＋SSH キー 
- クライアント証明書 
- SNMP 
- S/MIME 証明書 
- PGP 暗号化キー 
- パスワードのみ 

安全でない使用を許可する 
アプライアンスが暗号化されていない、またはその他の安全でない認証方法にクレデンシャルを使用できる
かどうかを選択します。 
選択したタイプに応じて、さらにオプションが表示されます。 
Username + Password 

- 自動生成 
アプライアンスがランダムなパスワードを作成するかどうかを選択します。 
 
備考 
ラジオボタン Yes を選択した場合、入力ボックス Password でパスワードを定義することはできません。 
 

- ユーザ名 
スキャンしたターゲット システムでアプライアンスが認証に使用するログイン名を定義します。 

- パスワード 
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スキャンされたターゲット システムでアプライアンスが認証するために使用するパスワードの定義。 
Username + SSH Key 

- 自動生成 
アプライアンスがランダムなパスワードを作成するかどうかを選択します。 
 
備考 
ラジオボタン Yes を選択した場合、入力ボックス Password でパスワードを定義することはできません。 
 

- ユーザ名 
スキャンしたターゲット システムでアプライアンスが認証に使用するログイン名を定義します。 

- パスフレーズ 
プライベート SSH キーのパスフレーズを定義します。 

- プライベート鍵 
プライベート SSH キーのアップロード。 
Client Certificate 

- パスフレーズ 
SSH 秘密鍵のパスフレーズを定義する。 

- 証明書 
証明書ファイルのアップロード。 

- 秘密鍵 
対応する秘密鍵のアップロード。 
SNMP 
SNMPv3 では、ユーザ名、認証パスワード、プライバシーパスワードが必要ですが、それ以前の SNMP バ
ージョン(SNMPv1 および SNMPv2)では、SNMP コミュニティのみが必要です。 
備考 
SNMP クレデンシャルは単一であるため、現在、SNMPv1/v2 または SNMPv3 のいずれのモードも
設定することはできません。 
これは、アプライアンスが常にすべての SNMP プロトコルバージョンでログインしようとすることを意味します。
例えば、クレデンシャル内の SNMPv3 ログイン情報が正しく、SNMPv1/2 情報が正しくない場合、スキャ
ンに対して SNMP Login Successful For Authenticated Checks と SNMP Login Failed For 
Authenticated Checks という結果の両方を見ることが可能です。 
 

- SNMP コミュニティ 
SNMPv1 または SNMPv2c のコミュニティの定義。 
 

- ユーザ名 
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SNMPv3 のユーザ名の定義です。 
- パスワード 

SNMPv3 のパスワードの定義。 
- プライバシーパスワード 

SNMPv3 の暗号化用パスワードの定義。 
- Auth Algorithm(認証アルゴリズム 

認証アルゴリズムの選択(MD5 または SHA1)。 
- Privacy Algorithm(プライバシーアルゴリズム 

暗号化アルゴリズムの選択(AES、DES、なし)。 
S/MIME証明書 

- S/MIME証明書 
証明書ファイルのアップロード。 
PGP暗号化キー 

- PGP公開鍵 
鍵ファイルのアップロード。 
パスワードのみ 

- パスワード 
スキャンしたターゲット・システムでアプライアンスが認証するために使用するパスワードの定義。 
 
備考 
クレデンシャルは少なくとも 1 つのターゲットにリンクされている必要があります。これにより、スキャン エンジン
はクレデンシャルを適用することができます。 
 

10.3.2.2 クレデンシャルの管理 
リスト ページ 
メニューバーで [設定] > [クレデンシャル] を選択すると、既存のすべてのクレデンシャルが表示されます。 
すべてのクレデンシャルについて、次の情報が表示されます。 
名前 
クレデンシャルの名前。 
タイプ 
選択されたクレデンシャルタイプ。 
安全でない使用を許可する 
アプライアンスが暗号化されていない、またはその他の安全でない認証方法にクレデンシャルを使用できる
かどうかの表示。 
 
ログイン 
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ユーザ名を必要とするクレデンシャルタイプが選択された場合、クレデンシャルのユーザ名。 
すべてのクレデンシャルについて、以下のアクションが利用可能です。 

-  クレデンシャルをゴミ箱に移動する。現在使用されていないクレデンシャルのみをゴミ箱に移動す

ることができます。 

- クレデンシャルを編集する。 

- クレデンシャルをクローンする。 

- クレデンシャルを XML ファイルとしてエクスポートする。 

選択したクレデンシャルタイプ(10.3.2.1 章参照)に応じて、より多くのアクションが利用できる場合があり
ます。 

-  Microsoft Windows 用の  EXE パッケージをダウンロードします。このアクションは、

Username + Password を選択した場合に利用可能です。 

- Red Hat Enterprise Linux およびその派生版用の RPM パッケージをダウンロードします。こ

のアクションは、Username + SSH Key を選択した場合に利用可能です。 

- Debian GNU/Linux およびその派生版用の Debian パッケージをダウンロードします。この

アクションは、Username ＋ SSH Key を選択した場合に利用可能です。 

- 公開鍵をダウンロードします。このアクションは、Username + SSH Key または クライアント

証明書 を選択した場合に利用可能です。 
これらのインストールパッケージは、認証されたスキャンのためのインストールとアカウントの作成を簡素化し
ます。これらのパッケージは、認証されたスキャンのユーザと最も重要な権限を作成し、アンインストール時
にそれらをリセットします。 
備考 
パスワードの自動生成が有効な場合 (10.3.2.1 章参照)、パッケージは必ず使用しなければなりません。 
備考 

クレデンシャルリストの下  または   を クリックすることで、一度に複数のクレデンシャルをゴミ箱に

移動もしくはエクスポートすることができます。ドロップダウン・リストを使用して、どのクレデンシャルをゴミ箱に
移動するか、またはエクスポートするかを選択します。 
詳細ページ 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_exe.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_rpm.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_deb.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_key.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
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クレデンシャルの名前をクリックすると、そのクレデンシャルの詳細が表示されます。ク をクリックすると、ク

レデンシャルの詳細ページが表示されます。 
以下のレジスターが利用できます。 
情報 
クレデンシャルに関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上隅では、以下のアクションが可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべてのクレデンシャルのリストページを表示する。 

- 新しいクレデンシャルを作成する (10.3.2.1 章を参照)。 

- クレデンシャルをクローンする。 

- クレデンシャルを編集します。 

-  クレデンシャルをゴミ箱に移動する。現在使用されていないクレデンシャルのみをゴミ箱に移動す

ることができます。 

- クレデンシャルを XML ファイルとしてエクスポートします。 

選択したクレデンシャルタイプ(10.3.2.1 章参照)に応じて、より多くのアクションが利用できる場合が
あります。 

-  Microsoft Windows 用の  EXE パッケージをダウンロードします。このアクションは、

Username + Password を選択した場合に利用可能です。 

- Red Hat Enterprise Linux およびその派生版用の RPM パッケージをダウンロードします。こ

のアクションは、Username + SSH Key を選択した場合に利用可能です。 

- Debian GNU/Linux およびその派生版用の Debian パッケージをダウンロードします。この

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_exe.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_rpm.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_deb.png
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アクションは、Username + SSH Key を選択した場合に利用可能です。 

- 公開鍵をダウンロードします。このアクションは、Username + SSH Key またはクライアント証

明書を選択した場合に使用できます。 
 

10.3.3 Microsoft Windowsを搭載したターゲットシステムでの要件 
10.3.3.1 構成に関する一般的な注意事項 

- レジストリにアクセスするには、リモートレジストリサービスを開始する必要があります。これは、サービス
が自動的に起動するように設定することで実現されます。自動起動が好ましくない場合は、手動起
動を設定することができます。この場合、アプライアンスによるシステムのスキャン中にサービスが開始さ
れ、その後、再び無効になります。この動作を保証するには、LocalAccountTokenFilterPolicy
に関する次の情報を考慮する必要があります。 

- スキャンされたすべてのシステムで、ファイルとプリンタの共有が有効になっていることが必要です。
Microsoft Windows XP を使用している場合は、[簡易ファイル共有を使用する]設定を無効に
するように注意してください。 

- ドメインに接続されていない個々のシステムについては、次のレジストリキーを設定する必要があります。 
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\DWOR
D: LocalAccountTokenFilterPolicy = 1 
- ドメインコントローラーがあるシステムでは、最良の結果を得るために、使用するユーザカウントはドメイ

ン管理者グループのメンバーである必要があります。権限の概念により、ローカル管理者またはドメイ
ンによって割り当てられた管理者を使用して、すべての脆弱性を発見することは不可能である。
10.3.3.2 章に記載されている手順に従ってください。 

→ ローカル管理者を選択した場合、以下のレジストリキーを設定することが必須となります(推奨しま
せん)。 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\ 
DWORD: LocalAccountTokenFilterPolicy = 1 
- 資格情報のインストールパッケージが生成された。インストーラは、リモートレジストリサービスを自動起

動するように設定します。インストーラがドメインコントローラー上で実行される場合、ユーザカウントは
グループ BUILTIN/Administrators に割り当てられます(SID S-1-5-32-544)。 

- Microsoft Windows ファイアウォール上にアプライアンスの例外ルールを作成する必要があります。
さらに、XP システムでは、ファイルおよびプリンタ共有のサービスを有効に設定する必要があります。 

- 資格情報のインストールパッケージが生成されました。インストール中、インストーラはアプライアンスの 
IP アドレスを入力するダイアログを提供します。入力が確認されると、ファイアウォールルールが構成さ
れます。ファイアウォールルールにおいて、サービス「ファイルとプリンタの共有」が有効になります。 

- 認証されたスキャンで使用されるアカウントには、ターゲットシステムでの Powershell の実行権限が
必要な場合があります。ポリシーテストや脆弱性テストでは、結果の精度を高めるために

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download_key.png
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Powershell コマンドを実行することがあり、スキャンの間、特権が必要となります。 
- Windows オペレーティングシステムを対象とするコンプライアンス監査では、結果の精度を最大限に

高めるために、ホストあたりの同時実行 NVT 数/同時スキャンホスト数の最大値を 1 に設定するこ
とを推奨します(12.2.1.1 章を参照)。 

- ファイル検索やポリシースキャンなどに使用される Windows Management Instrumentation 
(WMI) アクセスを完全に動作させるには、次の設定が必要です。 

o Windowsファイアウォールの設定29または可能なサードパーティファイアウォールソリューションでWMI
アクセスを許可する。 

o スキャンユーザのユーザまたはグループがリモートで WMI にアクセスすることを許可されていることを確
認します。 

[29] https://docs.microsoft.com/en-us/windows/win32/wmisdk/connecting-
to-wmi-remotely-starting-with-vista#windows-firewall-settings 

 
10.3.3.2 認証されたスキャンのためのドメイン・アカウントの設定 
Microsoft Windows ターゲットシステムの認証されたスキャンのために、ローカル管理者特権を付
与するドメインポリシーでドメインアカウントを使用することを強く推奨する。これにはいくつかの利点が
ある。 

- ドメインポリシーは一度だけ作成する必要があり、その後、異なるユーザカウントに適用したり、取り消
したりすることができる。 

- Microsoft Windows のレジストリをローカルで編集する必要がない。ユーザ管理は一元化され、長
期的には時間の節約になり、設定ミスを減らすことができる。 

- 脆弱性評価の観点からは、ドメインアカウントのみがドメイン関連のスキャン結果を検出することを可
能にする。ローカルユーザカウントを使用した場合、これらの結果は検出されない。 

- また、グリーンボーンネットワークスが推奨するドメインポリシーでドメインアカウントを使用することで、い
くつかのセキュリティ上の利点がある︓対応するユーザはローカルまたはリモートデスクトッププロトコル
(RDP)経由でログインすることができないため、考えられる攻撃ベクトルが制限される。さらに、ユーザ
認証は Kerberos を介して保護されるが、ローカルユーザカウントのパスワードはエクスプロイトに よ
って暴露されるリスクがはるかに高い。 

Microsoft Windows ターゲットでホストベースのリモート監査にドメインアカウントを使用するには、
Windows XP Professional、Windows Vista、Windows Server 2003、Windows Server 
2008、Windows Server 2012、Windows Server 2016、Windows 7、Windows 8、
Windows 8.1 または Windows 10 で次の設定を行う必要があります。また、システムがドメインに属
している必要があります。 
セキュリティグループを作成する 

1. ドメインコントローラーにログインし、Active Directory Users and Computers を開く。 
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2. メニューバーから Action→New Create→Group を選択する。 

3. 入力ボックス Name に Greenbone Local Scan と入力します。 
4. グループスコープに Global、グループタイプに Security を選択します。 
5. Microsoft Windows 上でアプライアンスが行うローカル認証スキャンに使用するアカウントをグル

ープに追加します。 
6. OK をクリックする。 

グループポリシーオブジェクト(GPO)の作成 
1. 左パネルでコンソール Group Policy Management を開く。 
2. Group Policy Objects を右クリックし、New を選択します。 
3. 入力ボックスの Name に Greenbone Local SecRights と入力します(図 10.8 参照)。 
4. OK をクリックする。 
 

 
図 10.8 Greenbone Networksのスキャンのために新しいMicrosoft Windowsグループポ
リシーオブジェクトを作成する 
 
ポリシーの設定 

1. ポリシーGreenbone Local SecRights をクリックし、Edit を選択します。 

2. 左パネルで「コンピュータの構成」→「ポリシー」→「Windows の設定」→「セキュリティの設定」を選

択します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy.png
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3. 制限付きグループをクリックし、グループの追加を選択します。 
4. 参照...をクリックし、入力ボックスに Greenbone Local Scan を入力します(図 10.9 参照)。 

 
図 10.9 Microsoft Windowsのグループ名を確認する 
 

5. Check Names をクリックします。 
6. OK を 2 回クリックして、開いているウィンドウを閉じます。 
7. このグループはメンバーですで Add をクリックします。 
8. 入力ボックス Group に Administrators を入力し(図 10.10 参照)、OK を 2 回クリックして、

開いているウィンドウを閉じます。 
備考 
英語版以外のシステムでは、ローカル管理者グループのそれぞれの名前を入力してください。 

 
図 10.10 グループメンバーシップの追加 
 
グループ「Greenbone Local Scan」がローカルにシステムにログインすることを拒否するポリシーの
設定 

1. ポリシー「Greenbone Local SecRights」をクリックし、Edit を選択します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy_check.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy_member2.png
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2. 左パネルでコンピュータの構成 > ポリシー > Windows の設定 > セキュリティの設定 > ロー
カルポリシー > ユーザ権限の割り当てを選択します。 

3. 右側のパネルで「ローカルでのログオンを拒否する」をダブルクリックします。 
4. 「これらのポリシー設定を定義する」チェックボックスを有効にし、「ユーザまたはグループの追加」をクリ

ックします。 
5. 参照...をクリックし、入力ボックスに Greenbone Local Scan と入力します(図 10.11 参照)。 
6. Check Names をクリックします。 

 

図 10.11 ポリシーの編集 
 

7. OK を 3 回クリックし、開いているウィンドウを閉じます。 
グループ「Greenbone Local Scan」がリモートデスクトップ経由でシステムにログインすることを拒
否するポリシーの設定 

1. ポリシーGreenbone Local SecRights をクリックし、Edit を選択します。 
2. 左パネルで、[コンピュータの構成] > [ポリシー] > [Windows の設定] > [セキュリティ設定] > 

[ローカルポリシー] > [ユーザ権限の割り当て]を選択します。 
3. 右側のパネルで、「リモートデスクトップサービスによるログオンを拒否する」をダブルクリックします。 
4. これらのポリシー設定を定義するチェックボックスを有効にし、ユーザまたはグループの追加をクリックし

ます。 
5. 参照...をクリックし、入力ボックスに Greenbone Local Scan と入力します(図 10.12 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy_deny.png
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6. Check Names をクリックします。 

 
図 10.12 ポリシーの編集 
 

7. OK を 3 回クリックし、開いているウィンドウを閉じます。 
グループ "Greenbone Local Scan" に対してレジストリの読み取り権限のみを付与するポリシー
の設定 
重要 
この設定は、GPO が削除された後にも存在します(「GPO の刺青」)。 
これは根本的な権限を変更するものであり、GPO を削除しても元に戻らない可能性があります。 
設定内容が環境に適合しているかどうかを調査してください。 
備考 
以下の手順は任意です。 
 

1. 左側のパネルでレジストリを右クリックし、[キーの追加]を選択します。 
2. USERS を選択し、OK をクリックします(図 10.13 参照)。 
3. [詳細設定]-[追加]をクリックします。 
4. 入力ボックスに Greenbone Local Scan と入力し、OK をクリックします(図 10.14 参照)。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy_deny2.png
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図 10.13 レジストリキーの選択 
 

 
図 10.14 グループ Greenbone Local Scanの選択 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy_reg.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy_reg2.png
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5. ドロップダウンリストで This object と子オブジェクトを選択 Apply to. 
6. Allow のチェックボックスをすべてオフにし、Deny の Set Value, Create Subkey, Create Link, 

Delete, Change Permissions, Take Ownership のチェックボックスをオンにする(図 10.15 を参
照)。 

 
図 10.15 レジストリの編集を禁止する 
 

7. OK を 2 回クリックし、警告メッセージを確認したら Yes をクリックします。 
8. OK をクリックします。 
9. Configure this key then と Propagate inheritable permissions to all subkeys のラ

ジオボタンを選択し、OK をクリックします(図 10.16 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy_reg3.png
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図 10.16 権限を再帰的にする 
 

10. MACHINE と CLASSES_ROOT について、手順 2～9 を繰り返す。 
グループポリシーオブジェクトのリンク 

1. 右側のパネルでドメインを右クリックし、既存の GPO をリンクする...を選択します。 
2. グループポリシーオブジェクトのセクションで Greenbone Local SecRights を選択し、OK をクリッ

クします(図 10.17 参照)。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy_reg4.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/win_group_policy_link.png
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図 10.17 ポリシーのリンク 
 

10.3.3.3 制限事項 
レジストリおよびシステムドライブへの書き込み権限が削除されたことに基づき、次の 2 つのテストは機能し
なくなります。 

- ス キ ャ ン さ れ た Windows ホ ス ト に 関 す る 情 報 を 残 す  (OID 
1.3.6.1.4.1.25623.1.0.96171) 
こ の テスト は、必要で あ れば 、 スキ ャン の 開始と終了に関す る情報 を HKLMSoftware の
ThinkVulScanInfo の下に作成します。HKLM への書き込みアクセスが拒否されたため、これはもう不
可能です。テストが可能である場合、GPO をそれぞれ調整する必要があります。 

- Windows ファイルのチェックサム (OID 1.3.6.1.4.1.25623.1.0.96180) 
このテストでは、必要であれば、ツール ReHash を C:㊤Windows㊤System32(32 ビットシステム用)
または C:㊤Windows㊤SystemWOW64(64 ビットシステム用)に保存します。書き込みアクセスを拒
否するため、このテストはできなくなりました。テストが可能な場合は、ツールを個別に保存するか、GPO を
それぞれ調整する必要があります。 
詳細は 12.4.3 章に記載されています。 
 

10.3.3.4 ドメイン管理者権限とローカル管理者権限がない場合のスキャン 
ユーザにもローカル管理者権限がない GPO を作成することは可能です。しかし、各レジストリブランチとフォ
ルダにそれぞれの読み取り権限を追加するための労力は膨大なものです。残念ながら、多くのフォルダやブ
ランチでは、アクセス権の継承が無効になっています。さらに、これらの変更は GPO によって設定できます
が、再び削除することはできません(GPO の入れ墨)。特定のパーミッションが上書きされる可能性があるた
め、さらなる問題が発生する可能性もあります。 
ユーザがローカル管理者権限を持たない GPO を構築することは、技術的および管理的な観点から意味
がありません。 
 

10.3.4 ESXi を搭載したターゲットシステムでの要件 
備考 
ESXi ホストの制御に vCenter Server Appliance (VCSA) を使用し、VCSA 上でユーザを作成
した場合、そのユーザは VCSA 上でのみ知られ、ESXi ホスト上では知られません。 
スキャンユーザは、スキャンされる各 ESXi ホストで作成する必要があります。 
デフォルトでは、ローカル ESXi ユーザは読み取り専用のロールに制限されています。管理者アカウントま
たはグローバル設定への権限を持つ読み取り専用ロールのいずれかを使用する必要があります。 
グローバル設定への権限を持つ読み取り専用ロールは、次のように設定することができます。 

1. VMware ESXi インスタンスの Web インターフェイスを開き、ログインします。 
2. 左側のナビゲータ列で [ホスト] > [管理] を選択します。 
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3. Security & users の登録を選択します。 
4. 左のメニューパネルで Roles を選択します(図 10.18 参照)。 

 

図 10.18 ロールを表示する 
 

5.Add role をクリックします。 
6.入力ボックス Role name にロールの名前を入力します。 
7.チェックボックス「システム」を有効にする。 
8. Global をクリックし、Settings チェックボックスをオンにします(図 10.19 参照)。 
9. Add をクリックします。 
10. Host を右クリックし、左側のナビゲータ列で Permissions を選択します。 
11. アプライアンスで使用されるスキャンユーザカウントを選択します。 
12. ロールを割り当てる をクリックします。 
13. ドロップダウンリストで以前に作成したロールを選択します(図 10.20 を参照)。 
14. ロールの割り当てをクリックします。 
15. Close をクリックします。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vsphere1.png
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図 10.19 ロールの作成 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vsphere2.png
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図 10.20 スキャンユーザへのロールの割り当て 
 

10.3.5 Linux/Unixを使用するターゲットシステムでの要件 
- Linux または Unix システムで認証スキャンを行う場合、通常は通常のユーザクセスで十分です。

ログインは SSH 経由で行われます。認証は、パスワードまたはアプライアンスに保存されているプラ
イベート SSH キーのいずれかを使用して行われます。 

- リモート SSH サーバーは、ファイル sshd_config で次のデフォルトを構成する必要があります。 
o MaxSessions︓10 
o MaxAuthTries︓6 
デフォルト以外の低い値を使用した場合、ログインに失敗することがあります。 

- 認証情報用のインストールパッケージの生成︓Debian ベースの Linux ディストリビューションのイン
ストールパッケージは DEB ファイル、Red Hat ベースの Linux ディストリビューションのインストールパ
ッケージは RPM ファイルです。どちらのインストールパッケージも、特定のパーミッションを持たない新規
ユーザを作成します。アプライアンス上で作成される公開 SSH 鍵は、ユーザのホームフォルダーに保
存されます。他の Linux ディストリビューションまたは Unix 派生版のユーザの場合、公開鍵はダ
ウンロード用に提供されます。ユーザを作成し、適切なファイルパーミッションで公開鍵を保存すること
は、ユーザの責任です。 

- どちらの場合も、SSH デーモンで公開鍵認証が禁止されていないことを確認する必要があります。

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vsphere3.png
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PubkeyAuthentication no という行が存在してはなりません。 
- 既存の SSH 鍵ペアを使用することもできます。SSH 鍵ペアは、Linux では ssh-keygen コマンド、

Microsoft Windows で PuTTY を使用する場合は puttygen.exe コマンドで生成することがで
きます。既存の SSH 鍵ペアを認証に使用するには、クレデンシャルの作成時に秘密鍵を提供する
必要があります。SSH 秘密鍵は、PEM または OpenSSH 形式のいずれかでなければなりません。
鍵の種類は、Ed25519、ECDSA、RSA、および DSA がサポートされています。 

- ポリシーのテストを含むスキャンでは、ルート権限または特定のグループ(多くの場合、ホイール)のメン
バーシップが必要になる場合があります。セキュリティ上の理由から、多くの設定ファイルは、スーパーユ
ーザまたは特定のグループのメンバーによってのみ読み取られます。 

- より多くの権限を持つユーザほど、システム上でより多くの結果や設定を検出することができます。場
合によっては、ルート・ユーザ・アクセスが必要になることがあります。 

- 次のコマンドは、認証されたスキャン中にルート ユーザ アクセスで実行されます。 
重要 

- このリストは静的なものではありません。新規または変更された VT は、いつでも新しいコマンドを追
加することができます。 

- 発見されたソフトウェアによって、追加のコマンドが実行されるかもしれません。 
- 実行されるコマンドは、Linux ディストリビューションと選択されたスキャン構成に依存します。 
 
 
o bash 
o cat 
o date 
o dpkg 
o egrep 
o find 
o grep 
o host 
o id 
o ip 
o lastlog 
o locate 
o ls 
o md5sum 
o mlocate 
o netstat 
o perl 
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o ps 
o rpm 
o sh 
o sha1sum 
o slocate 
o uname 
o uptime 
o whereis 
o which 

- ターゲット・システム上で locate/mlocate コマンドを提供するために、locate パッケージ(あるいは
mlocate)のインストールが推奨されます。このコマンドを使用すると、ファイルを検索するために使用
するコマンド find の呼び出しを減らすことができるため、検索性能が向上し、ターゲット・システムで
のリソース使用量が減ります。 

コマンドを動作させるためには、対応するデータベースパーミッションと、cron ジョブなどによる定期的なデー
タベース更新を設定する必要がある場合があります。 
 

10.3.6 Cisco OS を搭載したターゲットシステムでの要件 
アプライアンスは、ルーターやスイッチなどのネットワークコンポーネントについても脆弱性を確認することがで
きます。通常のネットワークサービスは、ネットワークを介して検出およびチェックされますが、一部の脆弱性
は、認証されたスキャンによってのみ検出されます。認証されたスキャンでは、アプライアンスは SNMP また
は SSH のいずれかを使用できます。 
 

10.3.6.1 SNMP 
アプライアンスは、SNMP プロトコルを使用して Cisco ネットワーク コンポーネントにアクセスすることがで
きます。アプライアンスは、SNMPv1、v2c、および v3 をサポートします。SNMP は、ポート 161/udp 
を使用します。デフォルトのポートリストには、UDP ポートが含まれていません。したがって、Full and fast 
を使用した脆弱性テストでは、このポートは無視され、SNMP チェックも有効になりません。ネットワークコ
ンポーネントをスキャンするには、ポートリストに少なくとも以下のポートを含めるように修正する必要があり
ます。 

- 22/tcp SSH 
- 80/tcp 8080/tcp HTTP 
- 443/tcp 8443/tcp HTTPS 
- 2000/tcp SCCP 
- 2443/tcp SCCPS 
- 5060/tcp 5060/udp SIP 
- 5061/tcp 5061/udp SIPS 
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- 67/udp DHCP サーバ 
- 69/udp TFTP 
- 123/udp NTP 
- 161/udp SNMP 
- 162/udp SNMP トラップ 
- 500/udp IKE 
- 514/udp シスログ 
- 546/udp DHCPv6 
- 6161/udp 6162/udp ユニファイド CM 

 
管理者は、このようなネットワーク・コンポーネントのみに使用される特別なポート・リストを設定することがで
きます。 
アプライアンスは、SNMP ツリーから非常に少数のオブジェクトにのみアクセスする必要があります。特権の
少ないアクセスには、アプライアンスの SNMP ツリーの可視性を制限するために SNMP ビューを使用す
る必要があります。以下の 2 つの例では、コミュニティ文字列または SNMPv3 ユーザのいずれかを使用
してビューを設定する方法について説明します。 
SNMP コミュニティ文字列を使用するには、ターゲットで次のコマンドが必要です。 
# configure terminal 

アクセスリストを使用して、コミュニティの使用を制限することができます。この例では、アプライアンスの IP 
アドレスは 192.168.222.74 です。 
(config) # access-list 99 permit 192.168.222.74 

ビュー gsm は、システム記述へのアクセスのみを許可するようにします。 
(config) # snmp-server view gsm system included 
(config) # snmp-server view gsm system.9 excluded 

最後のコマンドは、コミュニティ gsm-community とビューgsm、アクセスリスト 99 を連携させます。 
(config) # snmp-server community gsm-community view gsm RO 99 

暗号化を含む SNMPv3 ユーザを使用する場合、ターゲット上で以下の設定行が必要です。 
# configure terminal  
(config) # access-list 99 permit 192.168.222.74 
(config) # snmp-server view gsm system included 
(config) # snmp-server view gsm system.9 excluded 

SNMPv3 では、最初にグループの設定が必要です。ここでは、グループ gsmgroup とビューgsm、アクセ
スリスト 99 を関連付けています。 
(config) # snmp-server group gsmgroup v3 priv read gsm access 99 

パスワード gsm-password と暗号化キー gsm-encrypt を指定してユーザを作成します。認証に
は MD5 を、暗号化には AES128 を使用します。 
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(config) # snmp-server user gsm-user gsm-group v3 auth md5 gsm-password 
priv 
aes 128 gsm-encrypt 

アプライアンスでコミュニティまたは SNMPv3 ユーザを設定するには、管理者はメニューバーで「設定」 > 
「資格情報」を選択します(10.3.2 章を参照)。 
 

10.3.6.2 SSH 
認証されたスキャンは、SSH を介して実行することもできます。SSH を使用する場合、特別な非特権ユ
ーザの使用をお勧めします。アプライアンスは現在、デバイスのファームウェアの現在のバージョンを取得する
ために、コマンド show version を必要とするだけです。 
このコマンドのみを実行できる非特権ユーザを設定するには、いくつかのアプローチが可能です。次の例で
は、ロールベースのアクセス制御機能を使用しています。 
備考 
以下の例を使用する前に、設定の副作用をすべて理解していることを確認すること。確認せずに使用する
と、SSH やコンソールからのログインが制限される場合があります。 
 
ロールベースのアクセス制御を使用するには、AAA とビューを有効にする必要があります。 
> enable 
# configure terminal 
(config)# aaa new-model 
(config)# exit 
> enable view 
# configure terminal 

次のコマンドは、コマンド show version だけを含む制限されたビューを作成します。パスワード view-pw
は重要ではありません。 
(config)# parser view gsm-view 
(config-view)# secret 0 view-pw 
(config-view)# commands exec include show version 
(config-view)# exit 

これで、ユーザ gsm-user とパスワード gsm-pw が作成され、ビューgsm-view にリンクされました。 
(config)# username gsm-user view gsm-view password 0 gsm-pw 
(config)# aaa authorization console 
(config)# aaa authorization exec default local 

SSH がまだ有効になっていない場合は、次のコマンドで対処します。ホスト名とドメインは適当なものを使
用します。 
(config)# hostname switch 
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(config)# ip domain-name greenbone.net 
(config)# crypto key generate rsa general-keys modulus 2048 

最後に、以下のコマンドで SSH ログインを有効にします。 
(config)# line vty 0 4 
(config-line)# transport input ssh 
(config-line)# Crtl-Z 
備考 
フル スキャンを実行する場合 (例: スキャン設定「フル、高速」の場合)、設定「ssh server rate-limit」
を「240」に設定する必要があります。スキャンの前に、この値を確認し、必要に応じて調整する必要があ
ります。 
 
ユーザの資格情報は、アプライアンスに入力する必要があります。メニューバーで「設定」 > 「資格情報」
を選択し、適切なユーザを作成します(10.3.2 章を参照)。 
SSH 認証情報として使用するために、認証情報をターゲットにリンクします。 
 

10.3.7 Huawei VRPを使用するターゲットシステムでの要件 
アプライアンスは、ルータやスイッチなどのネットワークコンポーネントについても脆弱性を確認することができま
す。通常のネットワークサービスはネットワーク経由で発見・確認されますが、一部の脆弱性は認証付きス
キャンでしか発見できません。認証されたスキャンでは、アプライアンスは SNMP または SSH のいずれかを
使用できます。 
備考 
本章のコマンドは一例であり、ほとんどの Huawei ルーターで動作するはずです。 
ソフトウェアのバージョンまたはハードウェアによっては、一部のコマンドが異なったり(パラメータまたは値の順
序など)、必要なかったり、利用できなかったりする場合があります。 
詳細については、各デバイスおよびソフトウェアバージョンの関連ドキュメントで確認できます。 
 

10.3.7.1 SNMP 
アプライアンスは、SNMP プロトコルを使用して Huawei ネットワーク・コンポーネントにアクセスすることが
できます。アプライアンスは、SNMPv1、v2c、および  v3 をサポートします。SNMP は、ポート 
161/udp を使用します。デフォルトのポートリストには、UDP ポートが含まれていません。したがって、
Full および fast を使用した脆弱性テストでは、このポートは無視され、SNMP チェックも有効になりま
せん。ネットワークコンポーネントをスキャンするには、ポートリストに少なくとも以下のポートを含めるように修
正する必要があります。 

- 22/tcp SSH 
- 80/tcp 8080/tcp HTTP 
- 443/tcp 8443/tcp HTTPS 
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- 2000/tcp SCCP 
- 2443/tcp SCCPS 
- 5060/tcp 5060/udp SIP 
- 5061/tcp 5061/udp SIPS 
- 67/udp DHCP サーバ 
- 69/udp TFTP 
- 123/udp NTP 
- 161/udp SNMP 
- 162/udp SNMP トラップ 
- 500/udp IKE 
- 514/udp シスログ 
- 546/udp DHCPv6 

管理者は、このようなネットワーク・コンポーネントのみに使用される特別なポート・リストを設定することがで
きます。 
アプライアンスは、SNMP ツリーからごく少数のオブジェクトにのみアクセスする必要があります。より低い特
権のアクセスでは、SNMP ビューを使用して、アプライアンスの SNMP ツリーの可視性を制限する必要があ
ります。以下の 2 つの例では、コミュニティ文字列または SNMPv3 ユーザのいずれかを使用してビューを
設定する方法について説明します。 
SNMP コミュニティ文字列を使用するには、ターゲットで次のコマンドが必要です。 
<HUAWEI>system-view 

アクセスリストを使用すると、コミュニティの使用を制限することができます。この例では、アプライアンスの IP 
アドレスは 192.168.222.74 です。 
[~HUAWEI]acl 2000 
[~HUAWEI-acl4-basic-2000]rule permit source 192.168.222.74 32. 
[*HUAWEI-acl4-basic-2000]commit 
[~HUAWEI-acl4-basic-2000]quit 

SNMPv のバージョン 2c を許可します。 
[~HUAWEI]snmp-agent sys-info version v3 v2c 
[*HUAWEI]commit 

ビュー gsm は、システム記述へのアクセスのみを許可する必要があります。 
[~HUAWEI]snmp-agent mib-view included gsm system 
[*HUAWEI]snmp-agent mib-view excluded gsm system.9 
[*HUAWEI]commit 

最後のコマンドは、コミュニティ gsm-community とビューgsm およびアクセスリスト 2000 を関連付けま
す。 
[~HUAWEI]snmp-agent community read gsm-community mib-view gsm acl 
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2000 
[*HUAWEI]commit 

暗号化を含む SNMPv3 ユーザを使用する場合、ターゲットに以下の設定行が必要です。 
<HUAWEI>system-view 
[~HUAWEI]acl 2000 
[~HUAWEI-acl4-basic-2000]rule permit source 192.168.222.74 32 
[*HUAWEI-acl4-basic-2000]quit 
[*HUAWEI]snmp-agent sys-info version v3 
[*HUAWEI]snmp-agent mib-view included gsm system 
[*HUAWEI]snmp-agent mib-view excluded gsm system.9 
[*HUAWEI]commit 

SNMPv3 では、最初にグループを設定する必要があります。ここでは、グループ gsmgroup とビューgsm、
アクセスリスト 2000 をリンクしています。 
[~HUAWEI]snmp-agent group v3 gsmgroup privacy read-view gsm acl 2000 
[*HUAWEI]commit 

パスワード gsm-password と暗号鍵 gsm-encrypt を指定してユーザを作成します。認証はMD5
を使用し、暗号化は AES128 で処理します。これは 3 つのステップで行われます。 
パスワード gsm-password を設定します。 
[~HUAWEI]snmp-agent usm-user v3 gsm-user authentication-mode md5 
Please configure the authentication password (8-255) 
[*HUAWEI]commit 

暗号化キーgsm-encrypt を設定してください。 
[~HUAWEI]snmp-agent usm-user v3 gsm-user privacy-mode aes128 
Please configure the privacy password (8-255) 
[*HUAWEI]commit 

ユーザをグループに追加してください。 
[*HUAWEI]snmp-agent usm-user v3 gsm-user group gsmgroup 
[*HUAWEI]commit 

アプライアンスでコミュニティまたは SNMPv3 ユーザのいずれかを設定するには、管理者はメニューバーで
「設定」>「資格情報」を選択します(10.3.2 章参照)。 
 

10.3.7.2 SSH 
認証されたスキャンは、SSH を介して実行することもできます。SSH を使用する場合、特別な非特権ユ
ーザの使用をお勧めします。アプライアンスは現在、デバイスの現在のファームウェアバージョンを取得するた
めに、コマンド display device、display version および display patch-information のみを必
要とします。 
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備考 
コンプライアンス スキャンが実行される場合、次の追加コマンドが使用される場合があります。 

• display arp speed-limit 

• display arp-miss speed-limit source-ip 

• display current-configuration 

• display current-configuration configuration bgp 

• display current-configuration configuration pim 

• display current-configuration configuration user-interface 

• display current-configuration configuration vpn-instance 

• display current-configuration interface 

• display current-configuration | include multicast 

• display current-configuration | include ntp 

• display current-configuration | include snmp 

• display current-configuration | include ssh 

• display ftp-server 

• display isis peer 

• display mpls ldp session verbose 

• display mpls rsvp-te interface 

• display ospf peer brief 
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• display ospfv3 peer 

• display snmp-agent sys-info version 

• display ssh server status 

• display telnet server 

• display telnet server status 

• display vrrp 

このコマンドしか実行できない低権限のユーザを設定するには、いくつかの方法が考えられます。次の例で
は、ロールベースアクセスコントロール機能を使用しています。 
 
備考 
以下の例を使用する前に、設定の副作用がすべて理解されていることを確認してください。確認せずに使
用すると、システムは SSH またはコンソール経由のログインを制限する可能性があります。 
次のコマンドは、display device、display version、display patch-information というコマンドだ
けを含む制限されたビューを作成します。提供されたパスワード Hello-secret123 は重要ではありません。 
 
<HUAWEI> system-view 
[~HUAWEI]aaa 
[~HUAWEI-aaa]local-user gsm-user password cipher Hello-secret123 
[*HUAWEI-aaa]local-user gsm-user level 0 
[*HUAWEI-aaa]local-user gsm-user service-type ssh 
[*HUAWEI-aaa]commit 
[~HUAWEI-aaa]quit 
[~HUAWEI]ssh user gsm-user authentication-type password 
[*HUAWEI]ssh user gsm-user service-type stelnet 
[*HUAWEI]commit 

以下のコマンドは、display version, display patch-information, display device のコマンドだけ
を「レベル 0」に追加し、gsm-user が制限されるようにしたものです。 
[~HUAWEI] command-privilege level 0 view global display device 
[*HUAWEI] command-privilege level 0 view global display version 
[*HUAWEI] command-privilege level 0 view global display patch-information 
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[*HUAWEI]commit 
SSH がまだ有効になっていない場合は、次のコマンドで対処します。 
[~HUAWEI] rsa local-key-pair create 
[*HUAWEI]commit 

以下のコマンドを使用して、SSH ログインを有効にします。 
[~HUAWEI] user-interface vty 0 4 
[*HUAWEI-ui-vty0-4] authentication-mode aaa 
[*HUAWEI-ui-vty0-4] protocol inbound ssh 
[*HUAWEI-ui-vty0-4] quit 
[*HUAWEI]commit 

Telnet サーバを有効化します。 
[~HUAWEI] stelnet server enable 
[*HUAWEI] ssh authentication-type default password 
[*HUAWEI]commit 

アクセスリストを使用して、SSH ログインの使用を制限することができます。この例では、アプライアンスの 
IP アドレスは 192.168.222.74 です。 
備考 
これにより、他の IP アドレスからの SSH ログインが制限され、ネットワーク経由でデバイスにアクセスでき
なくなる場合があります。 
[~HUAWEI]acl 2000 
[*HUAWEI-acl4-basic-2000] rule permit source 192.168.222.74 32 
[*HUAWEI-acl4-basic-2000] quit 
[*HUAWEI] HUAWEI acl 2000 
[*HUAWEI] commit 

セキュリティ設定により、初回ログイン時に gsm-view のパスワードを変更する必要があります。これは、
SSH 経由で一度手動でログインして確認する必要があります。 
ユーザの認証情報は、アプライアンスに入力する必要があります。メニューバーで Configuration > 
Credentials を選択し、適切なユーザを作成します(10.3.2 章を参照)。 
SSH 認証情報として使用するために、認証情報をターゲットにリンクします。 
 

10.3.8 EulerOS を搭載したターゲットシステムでの要件 
- EulerOS 上の認証されたスキャンでは、通常、通常のユーザ・アクセスで十分です。ログインは SSH

経由で行われます。認証は、パスワードまたはアプライアンスに保存されたプライベート SSH 鍵のいず
れかで行われます。 

- 資格情報のための生成されたインストールパッケージ︓EulerOS のインストールパッケージは RPM フ
ァイルです。インストールパッケージは、特定の権限を持たない新しいユーザを作成します。アプライア
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ンス上で作成された公開 SSH 鍵は、ユーザのホームフォルダーに保存されます。 
- どちらの場合も、公開鍵認証が SSH デーモンによって禁止されていないことを確認する必要があり

ます。PubkeyAuthentication no という行が存在してはなりません。 
- 既存の SSH 鍵ペアを使用することもできます。SSH 鍵ペアは、EulerOS では ssh-keygen コマ

ンド、Microsoft Windows で PuTTY を使用する場合は puttygen.exe コマンドで生成するこ
とができます。既存の SSH キーペアを認証に使用するには、クレデンシャルを作成する際に秘密鍵を
提供する必要があります。SSH 秘密鍵は、PEM または OpenSSH 形式である必要があります。鍵
の種類は、Ed25519、ECDSA、RSA、および DSA がサポートされています。 

- ポリシーのテストを含むスキャンでは、ルート権限または特定のグループ(多くの場合、ホイール)のメン
バーシップが必要になる場合があります。セキュリティ上の理由から、多くの設定ファイルは、スーパーユ
ーザまたは特定のグループのメンバーによってのみ読み取られます。 

- より多くの権限を持つユーザほど、システム上でより多くの結果や設定を検出することができます。場
合によっては、ルート・ユーザ・アクセスが必要になることがあります。 

- 次のコマンドは、認証されたスキャン中にルートユーザアクセスで実行されます。 
重要 

- このリストは静的なものではありません。新規または変更された VT は、いつでも新しいコマンドを追
加することができます。 

- 発見されたソフトウェアによって、追加のコマンドが実行されるかもしれません。 
 
 
o bash 
o cat 
o date 
o dpkg 
o egrep 
o find 
o grep 
o host 
o id 
o ifconfig 
o lastlog 
o locate 
o ls 
o md5sum 
o mlocate 
o netstat 
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o perl 
o ps 
o rpm 
o sh 
o sha1sum 
o slocate 
o uname 
o uptime 
o whereis 
o which 

- ターゲット・システム上で locate/mlocat コマンドを提供するために、locate パッケージ(あるいは
mlocate)のインストールが推奨されます。このコマンドを使用すると、ファイルを検索するために使用するコ
マンド find の呼び出しを減らすことができるため、検索性能が向上し、ターゲット・システムでのリソース使
用量が減ります。 
コマンドを動作させるためには、対応するデータベースパーミッションと、cron ジョブなどによる定期的なデー
タベース更新を設定する必要がある場合があります。 
 

10.3.9 GaussDB を使用するターゲットシステムでの要件 
備考 
スキャンは GaussDB の実行権限を持つユーザによって実行されることを保証する必要があります。 
 

10.3.9.1 システムユーザルートに関する要件 
備考 
一般に、ユーザ root でのスキャンは推奨されません。 
root ユーザは、GaussDB でターゲットシステムをスキャンするための以下の要件があります。 

- アプライアンス上 
o パスワードまたは SSH 鍵として、ターゲットホストの認証情報。 

- ターゲットシステム上 
o ルートユーザが zsql/zengine を実行できること(例︓LD_LIBRARY_PATH が適切に設定

されており、デフォルトでないこと)。 
o SSH 鍵ベースの認証情報に対して sshd_config で  PermitRootLogin yes または 

sshd_config で PermitRootLogin prohibit-password を指定する。 
 

10.3.9.2 データベース管理者アカウントの要件 (例: gaussdba) 
データベース管理者は、GaussDB を使用してターゲットシステムをスキャンするために、以下の要件があ
ります。 
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- アプライアンス上 
o ターゲットホストの認証情報(パスワードまたは SSH キーのいずれか) 

- ターゲットシステム上 
o ユーザ gaussdba は、データベースインストールユーザです。 

 
10.3.9.3 一般ユーザのアカウントに関する要件 

一般ユーザは、GaussDB を使用してターゲットシステムをスキャンするために、以下の要件を備えていま
す。 

- アプライアンス上。 
o ターゲットホストの認証情報(パスワードまたは SSH キーのいずれか) 

- ターゲットシステム上。 
o ユーザが zsql/zengine を実行できること (例: LD_LIBRARY_PATH が適切に設定されて

おり、デフォルトでないこと) 
 

10.3.9.4 一般のデータベースユーザカウントの要件 (例: gauss) 
通常のデータベースユーザは、GaussDB を使用してターゲットシステムをスキャンするために、以下の要
件を備えています。 

- アプライアンス上 
o 使用するスキャン設定ごとに設定された、ユーザ名 gauss とパスワードのクレデンシャル 

- ターゲットシステム上 
o 公開されているデータベースサーバーのポート 

 
10.4 CVEスキャンを構成する 
すべての脆弱性で、ネットワークまたは個々のシステムの新しいスキャンが正当化されるわけではありません。
アプライアンスは、以前のスキャンによって脆弱性に関する情報をすでに取得している場合、現在存在する
可能性のあるセ キュリティリスクを予測することができます。 
CVE スキャナを使用することで、改めて脆弱性スキャンを実施することなく、想定されるセキュリティリスクを
迅速に予測することができます。このため、CVE スキャナは、ホスト資産に存在するターゲットホストの CPE
について、現在の SecInfo に存在する割り当てられた CVE をチェックします(第 14 章参照)。 
これは、アプライアンスを使用することにより、ほとんどの脆弱性が削除または修正された環境では特に有
効です。新たなセキュリティリスクが予測される場合は、実際の脆弱性スキャンを実行して、その予兆を検
証することができます。 
備考 
資産データベースは、CVE スキャナのための最新データを必要とします。フルスキャン(スキャン設定「フル＆
ファスト」など)を実行し、その結果をアセットに追加する必要があります。 
CVE スキャンの結果は、フルスキャン中に検出された露出したソフトウェアから自己申告されたバージョンが
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利用可能かどうかに依存する。認証されたスキャンを使用することで、CVE スキャンで検出される結果が
向上する可能性があります。 
システムのフルスキャンは、定期的に行う必要があります。 
 
CVE スキャンは、以下の手順で実行できます。 

1. フルスキャンを実行する(10.2 章参照)。 
備考 
フルスキャンの設定は、「完全かつ高速」などを選択する必要があります。 
さらに、「結果を資産に追加する」のラジオボタン「はい」を選択する必要があります。 
 

2. メニューバーで、[スキャン] > [タスク]を選択します。 

3. マウスを移動させ、[新規タスク] をクリックして、新規タスクを作成します。 

4. タスクを定義します(10.2.2 章を参照)。 
5. ドロップダウンリスト「Scanner」で「CVE」を選択します。 
6. 保存をクリックします。 

7. タスクの行で、 をクリックします。 

→ スキャンが実行されます。タスクの状態については、10.8 章を参照してください。 
補足 
タスクのレポートは、ステータス列のバーをクリックすると、タスクが開始されるとすぐに表示されます。レポート
の閲覧、管理、ダウンロードについては、11 章を参照してください。 
ステータスが Done に変わると、完全なレポートが表示されます。中間結果はいつでも確認できます
(11.2.1 章参照)。 
備考 
スキャンが完了するまでしばらく時間がかかることがあります。新しいデータが利用可能になると、ページが自
動的に更新されます。 
 

8. スキャンが完了したら、メニューバーで［スキャン］＞［レポート］を選択します。 
9. レポートの日付をクリックすると、結果が表示されます。 
→ レポートには、検出された各 CVE が脆弱性として表示されます(図 10.21 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/start.png
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図 10.21 CVEスキャンの結果 
 

10. 脆弱性をクリックし、 をクリックします。 

→ 脆弱性の詳細ページが表示されます。 
Detection Method の項目に結果が割り当てられた VT が表示されます(図 10.22 参照)。VT を
クリックすると、対応する VT の詳細ページが表示されます。 
補足 
このページで利用可能なアクションについては、11.2.1 章を参照してください。 
備考 
CVE スキャナは、脆弱性が実際に存在するかどうかをチェックしないため、偽陽性を示す場合があります。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/prognosis_scan_report.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
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図 10.22 検出された CVE の詳細 
 
10.5 コンテナタスクの使用 

10.5.1 コンテナタスクの作成 
コンテナタスクは、他のアプライアンスで作成されたレポートをインポートして提供するために使用することが
できます。 
コンテナタスクは、次のように作成できます。 

1. メニューバーで「スキャン」 > 「タスク」を選択します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/prognosis_scan_result.png
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2. マウスを移動して New Container Task をクリックし、新規コンテナタスクを作成する。 

3. 入力ボックス Name にコンテナ・タスクの名前を入力する(図 10.23 参照)。 

 
図 10.23 コンテナタスクの作成 
 

4. Save をクリックする。 

5. コンテナタスクにレポートを追加するには、コンテナタスクの行 をクリックする。 

6. [参照...」をクリックして、レポートの XML ファイルを選択します(図 10.24 参照)。 
7. ラジオボタン Yes を選択して、レポートをアセットに追加します(第 13 章参照)。 
8. Import をクリックします。 
 

 
図 10.24 コンテナタスクへのレポートの追加 
 

10.5.2 コンテナタスクの管理 
リストページ 
メニューバーで［スキャン］＞［タスク］を選択すると、既存のすべてのコンテナタスクが表示されます。 
備考 
コンテナタスクは、[ステータス] 列で識別できます。 
 
すべてのコンテナタスクで、以下のアクションが可能です。 

- コンテナタスクにレポートをインポートする。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/container_new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/import.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/container_import.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/statusbar_container.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/import.png
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- コンテナタスクをゴミ箱に移動する。 

- コンテナタスクを編集する。 

- コンテナタスクのクローンを作成する。 

- コンテナタスクを XML ファイルとしてエクスポートする。 

備考 

タスクのリストの下を  クリックまたは  クリックすると、一度に複数のタスクをゴミ箱に移動したり、エク

スポートしたりすることができます。ドロップダウンリストを使用して、ゴミ箱に移動するタスクやエクスポートす
るタスクを選択します。 
 
詳細ページ 

コンテナタスクの名前をクリックすると、そのコンテナタスクの詳細が表示されます。  をクリックすると、コン

テナ・タスクの詳細ページが表示されます。 
以下のレジスタが利用可能です。 
情報 
コンテナ・タスクの一般的な情報。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上隅では、以下のアクションが可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべてのコンテナ・タスクのリスト・ページを表示する。 

- 新しいタスク(10.2.2 章参照)あるいはコンテナタスク(10.5 章参照)を作成する。 

- コンテナタスクのクローンを作成する。 

- コンテナタスクを編集する。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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- コンテナタスクをゴミ箱に移動する。 

- コンテナタスクを XML ファイルとしてエクスポートする。 

- コンテナタスクにレポートをインポートする。 

- コンテナタスクの最後のレポートの表示、またはコンテナタスクのすべてのレポートの表示。 

- コンテナタスクの結果を表示する。 

- コンテナタスクのノートを表示する。 

- コンテナタスクのオーバーライドを表示する。 

 
10.6 ターゲットの管理 
リストページ 
メニューバーで［設定］＞［ターゲット］を選択すると、既存のターゲットがすべて表示されます。 
すべてのターゲットについて、以下の情報が表示されます。 
名前 
ターゲットの名前 
ホスト 
ターゲットがスキャンに使用される場合、スキャンされるホスト (10.2.2 章参照)。 
IPs 
スキャンされたホストの数。 
ポートリスト 
対象がスキャンに使用された場合に使用されるポートリスト (10.2.2 章参照)。 
クレデンシャル 
ターゲットに設定されたクレデンシャル。 
すべてのターゲットについて、以下のアクションが可能です。 

- ターゲットをゴミ箱に移動します。現在使用されていないターゲットのみゴミ箱に移動することがで

きます。 

- ターゲットを編集します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
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- ターゲットのクローンを作成する。 

- ターゲットを XML ファイルとしてエクスポートします。 

備考 

ターゲットリストの下  または   をクリックすると、一度に複数のターゲットをゴミ箱に移動したり、エク

スポートしたりすることができます。ドロップダウン・リストを使用して、どのターゲットをゴミ箱に移動するか、ま
たはエクスポートするかを選択します。 
 
詳細ページ 

ターゲットの名前をクリックすると、そのターゲットの詳細が表示されます。  をクリックすると、ターゲットの

詳細ページが表示されます。 
以下のレジスタが利用可能です。 
情報 
ターゲットに関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上では、次の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- 全ターゲットの一覧ページを表示する。 

- 新しいターゲットを作成する(10.2.1 章参照)。 

- ターゲットのクローンを作成する。 

- ターゲットを編集する。 

-  ターゲットをゴミ箱に移動します。ゴミ 箱に移動できるのは、現在使用されていないターゲットの

みです。 
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- ターゲットを XML ファイルとしてエクスポートします。 

 
10.7 ポートリストの作成と管理 
アプリケーションが通常とは異なるポートで実行され、アプライアンスを使用して監視およびテストする必要
がある場合、デフォルトのポートリストを適合させる必要があります。必要であれば、目的のポートを含む個
別のポートリストを作成することができます。 
グリーンボーンネットワークスによるすべてのデフォルトポートリストは、フィードを介して配布されるデータオブ
ジェクトです。これらはフィードの更新ごとにダウンロードされ、更新されます。 
デフォルトのポートリストがない場合は、フィードの更新が必要になるか、 フィードインポートオーナーの設定
が必要になります (7.2.1.9.1 章参照)。 
デフォルトポートリストは編集することができません。また、一時的に削除できるのはフィードインポートオーナ
ーまたはスーパー管理者のみです。次回のフィードの更新時に、再びダウンロードされます。 
備考 
デフォルトポートリストを永久に削除するには、フィードインポートオーナーがそれを削除する必要があります。
その後、フィードインポートオーナーを (Unset) に変更する必要があります (7.2.1.9.1 章を参照)。 
 
デフォルトのポートリストに加え、カスタムのポートリストを作成したり(10.7.1 章参照)、インポートしたり
(10.7.2 章参照)することができます。 
 

10.7.1 ポートリストの作成 
ポートリストの新規作成は、以下の手順で行うことができます。 

1. メニューバーの「Configuration」>「Port Lists」を選択します。 

2. をクリックして、新しいポートリストを作成します。 

3. ポートリストを定義します(図 10.25 参照)。 

 
図 10.25 ポートリストの新規作成 
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4. Save をクリックします。 
ポートリストの以下の内容を定義することができます。 
名前 
名前の定義。名前は自由に決めることができます。 
コメント 
オプションのコメントには、追加情報を含めることができます。 
ポート範囲 
ポート範囲を手動で入力するか、ポート範囲のリストをインポートします。手動で入力する場合、ポート範
囲はカンマで区切られます。ファイルからインポートする場合、エントリはカンマまたは改行で区切ることがで
きます。ファイルには、UTF-8 テキストエンコーディングを使用する必要があります。 
リスト内の各値は、単一のポート(例︓7)またはポート範囲(例︓9～11)であることができます。これらの
オプションは混在させることができます (例: 5, 7, 9-11, 13)。 
例えば、T:1-3, U:7, 9-11 (TCP ポート 1, 2, 3, UDP ポート 7, 9, 10, 11) のように、リストの
エントリの前にプロトコル指定子 (T: は TCP, U: は UDP) を置くことができます。指定子を指定しな
い場合は、TCP と見なされます。 
 

10.7.2 ポートリストのインポート 
ポートリストのインポートは、以下の手順で行います。 

1. メニューバーで「Configuration」 > 「Port Lists」を選択します。 

2. をクリックします。 

3. Browse...をクリックし、ポートリストの XML ファイルを選択します。 
4. Import をクリックします。 
→ インポートしたポートリストは、「ポートリスト」画面に表示されます。 

 
10.7.3 ポートリストの管理 

リストページ 
メニューバーの「Configuration」>「Port Lists」を選択すると、既存のすべてのポートリストを表示するこ
とができます。 
すべてのポートリストについて、以下の情報が表示されます。 
名前 
ポートリストの名前。 
総数 
ポートリストに含まれるポートの総数。 
TCP 
ポートリストに含まれる TCP ポートの数。 
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UDP 
ポートリスト内の UDP ポートの数。 
すべてのポートリストについて、以下のアクションが可能です。 

- ポートリストをゴミ箱に移動します。現在使用されていないポートリストのみをゴミ箱に移動させる

ことができます。ゴミ箱から削除されない限り、そのポートリストは次回のフィード更新時に新たにダウン
ロードされることはありません。 

- ポートリストの編集 編集できるのは、現在使用されていない自分で作成したポートリストのみで

す。 

- ポートリストのクローンを作成します。 

- ポートリストを XML ファイルとしてエクスポートします。 

備考 

ポート一覧の下 をクリックするか、ポート一覧の下 をクリックすると、一度に複数のポート一覧をゴ

ミ箱に移動したり、エクスポートしたりすることができます。ドロップダウン・リストを使用して、どのポートリスト
をゴミ箱に移動するか、またはエクスポートするかを選択します。 
 
詳細ページ 

ポートリストの名前をクリックすると、そのポートリストの詳細が表示されます。  をクリックすると、ポートリ

ストの詳細ページが表示されます。 
以下のレジスタが利用可能です。 
情報 
ポートリストの一般的な情報。 
Port Ranges 
このポートリストに含まれるすべてのポートレンジ。範囲の最初と最後のポート、およびプロトコル指定子が
表示されます。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上では、以下の操作が可能です。 
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- ユーザマニュアルの対応する章を開く。 

- 全ポートリストの一覧ページを表示します。 

- 新しいポートリストを作成する(10.7.1 章参照)。 

- ポートリストのクローンを作成する。 

- ポートリストの編集。編集できるのは、現在使用されていない自作ポートリストのみです。 

- ポートリストをゴミ箱に移動する。現在使用されていないポートリストのみゴミ箱に移動することが

できます。ゴミ箱から削除されない限り、次回のフィードの更新時に新たにダウンロードされることはありませ
ん。 

- ポートリストを XML ファイルとしてエクスポートします。 

 
10.8 タスクの管理 
リストページ 
メニューバーで「Scans」>「Tasks」を選択すると、既存のすべてのタスクが表示されます。 

 

図 10.26 全タスクを表示したページ Tasks 
 
すべてのタスクについて、以下の情報が表示されます。 
名前 
タスクの名前。以下のアイコンが表示される場合があります。 

   タスクは変更可能としてマークされています。レポートが存在するとロックされる一部のプロパティを

編集することができます。 

  タスクはリモートスキャナで実行されるように設定されています (第 16 章参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/task_overview.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/alterable.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/sensor.png


329 
 

  タスクは、1 人以上の他のユーザによって可視化されています。 

  タスクが他のユーザによって所有されている。 

ステータス 
タスクの現在のステータス。次のようなステータスバーが表示されることがあります。 
  タスクは作成されてから一度も実行されていません。 
  タスクは開始されたばかりです。アプライアンスはスキャンを準備中です。 
  タスクは現在実行中です。パーセント値は、選択したホストで実行された VT の
数に基づいています。このため、値は必ずしも費やされた時間と相関していません。 
   次のいずれかの理由で、スキャンが待機キューに追加されました(「先入れ先出
し」の原則に従います)。 

- すでに多くのスキャンが実行されており、スキャンを開始するために利用可能なメモリがない。スキャン
は、必要なリソースが再び利用可能になったときに開始されます。 

- アプライアンスはフィードの更新を実行中で、現在新しい VT をロードしています。 
- アプライアンスは起動したばかりで、現在 VT をロードしています。 

詳細については、17.3 章を参照してください。 
   タスクが削除されました。レポートも削除する必要があるため、実際の削除プロ
セスには時間がかかる場合があります。 
   タスクは最近停止するように要求されました。しかし、スキャンエンジンはまだこの
要求に反応していません。 
  タスクは停止されました。最新のレポートがまだ完成していない可能性があります。
このステータスの他の理由は、アプライアンスの再起動または停電の可能性があります。スキャナを再起動
すると、タスクは自動的に再開されます。 
  タスクは再開されたばかりです。アプライアンスはスキャンを準備中です。 
スキャンを再開すると、未完了のホストはすべて完全に新規にスキャンされます。すでに完全にスキャンされ
たホストのデータは保持されます。 
   エラーが発生し、タスクが中断されました。最新のレポートがまだ完成していない
か、完全に欠落している可能性があります。 
  タスクは正常に終了しました。 
  このタスクはコンテナ・タスクです。 
  レポートは現在、コンテナ タスクにアップロードされています。 
レポート数 
タスクのレポート数。レポートの数をクリックすると、[レポート] ページが表示されます。選択したタスクのレポ
ートのみを表示するためのフィルタが適用されます。 
最新レポート 
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最新レポートの日付と時間。クリックすると、最新レポートの詳細ページが表示されます。 
深刻度 
タスクのスキャンで見つかった最も高い深刻度です。 
傾向 
最新レポートと 2 番目に新しいレポートの間の脆弱性の変化 (11.5 章参照)。 
すべてのタスクで、次のアクションが利用可能です。 

- タスクを開始します。現在実行されていないタスクのみを開始することができます。 

- 現在実行中のタスクを停止します。発見されたすべての結果はデータベースに書き込まれます。 

-  割り当てられたスケジュールの詳細を表示します(スケジュールされたタスクでのみ利用可能、

10.10 章参照)。 

-  停止したタスクを再開します。未完成のホストはすべて完全に新規にスキャンされます。すでに

完全にスキャンされたホストのデータは保持されます。 

- タスクをゴミ箱に移動します。 

- タスクを編集します。 

- タスクのクローンを作成します。 

- タスクを XML ファイルとしてエクスポートします。 

注意 

タスクのリストの下 または  をクリックすると、一度に複数のタスクをゴミ箱に移動したり、エクスポー

トしたりすることができます。ドロップダウン・リストを使用して、どのタスクをゴミ箱に移動するか、またはエクス
ポートするかを選択します。 
 
詳細ページ 

タスクの名前をクリックすると、そのタスクの詳細が表示されます。  をクリックすると、そのタスクの詳細ペ

ージが表示されます。 
以下のレジスタが利用可能です。 
情報 
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タスクの一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上隅では、以下のアクションが可能です。 

- ユーザマニュアルの対応する章を開く。 

- 全タスクの一覧ページを表示する。 

- 新しいタスク(10.2.2 章参照)あるいはコンテナタスク(10.5 章参照)を作成する。 

- タスクのクローンを作成する。 

- タスクを編集する。 

- タスクをゴミ箱に移動する 

- タスクを XML ファイルとしてエクスポートする 

- タスクを開始する。現在実行されていないタスクのみ開始できる。 

- 現在実行中のタスクを停止します。検出されたすべての結果がデータベースに書き込まれます。 

-  停止したタスクを再開します。未完了のホストはすべて新たにスキャンされます。すでに完全にス

キャンされたホストのデータは保持されます。 

- タスクの最後のレポートを表示するか、タスクのすべてのレポートを表示します。 

- タスクの結果を表示します。 

- タスクのノートを表示します。 

- タスクのオーバーライドを表示します。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/start.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/stop.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/resume.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/report.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/results.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/note.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/override.png


332 
 

10.8.1 タスクの権限を付与する 
タスクの詳細ページでは、タスクのパーミッションを以下のように管理できます。 
 
備考 
デフォルトでは、一般ユーザはユーザ・データベースにアクセスできないため、他のユーザに対するパーミッショ
ンを作成することはできません。他のユーザの権限を作成するには、グローバル権限と特定の get_users
権限 (9.4.3 章参照) を取得する必要があります。 
 

1. メニューバーで、Scans > Tasks を選択します。 

2. タスクの名前をクリックすると、タスクの詳細が表示されます。  をクリックすると、タスクの詳細ペー

ジが表示されます。 
3. パーミッションの登録をクリックします。 

4. パーミッションのセクションで をクリックする。 

5. ドロップダウンリスト「Grant」で権限の種類を選択します。 
6. ラジオボタンのユーザ、グループ、またはロールを選択し、それぞれのドロップダウンリストでユーザ/ロー

ル/グループを選択します(図 10.27 を参照)。 

 
図 10.27 新しいパーミッションの作成 
 

7. Save をクリックします。 
→ タスクの詳細ページにパーミッションが表示されます(図 10.28 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/task_permission.png
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図 10.28 タスクの詳細ページに表示されるパーミッション 
 
ログイン後、ユーザはタスクを確認し、各レポートにアクセスすることができます。 
 
10.9 スキャン構成の構成と管理 
アプライアンスには、さまざまな事前定義されたスキャン構成が付属しています。これらは、カスタマイズした
り、新しいスキャン構成を作成したりすることができます。 
 

10.9.1 デフォルトのスキャン構成 
Greenbone Networks のすべてのデフォルトのスキャン構成は、フィードを介して配布されるデータ オブ
ジェクトです。これらはフィードの更新ごとにダウンロードされ、更新されます。 
デフォルトのスキャン設定がない場合は、フィードの更新が必要になるか、フィードのインポート所有者の設
定が必要になる場合があります(7.2.1.9.1 章を参照)。 
デフォルトのスキャン構成は編集できません。また、Feed Import Owner またはスーパー管理者によっ
てのみ、一時的に削除することができます。次回のフィード更新時に、再度ダウンロードされます。 
備考 
デフォルトのスキャン設定を永久に削除するには、Feed Import Owner がそれを削除する必要がありま
す。その後、Feed Import Owner を (Unset) に変更する必要があります (7.2.1.9.1 章を参照)。 
デフォルトのスキャン設定に加えて、カスタムのスキャン設定を作成したり(第 10.9.2 章参照)、インポー
トしたり(第 10.9.3 章参照)することができます。 
デフォルトでは、以下のスキャン設定が利用可能です。 
Empty 
このスキャン構成は、VT を含まない空のテンプレートです。このスキャン構成は、完全に個別に作成された
スキャン構成にクローンして使用することができます。 
VTファミリーは静的で、選択したVTファミリーの新しいVTが自動的に追加・使用されることはありません。 
ベース 
このスキャン構成では、ターゲットシステムに関する情報を収集する VT のみを使用します。脆弱性は検
出されない。このスキャン設定はクローンして、完全に個別に作成したスキャン設定に使用することができま
す。 
使用されるポートスキャナは、ホストが生きているかどうかを検出する Ping Host です。さらに、オペレーテ
ィングシステムに関する情報も収集されます。 
VT ファミリーは静的であり、選択した VT ファミリーの新しい VT が自動的に追加され使用されることはあり

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/task_permission_detailspage.png
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ません。 
ディスカバリー 
このスキャン構成では、ターゲットシステムに関する情報を提供する VT のみが使用されます。脆弱性の検
出は行いません。 
収集される情報には、オープンポート、使用ハードウェア、ファイアウォール、使用サービス、 インストール済
みソフトウェア、証明書に関する情報などが含まれます。システムは完全にインベントリ化されています。 
VT ファミリーは動的であり、選択された VT ファミリーの新しい VT が自動的に追加され、使用されま
す。 
ホスト検出 
このスキャン構成は、ターゲットシステムを検出するために使用されます。脆弱性は検出されない。 
使用するポートスキャナは、ホストが生存しているかどうかを検出する Ping Host です。 
VT ファミリーは静的で、選択した VT ファミリーの新しい VT が自動的に追加されたり使用されたりすること
はありません。 
システム検出 
このスキャン設定は、インストールされているオペレーティングシステムや使用されているハードウェアを含むタ
ーゲットシステムを検出するために使用されます。脆弱性は検出されません。 
使用するポートスキャナは、ホストが生存しているかどうかを検出する Ping Host です。 
VTファミリーは静的で、選択したVTファミリーの新しいVTが自動的に追加・使用されることはありません。 
完全かつ高速 
多くの環境では、まずこのオプションを選択するのが最適です。 
このスキャン設定は、前回のポートスキャンで収集された情報に基づいており、ほぼすべての VT を使用し
ます。ターゲットシステムにダメージを与えない VT のみが使用されます。VT は、可能な限り最善の方法
で最適化され、潜在的な偽陰性率を特に低く抑えている。他の「フル」構成は、稀なケースでより多くの価
値を提供するだけで、より高い労力を必要とします。 
VT ファミリーは動的であり、選択された VT ファミリーの新しい VT が自動的に追加され使用されます。 
完全かつ高速な究極 
このスキャン構成では、サービスやシステムを中断させたり、シャットダウンを引き起こす可能性のある VT を
使用して、スキャン構成 Full and fast を拡張します。 
VT ファミリーは動的です。つまり、選択した VT ファミリーの新しい VT が自動的に追加され、使用されま
す。 
完全かつ非常に深い 
このスキャン設定は、スキャン設定「フル＆ファスト」に基づいていますが、ポート スキャンの結果またはアプリ
ケーション/サービスの検出結果は、VT の選択に影響を与え ません。このため、タイムアウトを待つ、ある
いは、以前に検出されなかったアプリケー ション/サービスの脆弱性をテストする VT が使用されます。こ
のスキャン構成でのスキャンは、非常に低速である。 
VT ファミリーは動的であり、選択された VT ファミリーの新しい VT が自動的に追加、使用されます。 
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完全かつ非常に深い究極 
このスキャン設定では、サービスまたはシステムの中断を引き起こす可能性のある危険な VT を使用して、
[完全で非常に深い] スキャン設定を拡張します。このスキャン設定によるスキャンは非常に低速です。 
VT ファミリーは動的です。つまり、選択した VT ファミリーの新しい VT が自動的に追加され、使用され
ます。 
 

10.9.2 スキャンコンフィギュレーションを作成する 
新しいスキャンコンフィギュレーションは、以下の手順で作成することができます。 

1. メニューバーで「設定」>「スキャン設定」を選択します。 

2. をクリックして、新しいスキャン設定を作成します。 

備考 
または、スキャン設定をインポートすることもできます (10.9.3 章を参照)。 
 

3. 入力ボックスの Name にスキャン設定の名前を入力します (図 10.29 を参照)。 
4. 使用する基盤のラジオボタンを選択します。 

最小限の NVT を持つベース、Empty、static and fast、Full and fast、および以前に作成したスキ
ャン設定の中から選択できます。 

 

図 10.29 新しいスキャン設定の作成 
 

5. Save をクリックします。 
→ スキャン設定が作成され、Scan Configs ページに表示されます。 

6. スキャン設定の行で、 をクリックします。 

7. ネットワーク脆弱性テストファミリの編集 セクションで、新しく導入された VT ファミリを含めて自動的

にアクティブにする場合はラジオ ボタン を選択します (図 10.30 を参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/scan_config_new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trend_more.png
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8. ネットワーク脆弱性テストファミリーの編集」セクションで、ファミリーのすべての VT をアクティブにする場
合は、「すべての NVT を選択」列のチェックボックスをオンにします。 

 

 
図 10.30 新しいスキャン設定の編集 
 

9. VT ファミリ をクリックして編集します(図 10.31 参照)。 

備考 
以下の VT ファミリーは編集できません。 

o CentOS Local Security Checks 
o Debian Local Security Checks 
o Fedora Local Security Checks 
o Huawei EulerOS Local Security Checks 
o Oracle Linux Local Security Checks 
o Red Hat Local Security Checks 
o SuSE Local Security Checks 
o Ubuntu Local Security Checks 

 
10. Selected の列で、アクティブにする VT のチェックボックスをアクティブにします。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/scan_config_edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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図 10.31 VTのファミリーを編集する 
 

11. 編集する VT をクリックします(図 10.32 参照)。 

備考 
VTの編集にテキストファイルのアップロードが含まれる場合、そのファイルのテキストエンコーディングはUTF-
8 でなければなりません。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/scan_config_edit_family.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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図 10.32 VTの編集 
 
12. Save をクリックして、VT を保存します。 
13. Save をクリックして、VT のファミリーを保存します。 
14. オプション︓スキャナの環境設定を編集します(第 10.9.4 章参照)。 
15. オプション︓VT プリファレンスを編集する(第 10.9.5 章参照)。 
16. Save をクリックして、スキャン設定を保存します。 
 
10.9.3 スキャン設定のインポート 
備考 
現在使用されている GOS バージョンで作成されたスキャン設定のみをインポートする必要があります。他
の GOS バージョンからスキャン構成をインポートすると、エラーメッセージや予期せぬ動作が発生することが
あります。 
 
スキャン設定のインポートは、次のように行います。 

1. メニューバーで Configuration > Scan Configs を選択します。 

2. をクリックします。 

3. 参照...をクリックし、スキャン設定の XML ファイルを選択します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/scan_config_edit_nvt.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/upload.png
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4. Import をクリックします。 
備考 
インポートされたスキャン設定の名前が既に存在する場合、名前に数字のサフィックスが追加されます。 
 

→ インポートされたスキャン設定は、スキャン設定 ページに表示されます。 
5. 10.9.2 章の手順 6～16 を実行して、スキャン設定を編集してください。 

 
10.9.4 スキャナの環境設定を編集する 

スキャナの環境設定は、以下のように編集することができます。 
1. メニューバーで [設定] > [スキャン設定] を選択します。 

2. スキャン設定の行で、 をクリックします。 

3. スキャナ設定の編集 セクションで  をクリックし、スキャナ設定を編集します (図 10.33 を参

照)。 

 
図 10.33 スキャナの環境設定を編集する 
 

4. スキャナの環境設定を編集した後、Save をクリックしてスキャン設定を保存します。 
 

10.9.4.1 スキャナ環境設定の説明 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/fold.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/scan_config_edit_scannerpref.png
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備考 
すべてのスキャナ環境設定を文書化することは、この文書の範囲外です。スキャナの最も重要なプリファレ
ンスのみを対象としています。 
文書化されていないプリファレンスは、まだ表示されていても非推奨となる場合があります。これらのプリファ
レンスはスキャナによって無視されますので、考慮する必要はありません。 
 

- auto_enable_dependencies: 他の VT に必要とされる VT を自動的にアクティブにするかどうか
を定義します。 

- cgi_path: VT が CGI スクリプトにアクセスするために使用するパスです。 
- checks_read_timeout: スキャン中のネットワークソケットのタイムアウト。 
- test_empty_vhost: スキャナは、ターゲットに関連する vhost の値に加えて、空の vhost の

値を使用してもスキャンを行います。 
- max_sysload: アプライアンスの最大負荷。この負荷に達すると、負荷が再びこの値を下回るまで、

それ以上の VT は開始されません。 
- min_free_mem: アプライアンス上で解放しておく必要がある利用可能な最小メモリ (MB) です。

この制限に達すると、十分なメモリが再び利用可能になるまで、それ以上 VT は開始されません。 
- non_simult_ports: これらのポートは、VT によって同時にテストされません。 
- optimize_test。VT は、特定の前提条件(開いているポートや検出されたアプリケーションなど)が

満たされた場合にのみ起動されます。 
- plugins_timeout: VT の最大実行時間。 
- safe_checks: 一部の VT は、ホストシステムに損害を与える可能性があります。この設定は、そ

れらの VT を無効にします。 
- scanner_plugins_timeout: VT ファミリーのポートスキャナのすべての VT の最大実行時間 

(秒)。VT の実行時間が長くなると、終了されます。 
- expand_vhosts: ターゲットのホストリストの vhosts を、逆引きクエリーや SSL/TLS 証明書の

VT チェックなどのソースから収集した値で拡張する。 
- time_between_request: TCP ソケットを開く、開いた TCP ソケットからリクエストを送信する、

TCP ソケットを閉じるといった 2 つのアクション間の待ち時間(ミリ秒単位)。 
- timeout_retry: ソケット接続の試行がタイムアウトした場合の再試行回数。 
- unscanned_closed: スキャンされなかった TCP ポートを閉じたポートとして扱うかどうかを定義し

ます。 
- unscanned_closed_udp: スキャンされなかった UDP ポートをクローズドポートとして扱うかどう

かを定義します。 
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10.9.5 VT環境設定の編集 
1. メニューバーで [設定] > [スキャン設定] を選択します。 

2. スキャン設定の行で、 をクリックします。 

3. Network Vulnerability Test Preferences のセクションで、VT preferences を編集するた

めに をクリックします。 

4. VT 環境設定の行で、 をクリックします。 

5. VT 設定を編集します。 
6. Save をクリックして、VT 環境設定を保存します。 
7. Save をクリックして、スキャン設定を保存します。 

 
10.9.5.1 VT プリファレンスの説明 

備考 
すべての VT プリファレンスを文書化することは、この文書では範囲外です。現時点では、Nmap および
Ping Host ポートスキャナの VT 環境設定のみを取り上げます。 
 

10.9.5.1.1 VT Ping ホストの環境設定 
備考 
Ping Host パラメータのほとんどは、新しい Boreas アライブスキャナと互換性がないため、GOS 21.04
ではサポートされなくなりました。ここに記載されていないパラメータはサポートされておらず、機能しない可
能性があります。 
 
VT ファミリーの Port スキャナにおける VT Ping Host には、以下の設定パラメータがあります。 

- Report about reachable Hosts: この VT によって発見されたホストをリストアップするかどうか
を定義します。 
 

10.9.5.1.2 VT Nmap (NASL ラッパー)の環境設定 
VT ファミリ・ポート・スキャナの VT Nmap (NASL ラッパー)の次のオプションは、Nmap コマンドを実行す
るためのオ プションに直接変換されます。その他の情報は、Nmap30のドキュメントに記載されています。 
[30] https://nmap.org/docs.html 

 
- ポートをスキャンする順番をランダムにしないこと。Nmap はポートを昇順にスキャンする。 
- ファイル内にないターゲットをスキャンしない: grepable な結果を含むファイル を参照。 
- IP パケットを断片化する。Nmap は、攻撃用のパケットを断片化する。これにより、単純なパケットフ

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/fold.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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ィルタをバイパスすることができる。 
- リモート OS を特定する。Nmap は、オペレーティングシステムを識別しようとします。 
- RPC ポートスキャン。Nmap は、Sun RPC ポートについてシステムをテストする。 
- 安全なチェックが設定されていても、危険なポートを実行する。UDP スキャンと RPC スキャンは、問

題を引き起こす可能性があり、通常は safe_checks の設定で無効にされる。この設定では、いず
れにせよ有効にすることができます。 

- サービススキャン。Nmap は、サービスの特定を試みる。 
- リモート OS を特定するには、hidden オプションを使用する。Nmap は、より積極的に識別しようと

する。 
- データ長。Nmap は、指定された長さのランダムなデータをパケットに追加します。 
- ホストタイムアウト: ホストのタイムアウト。 
- Initial RTT timeout: 最初のラウンドトリップタイムアウト。Nmap はこのタイムアウトを結果によっ

て調整することができる。 
- 最大 RTT タイムアウト: 最大 RTT。 
- 最小 RTT タイムアウト: 最小の RTT。 
- 最大再試行回数: 再試行回数の最大値です。 
- プローブ間の最大待機時間: スキャンの速度を調節します。 
- プローブ間の最小待ち時間︓スキャンの速度を調節します。 
- 並行してスキャンするポート数(最大)︓同時にスキャンするポートの数を設定します。 
- Ports scanned in parallel (min)︓同時にスキャンするポートの数を設定します。 
- ソースポート︓ソースポート。ファイアウォールを介してスキャンする場合、特定のポートからの接続が

一般的に許可されていれば、これは興味深いものです。 
- grep 可能な結果を含むファイル︓Host の形式で行エントリを含むファイルの指定が可能です。IP 

アドレス。[ファイルにないターゲットをスキャンしない] オプションを同時に設定すると、 ファイルに含ま
れるシステムのみがスキャンされます。 

- TCP スキャン手法: 実際のスキャン手法です。 
- タイミング ポリシー: タイミング値を個別に変更する代わりに、タイミン グ ポリシーを変更することがで

きます。 
タイミング ポリシーでは、次の値が使用されます。 
 
表 10. 1 タイミングポリシー値 

 Paranoid Sneaky Polite Normal Aggressive Insane 

initial_rtt_timeout 5 min 15 s 1 s 1 s 500 ms 250 ms 

min_rtt_timeout 100 ms 100 ms 100 ms 100 ms 100 ms 50 ms 

max_rtt_timeout 10 s 10 s 10 s 10 s 1250 ms 300 ms 
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 Paranoid Sneaky Polite Normal Aggressive Insane 

max_parallelism serial serial serial parallel parallel parallel 

scan_delay 5 min 15 s 400 ms 0 s 0 s 0 s 

max_scan_delay 1 s 1 s 1 s 1 s 10 ms 5 ms 

 
10.9.6 スキャン設定の管理 

一覧ページ 
メニューバーの Configuration > Scan Configs を選択すると、既存のすべてのスキャンコンフィギュレー
ションを表示できます(図 10.34 参照)。 
すべてのスキャンコンフィギュレーションについて、以下の情報が表示されます。 
名前 
スキャン設定の名前。 
タイプ 
スキャン設定のタイプ。 
ファミリー - 合計 
スキャン構成のアクティブ化された VT ファミリの数。 
ファミリー - トレンド 
VT ファミリーの傾向 

  新しい VT ファミリーは、フィードの更新後に自動的に含まれ、アクティブになります。これにより、管

理者が操作しなくても、新しい VT がすぐに利用できるようになります。 

  新しい VT ファミリーは、フィードの更新後に自動的に含まれません。 

NVT - 合計 
スキャン構成でアクティブになった VT の数。 
NVTs - トレンド 
VT のトレンド。 

   アクティブ化された VT ファミリーの新しい VT は、フィードの更新後に自動的に含まれ、アクティ

ブ化されます。これにより、管理者が操作することなく、新しい VT をすぐに利用できるようになります。 

  新しい VT は、フィードの更新後に自動的に含まれません。 

 
備考 
グリーンボーンネットワークスは、定期的に新しい VT を発行しています。VT の新しいファミリーは、
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Greenbone Enterprise Feed を通しても紹介することができます。 

 

図 10.34 利用可能なすべてのスキャン設定を表示する Scan Configs ページ 
 
すべてのスキャン設定について、以下のアクションが可能です。 

- スキャン設定をゴミ箱に移動する。現在使用されていないスキャン コンフィギュレーションのみゴミ

箱に移動することができます。スキャン設定がゴミ箱から削除されない限り、次回のフィード更新時に新た
にダウンロードされることはありません。 

-  スキャン設定の編集 編集できるのは、現在使用されていない、自分で作成したスキャン設定

のみです。 

- スキャン設定のクローンを作成します。 

- スキャン設定を XML ファイルとしてエクスポートします。 

備考 

スキャン設定のリストの下  をクリックするか、または  をクリックすることで、一度に複数のスキャン設

定をゴミ箱に移動したり、エクスポートしたりすることができます。ドロップダウン リストは、どのスキャン構成を
ゴミ箱に移動するか、またはエクスポートするかを選択するために使用されます。 
 
詳細ページ 
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スキャン設定の名前をクリックすると、そのスキャン設定の詳細が表示されます。 をクリックすると、スキャ

ン構成の詳細ページが表示されます。 
以下のレジスタが利用可能です。 
スキャナ環境設定 
スキャン設定のすべてのスキャナ設定と現在および既定値 (10.9.4.1 章を参照)。 
NVT ファミリ 
スキャン設定のすべての VT ファミリ、アクティブな VT の数とトレンド。 
NVTプリファレンス 
スキャン設定のすべての VT プリファレンス(第 10.9.5.1 章参照)。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上では、以下の操作が可能です。 

- ユーザマニュアルの対応する章を開きます。 

- すべてのスキャン設定の一覧ページを表示します。 

- 新しいスキャン設定を作成します (10.9.2 章を参照)。 

- スキャン設定のクローンを作成します。 

-  スキャン構成を編集します。現在使用されていない、自分で作成したスキャン設定のみ編集可

能です。 

-  スキャン設定をゴミ箱に移動。現在使用されていないスキャンコンフィギュレーションのみゴミ箱に

移動できます。スキャン設定がゴミ箱から削除されない限り、次回のフィード更新時に新たにダウンロ
ードされることはありません。 

- スキャン設定を XML ファイルとしてエクスポートします。 

- スキャン設定のインポート (第 10.9.3 章参照)。 
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10.10 スケジュールされたスキャンの実行 
継続的な脆弱性管理では、タスクの手動実行は面倒です。アプライアンスは、自動化のためのタスクのス
ケジューリングをサポートしており、スケジュールは、特定の時刻に自動的にスキャンされるものとして参照さ
れます。スケジュールは、1 回または繰り返し実行することができます。 
アプライアンスは、デフォルトでスケジュールを提供しません。 
 

10.10.1 スケジュールを作成する 
新しいスケジュールは、次のように作成できます。 

1. メニューバーで Configuration > Schedules を選択します。 

2. をクリックして、新しいスケジュールを作成します。 

3. スケジュールを定義する(図 10.35 参照)。 
4. Save をクリックします。 
→ スケジュールが作成され、新しいタスク(10.2.2 章参照)を作成する際に選択できるようになります。 

次のようなスケジュールの詳細を定義することができます。 
名前 
名称を定義します。名称は自由に決めることができます。 
コメント 
オプションのコメントには、追加情報を含めることができます。 
タイムゾーン 

時刻が参照するタイムゾーンの定義。デフォルトは UTC±00:00 です。 

備考 

アプライアンスは内部的に UTC±00:00 のタイムゾーンで実行されるため、選択されたタイムゾーンは

非常に重要です。東部標準時(EST)の場合、アメリカ/ニューヨークを選択する必要があります。 
 

初回実行 
最初のスキャンを開始する日付と時刻を定義します。 

日付  をクリックすると、その日付を選択できます。[今すぐ] をクリックすると、現在の日付と時刻が最

初の実行に設定されます。 
実行の終了 
最初のスキャンを終了する日付と時刻を定義します。 

 をクリックすることで、日付を選択できます。チェックボックス[終了を開く]を有効にすると、終了時刻を
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未定にすることができます。 
 

 
図 10.35 スケジュールの新規作成 
 
継続時間 
タスクの実行にかかる最大時間を定義します。期間は、指定された開始時刻と終了時刻に依存します。
終了時間が定義され、割り当てられた時間が経過すると、タスクは中断され、次のスケジュールされたタイ
ムスロットが利用可能になるまで中断されます。このようにして、スキャンは常に特定の(メンテナンス)タイム
ウィンドウで実行されることが保証される。 
反復 
タスクの繰り返し率を定義します。1回、毎時、毎日、毎週、毎月、毎年、ワークウィーク (月～金)、また
はカスタムから選択できます。カスタム]オプションを選択した場合、タスクの反復率と実行日を選択すること
ができます。 
 

10.10.2 スケジュールの管理 
リストページ 
メニューバーで [設定] > [スケジュール] を選択すると、既存のすべてのスケジュールが表示され ます。 
すべてのスケジュールについて、以下の情報が表示されます。 
名前 
スケジュールの名前です。 
 
初回実行 
タスクの最初の実行の開始時間。 
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次回の実行 
タスクの次回実行日時。 
反復 
タスクの反復率。 
継続時間 
タスクが実行される最大時間。この期間は、指定された開始時刻と終了時刻に依存する。終了時刻が
定義され、指定された時刻を過ぎると、タスクは中断され、次のスケジュールされたタイムスロットが利用可
能になるまで中断される。このようにして、常に特定の(メンテナンス)時間枠でスキャンが実行されるように
することができます。 
すべてのスケジュールで、次のアクションが可能です。 

-  スケジュールをゴミ箱に移動する。ゴミ箱に移動するのは、現在使用されていないスケジュールの

みです。 

- スケジュールを編集します。 

- スケジュールのクローン 

- スケジュールを XML ファイルとして書き出す。 

備考 

スケジュールリストの下  または  をクリックすると、一度に複数のスケジュールをゴミ箱に移動したり、 

エクスポートしたりすることができます。ドロップダウンリストは、どのスケジュールをゴミ箱に移動するか、または
エクスポートするかを選択するために使用されます。 
 
詳細ページ 

スケジュール名をクリックすると、そのスケジュールの詳細が表示されます。 をクリックすると、スケジュール

の詳細ページが表示されます。 
以下のレジスターが表示されます。 
情報 
スケジュールに関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
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左上には、次のようなアクションが用意されています。 

- ユーザマニュアルの該当する章を開く。 

- 全スケジュールの一覧ページを表示します。 

- 新規にスケジュールを作成します(10.10.1 章参照)。 

- スケジュールのクローンを作成します。 

- スケジュールを編集します。 

-  スケジュールをゴミ箱に移動します。ゴミ箱に移動できるのは現在使用されていないスケジュール

のみです。 

- スケジュールを XML ファイルとして書き出す。 

 
10.11 スキャナの作成と管理 
アプライアンスには、2 つの事前定義されたスキャナが付属しています。これらは管理することができ、新しい
スキャナを作成することもできます。 
以下のスキャナが既に利用可能です。 

- OpenVAS デフォルト 
- CVE: CVE スキャナを使用すると、新しいスキャンを実行しなくても、SecInfo 管理 (第 14 章を参

照) からの既知の脆弱性に関する現在の情報に基づいて、考えられるセキュリティリスクを予測できます 
(10.4 章を参照)。 
備考 
タスクに必要なスキャナは、タスクの作成時に選択します(10.2.2 章を参照)。 
 

10.11.1 スキャナの作成 
備考 
新しいスキャナの作成は、以下の場合にのみ使用されます。 

- 新しいリモート・スキャナの作成(16.4 章参照) 
- OSP スキャナの作成(第 18.1 章参照) 

 
10.11.2 スキャナの管理 

一覧ページ 
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メニューバーの Configuration > Scanners を選択すると、既存のすべてのスキャナが表示されます
(図 10.36 参照)。 
すべてのスキャナについて、以下の操作が可能です。 

- スキャナをゴミ箱に移動します。ゴミ箱に移動できるのは、自分で作成したスキャナのみです。 

- スキャナを編集します。自分で作成したスキャナのみ編集することができます。 

- スキャナのクローンを作成します。自分で作成したスキャナのみをクローンすることができます。 

- スキャナを XML ファイルとしてエクスポートします。 

-  スキャナがオンラインであること、およびマネージャが提供された証明書と資格情報を使用してス

キャナに接続できることを確認します。 

- 証明書または CA 証明書をダウンロードします。証明書または CA 証明書は、自分で作成した

スキャナに対してのみダウンロードできます。 
 
備考 

スキャナリストの下 または  をクリックすると、一度に複数のスキャナをゴミ箱に移動したり、エクス

ポートしたりすることができます。ドロップダウン リストを使って、どのスキャナをゴミ箱に移動するか、またはエ
クスポートするかを選択します。 

 
図 10.36 ページ スキャナ 既存のスキャナをすべて表示する 
 
 
詳細ページ 
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スキャナ名をクリックすると、そのスキャナの詳細が表示されます。  をクリックすると、スキャナの詳細ペー

ジが表示されます。 
以下のレジスタが利用できます。 
情報 
スキャナに関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたアクセス権(9.4 章参照)。 
左上隅では、以下のアクションが可能です。 

- ユーザマニュアルの対応する章を開きます。 

- 全スキャナの一覧ページを表示します。 

- 新しいスキャナを作成します (10.11.1 章を参照)。 

- スキャナのクローンを作成します。クローンできるのは、自分で作成したスキャナのみです。 

- スキャナを編集します。自分で作成したスキャナのみを編集することができます。 

- スキャナをゴミ箱に移動する。自分で作成したスキャナのみをゴミ箱に移動することができます。 

- スキャナを XML ファイルとしてエクスポートします。 

- スキャナがオンラインであること、およびマネージャが提供された証明書を使用してスキャナに接続

できることを確認します。 
 
10.12 アラートの使用 
アラートはシステム内に固定されています。設定されたイベント (タスクの終了など) が発生すると、指定さ
れた条件がチェックされます (重大度の高いカテゴリの脆弱性が検出されたなど)。条件が満たされると、ア
クションが実行されます (例: 定義されたアドレスに電子メールが送信される)。 
 

10.12.1 アラートの作成 
新しいアラートは、以下の手順で作成することができます。 
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1. [設定] > [アラート] を選択します。 

2. をクリックして、新しいアラートを作成します。 

3. アラートを定義します (図 10.37 を参照)。 
4. Save をクリックします。 

 
図 10.37 新規アラートの作成 
 
アラートには、次のような内容が設定できます。 
名前 
名前の定義。名前は自由に決めることができます。 
コメント 
オプションのコメントには、追加情報を含めることができます。 
イベント 
アラートメッセージが送信されるイベントの定義です。タスクのステータスが変更された場合、SecInfo 
(VTs, CVEs, CPEs, CERT-Bund Advisories, DFN-CERT Advisories, OVAL Definition) 
が追加または更新された場合、チケットが割り当てまたは編集された場合にアラートを送信できます 
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(11.6 章を参照してください)。 
条件 
満たさなければならない追加条件の定義です。 
備考 
オプションは、タスク、SecInfo、チケット関連のアラートで異なります。 
 
アラートメッセージが発生する可能性があります。 

- 常時 
- 特定の重大度レベルに達した場合 
- 深刻度レベルが変更された場合、増加または減少した場合。 
- パワーフィルタが、前回のスキャンよりも指定された数以上多く一致した場合。 

レポート内容 (タスク関連のアラートのみ) 

レポート内容は、追加のフィルタで制限することができます。スキャンレポートの内容 をクリックすると、コ

ンポーザーが開き、パワーフィルタを選択できます (11.2.2 章を参照)。フィルタは事前に作成しておく必
要があります(8.3 章参照)。 
詳細 URL (SecInfo関連のアラートのみ) 
SecInfo の取得元 URL を定義します。 
デルタレポート(タスク関連のアラートのみ) 
オプションで、以前のレポートまたは特定の ID のレポートと比較した差分レポートを作成することができま
す。 
方法 
アラートのメソッドを選択します。1 つのアラートに対して 1 つのメソッドのみ選択できます。同じイベントに対
して異なるアラートをトリガーする場合は、複数のアラートを作成し、同じイベントにリンクさせる必要があり
ます。 
 
備考 
SecInfo やチケット関連のアラートには使用できないメソッドがあります。 
 
使用可能な方法は以下のとおりです。 
電子メール 
レポートは、指定された電子メール アドレスに送信されます。 
この方法を使用するには、GOS 管理メニューを使用して、使用するメールサーバーを設定する必要があ
ります (7.2.11 章を参照)。 
電子メールアラートを機能させるには、[宛先]、[差出人]、[内容] の各設定を行う必 要があります。電
子メールの件名と暗号化は任意です。 
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- 宛先アドレス 
電子メールの送信先の電子メールアドレス。 

- 送信元アドレス 
メールの送信元として記載されるメールアドレス。 

- 件名 
件名には、以下のプレースホルダを使用できます。 

o $d: SecInfo を最後にチェックした日付、またはタスク/チケット アラートの場合は空白。 
o $e: イベントの説明 
o $n: タスク名(SecInfo/チケットアラートの場合は空白)。 
o $N: アラート名. 
o $q: SecInfo イベントの種類(新規、更新)、またはタスク/チケットアラートの場合は空白です。 
o $s: SecInfo タイプ(例: NVT または CERT-Bund Advisory)、またはタスク/チケット アラート

の場合は空白です。 
o $S: $s を参照してください。ただし、複数形です(例: NVTs、CERT-Bund Advisories)または

タスク/チケットアラートの場合は空白です。 
o $T: SecInfo アラートの場合はリスト内のオブジェクトの合計数、タスク/チケットアラートの場合は

0 です。 
o $u: アラートの所有者、またはアラートが手動でトリガーされた場合は、現在ログインしているユー

ザの名前です。 
o $U: 警告の UUID です。 
o $$︓ドル記号($)です。 

- 電子メールの暗号化 
電子メールは、設定可能な S/MIME または PGP キーを使用して暗号化することができます。鍵は、ドロ

ップダウンリストの電子メール暗号化で選択するか、  をクリックして作成することができます。証明書フ

ァイルは、以下の条件を満たしている必要があります。 
o PEM エンコードされていること(バイナリの DER ファイルは使用できません)。 
o X.509 形式を使用していること 
o 受信者の電子メールアドレス(To Address)に対して発行され、有効である(有効期限が切れて

いない)。 
o 証明書がもともと秘密鍵も含むバンドル形式で提供されている場合、暗号化されていない証明

書のみをアップロードする必要があります。 
S/MIME 証明書の場合、証明書ファイルはさらに以下の条件を満たさなければならない。 

o チェーンのすべての証明書(ルート証明書とすべての中間証明書)を結合していること。 
- 内容 

電子メールのコンテンツは、単純な通知、含まれるレポートまたは添付されるレポートにすることができます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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o インクルードレポート 
レポートは、電子メールに直接含めることができます。電子メールはバイナリコンテンツを直接サポートしない
ため、text/で始まるコンテンツタイプを使用する任意のレポート形式を選択できます。 

o レポートを添付する 
レポートを電子メールに添付することができます。どのようなレポート形式でも選択できます。レポートは、生
成された電子メールに正しい MIME タイプで添付されます。 
 
電子メールメッセージの内容は、含まれるレポートと添付されるレポートの両方について編集することができ
ます。メッセージには、以下のプレースホルダーを使用できます。 

o $c: 条件の説明。 
o $d: SecInfo の最終チェックの日付、またはタスク/チケットアラートの場合は空白。 
o $e: イベントの説明。 
o $F: フィルタの名前です。 
o $f: フィルタの用語。 
o $H: ホストの概要です。 
o $i: レポートテキストまたは SecInfo オブジェクトのリスト(レポート/リストを含む場合のみ)。 
o $n: タスク名、または SecInfo/チケット アラートの場合は空白です。 
o $N: アラート名. 
o $q: SecInfo イベントの種類(新規、更新)、またはタスク/チケットアラートの場合は空白です。 
o $r: レポート形式の名前です。 
o $s: SecInfo タイプ(例: NVT または CERT-Bund Advisory)、またはタスク/チケット アラート

の場合は空白です。 
o $S: $s を参照しますが、複数形です (例: NVTs、CERT-Bund Advisories)、またはタスク/

チケットアラートの場合は空白です。 
o $t︓レポートが切り捨てられた場合の注記。 
o $T: SecInfo アラートの場合はリスト内のオブジェクトの合計数、タスク/チケット アラートの場合

は 0 です。 
o $u: アラートの所有者、またはアラートが手動でトリガーされた場合は、現在ログインしているユー

ザの名前です。 
o $U: 警告の UUID です。 
o $z: タイムゾーン。 
o $$︓ドル記号($)です。 

HTTP取得 
URL は、HTTP Get として発行されます。例えば、SMS テキストメッセージを HTTP Get ゲートウェイで
送信したり、課題追跡システムでバグレポートを作成したりすることができます。URL には、次のプレースホ
ルダーを使用できます。 
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- $n: タスク名、または SecInfo/ticket アラートの場合は空白。 
- $e: イベントの説明 
- $c: 条件の説明 
- $$: ドル記号($)です。 

例: https://example.com/$n → https://example.com/Scan_task_1 

SCP 
レポートは、認証のために指定されたログイン資格情報を使用して、Secure Copy Protocol (SCP) 
を介して指定された宛先にコピーされます。 
SCP 警告を動作させるには、すべての設定(クレデンシャル、ホスト、既知のホスト、パス、レポート)が構成
されている必要があります。 

- クレデンシャル 
宛先システムの有効なログイン情報を含む、ユーザ名とパスワード、またはユーザ名と SSH キーのクレデン
シャル。 

- ホスト 
宛先システムのホスト名または IP アドレスです。SCP アラートごとに 1 つの宛先システムのみがサポートさ
れます。 

- 既知のホスト 
host protocol public_key」形式の宛先システムの SSH 公開鍵。たとえば、localhost ssh-rsa 
AAAAB3NzaC1y...P3pCquVb など。host」の部分は、ホスト名または IP アドレスとそれぞれ一致す
る必要があります。 

- パス 
保存先のディレクトリとファイルのフルパスです(例︓/home/user/Downloads/report.xml)。パスの
短縮(例︓~)はサポートされていません。ファイル名には、次のプレースホルダーを使用できます。 

o $$︓ドル記号($)。 
o $n︓タスク名。 

- レポート 
コピーされたレポートのフォーマット 
ホストに送信 
レポートは、TCP 経由で任意のホストとポートの組み合わせに送信されます。IP アドレスまたはホスト名が
使用できます。 
レポートの形式は、インストールされているレポート形式から選択できます。 
SMB 
レポートは、認証のために与えられたログイン認証情報を使用して、Server Message Block (SMB)プ
ロトコルを介して与えられた宛先にコピーされます。 
SMB 警告を作動させるには、クレデンシャル、共有パス、ファイルパスの設定を行う必要があります。レポー
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ト形式の選択は任意です。 
- クレデンシャル 

宛先システムの有効なログイン情報を含むユーザ名とパスワードのクレデンシャルです。 
- 共有パス 

共有パスには、ホストと共有名を含む UNC パスの一部が含まれます (例: ￭￭￭￭)。警告を使用する前
に、宛先システムで共有パスを作成する必要があります。 

- ファイルパス 
共有パスで定義された共有フォルダー内のレポートの場所です。 
 
備考 
ファイルパスが存在しないサブディレクトリを含んでいる場合、必要なサブディレクトリが作成されます。 
ドロップダウン リスト「レポート形式」で選択された形式に対応するファイル拡張子が付加されます。 
ファイルパスの末尾が「♪」の場合、デフォルトのレポートエクスポートファイル名 (8.7 章参照) がファイル
パスに追加されます。 
 
備考 
タスクが値と共に smb-alert:file_path タグを使用する場合、アラートで設定されたファイルパスの代わり
に、その値が使用されます(8.4 章参照)。例: smb-alert:file_path=alert_1 は、ファイルパス
alert_1 を割り当てる。 
 
ファイルパスには、以下のプレースホルダーを使用できます。 

o %C: YYYYMMDD のフォーマットでの作成日。作成日がない場合、現在の日付に変更されま
す。 

o %c: HHMMSS のフォーマットでの作成時間。作成時刻がない場合は、現在の時刻に変更さ
れます。 

o %D: YYYYMMDD フォーマットでの現在の日付。 
o %F: 使用されるレポート・フォーマットの名前 (リストおよびレポート以外のタイプでは XML)。 
o %M︓YYYYMMDD のフォーマットでの変更日。作成日、または修正日がない場合は現在の日

付に変更されます。 
o %m︓HHMMSS のフォーマットでの変更時間。作成時刻に変更されるか、変更時刻がない場

合は現在の時刻に変更されます。 
o %N: オブジェクトの名前、またはレポートの関連タスクの名前。名前のないリストおよびタイプは、

タイプ (%T を参照) を使用します。 
o %T︓オブジェクト・タイプ、例えば "タスク"、"port_list"。リスト・ページでは複数形になります。 
o %t: HHMMSS フォーマットでの現在時刻。 
o %U: オブジェクトの一意の ID、または複数のオブジェクトのリストの場合は "リスト"。 
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o %u: 現在ログインしているユーザの名前です。 
o %%︓パーセント記号(%)。 

- レポートフォーマット 
コピーされたレポートのフォーマット。レポート形式が定義されていない場合、デフォルトで XML が使用され
ます。 
SNMP 
SNMP トラップは指定されたエージェントに送信されます。提供されたコミュニティ文字列は、SNMP トラ
ップを認証するために使用されます。エージェントは、対象となる SNMP トラップの受信者です。メッセー
ジには、次のプレースホルダーを使用できます。 

- $$︓ドル記号($)です。 
- $d: 最後に SecInfo をチェックした日付、またはタスク/チケットアラートの場合は空白。 
- $e: イベントの説明 
- $n: タスク名(SecInfo/チケットアラートの場合は空白) 
- $q: SecInfo イベントの種類(新規、更新)、またはタスク/チケットアラートの場合は空白です。 
- $s: SecInfo タイプ(例: NVT または CERT-Bund Advisory)、またはタスク/チケットアラートの場

合は空白。 
- $S: $s を参照してください。ただし、複数形です(例: NVTs、CERT-Bund Advisories)、または

タスク/チケットアラートの場合は空白です。 
- $T︓SecInfo アラートの場合はリスト内のオブジェクトの合計数、タスク/チケット アラートの場合は

0 です。 
Sourcefire コネクタ 
Cisco Firepower Management Center (旧名称 Sourcefire Defense Center)にデータを自
動的に送信することができます。詳細については、第 18.4 章を参照してください。 
タスクの開始 
アラートは、追加のタスクを開始することができます。タスクはドロップダウン リストで選択します。 
システム ロガー 
警告は、Syslog デーモンに送信されます。Syslog サーバーは GOS 管理メニューで定義します(7.2.12
章参照)。 
 
備考 

アプライアンスのタイムゾーン(UTC±00:00)は、シスログサーバーで調整されない限り、ログのタイムスタン

プに使用されます。 
 
verinice.PRO Connector 
データは自動的に verinice.PRO のインストールに送信することができます。詳細については、18.2 章を
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参照してください。 
TippingPoint SMS 
HTTPS API を使用して、TippingPoint Security Management System (SMS)に CSV 形式
でレポートをアップロードします。 

- ホスト名/IP 
CSV レ ポ ー ト は 、 https://$SMS_ADDRESS/vulnscanner/import に 送 信 さ れ ま す 。
$SMS_ADDRESS は、入力フィールドからのホスト名/IP アドレスに置き換えられます。 

- 認証情報 
TippingPoint SMS の有効なログイン情報を含む、ユーザ名とパスワードのクレデンシャルです。 

- SSL/TLS証明書 
アラートが接続するホストが TippingPoint SMS であることを確認するために使用される CA 証明書で
す。 
- デフォルト証明書のワークアラウンドを使用する 
デフォルトでは、証明書は Tippingpoint をコモンネーム(CN)として使用しますが、これはほとんどの場合、
TippingPoint SMS のホスト名/IP アドレスと一致しません。有効な場合、ワークアラウンドは一時的に
CN を変更し、内部コネクタスクリプト内で実際のホスト名/IP アドレスに解決します。 
Alemba vFire 
サービス管理アプリケーション vFire の新しいチケットが作成されます。レポートは 1 つ以上のフォーマットで
添付できます。詳細については、18.5 章を参照してください。 
 

10.12.2 既存のアラートをタスクに割り当てる 
アラートを後で使用する場合、次のように特定のタスクにアラートを定義する必要があります。 
備考 
すでに定義され、使用されているタスクは、すでに作成されたレポートには影響しないので、編集することが
できます。 
 

1. メニューバーで Scans > Tasks を選択します。 

2. タスクの行で、 をクリックします。 

3. Alerts ドロップダウン リストでアラートを選択します (図 10.38 参照)。 
 
備考 

新しいアラートを作成するには、 をクリックします。 

 
4. Save をクリックします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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→ その後、アラートの詳細ページにアラートを使用したタスクが表示されます(図 10.39 参照)。 
 

 
図 10.38 アラート付きタスクの設定 
 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/alert_assign_task.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/alert_task_using.png
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図 10.39 特定のアラートを使用するタスク 
 

10.12.3 アラートの管理 
リストページ 
メニューバーで「設定」>「アラート」を選択すると、既存のすべてのアラートが表示されます。 
すべてのアラートについて、以下の情報が表示されます。 
名前 
アラートの名前。 
イベント 
アラートがトリガーされたイベント。 
条件 
アラートを発生させるための条件 
方法 
選択したアラートメソッドと追加情報(例︓アラートメッセージの送信先 IP アドレスや電子メールアドレスな
ど 
フィルタ(タスク関連のアラートのみ) 
レポート内容に適用されるフィルタ。 
Active 
アラートが有効か無効かを示します。 
すべてのアラートについて、以下のアクションが可能です。 

-  アラートをゴミ箱に移動する。現在使用されていないアラートのみをゴミ箱に移動することができ

ます。 

- アラートを編集します。 

- アラートのクローンを作成します。 

- アラートを XML ファイルとしてエクスポートします。 

- アラートをテストします。 

 
備考 

警告のリストの下  または   をクリックすると、一度に複数の警告をゴミ箱に移動したり、エクスポー

トしたりすることができます。ドロップダウン リストを使って、どのアラートをゴミ箱に移動するか、またはエクス

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/start.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
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ポートするかを選択します。 
 
詳細ページ 

アラートの名前をクリックすると、そのアラートの詳細が表示されます。  をクリックすると、アラートの詳細

ページが表示されます。 
以下のレジスターが利用可能です。 
情報 
アラートに関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ (8.4 章参照)。 
パーミッション 
割り当てられた権限(9.4 章参照)。 
左上隅では、次の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべてのアラートのリストページを表示する。 

- 新しいアラートを作成します(10.12.1 章参照)。 

- 警告のクローンを作成します。 

- 警告を編集します。 

-  警告をゴミ箱に移動します。ゴミ箱に移動できるのは、現在使用されていないアラートのみです。 

- アラートを XML ファイルとしてエクスポートします。 

 
10.13 スキャン中の障害 
アプライアンスのデフォルト値を使用したスキャン中に発生する可能性のある、いくつかの典型的な問題が
あります。アプライアンスのデフォルト値は、ほとんどの環境および顧客に対して有効ですが、実際の環境お
よびスキャンされるホストの構成によっては、いくつかの微調整が必要になる場合があります。 
 

10.13.1 ホストが検出されない 
一般的なスキャン(ディスカバリーまたはフル アンド ファーストのいずれか)の間、アプライアンスはデフォルト

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
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でまず ping コマンドを使用して、構成されたターゲットの可用性をチェックします。ターゲットが ping 要求
に対して応答しない場合、それは死んでいると推定され、ポート スキャナまたはどの VT によってもスキャン
されない。 
ほとんどの LAN 環境では、すべてのデバイスが ping リクエストに応答するため、これは何の問題も引き起
こさない。しかし、時には(ローカルの)ファイアウォールやその他の設定により、ping の応答が抑制されること
がある。この場合、ターゲットはスキャンされず、結果およびスキャン レポートに含まれない。 
この問題を解決するために、ターゲット設定とスキャン設定の両方でアライブ テスト (アライブ テストを参
照) の設定がサポートされています。 
ターゲットが ping 要求に応答しない場合、TCP ping をテストすることができます。ターゲットが同じブロ
ードキャストドメイン内にある場合は、ARP Ping も試行できます。 
 

10.13.2 長いスキャン期間 
ping コマンドを使用してターゲットがアライブであることが検出されると、アプライアンスはポートスキャナを使
用してター ゲットをスキャンします。デフォルトでは、約 5000 のポートを含む TCP ポートリストが使用され
ます。ターゲットが、これらのパケットのほとんどをドロップする(ローカルの)ファイアウォールによって保護されて
いる場合、ポート・スキャンは、個々のポートのタイムアウトを待つ必要があります。ホストが(ローカル)ファイ
アウォールで保護されている場合、ポートリストまたはファイアウォールを調整することができる。ファイアウォー
ルが要求をドロップせずに拒否する場合、ポートスキャナはタイムアウトを待つ必要はない。これは、UDP ポ
ートがスキャンに含まれる場合に特に当てはまります。 
 

10.13.3 VTが使用されていない 
SNMPプロトコルを使用するVT のようなUDPベースの VT が使用されている場合、特によく発生します。
デフォルトの設定「Full and fast」が使用されている場合、SNMP VT が含まれます。しかし、ターゲットが
デフォルトのポートリストを使用して構成されている場合、VT は実行されません。これは、デフォルトのポー
トリストには UDP ポートが含まれていないために起こります。そのため、ポート 161/udp(SNMP)は検出
されず、以降のスキャンから除外されます。検出スキャンと推奨されるスキャン設定の両方が、検出された
サービスに基づいてスキャンを完全かつ高速に最適化します。UDP ポートが検出されない場合、SNMP 
VT は実行されません。 
ポートリストですべてのポートをデフォルトで有効にしないでください。これはスキャンをかなり長引かせること
になります。ベストプラクティスは、環境で使用され、ファイアウォールがサポートするポートにポートリストを調
整することです。 
 

10.13.4 vhostのスキャン 
スキャナは、ユーザによる追加入力を必要とせずに、ホスト名と IP アドレスのすべての関係を検出できま 
す。 
バーチャル ホストがある環境では、重複が回避されるため、スキャン レポートの結果は少なくなります。 
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2 つのスキャナ設定により、vhost スキャンを処理します(10.9.4 章参照)。 
test_empty_vhost 
このプリファレンスを有効にすると、スキャナはターゲットに関連する vhost の値に加えて、空の vhost の値
を使用してターゲットもテストします。 
expand_vhosts 
この環境設定を有効にすると、ターゲットのホストリストの vhosts は、逆引きクエリーや SSL/TLS 証明
書の VT チェックなどのソースから収集した値で拡張されます。 
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11 レポートと脆弱性管理 

備考 
この章では、可能なすべてのメニュー オプションについて説明します。 
ただし、すべてのアプライアンス・モデルがこれらのメニュー・オプションのすべてをサポートしているわけではあり
ません。使用するアプライアンス・モデルで特定の機能が利用可能かどうかを確認するには、第 3 章の表
をチェックしてください。 
 
スキャンの結果は、レポートにまとめられます。レポートは、ウェブ・インターフェイスに表示したり、さまざまな
形式でダウンロードしたりすることができます。 
アプライアンスは、すべてのスキャンのすべてのレポートをローカル・データベースに保存します。スキャンの最
後のレポートだけでなく、これまでに実行されたすべてのスキャンのレポートが保存されます。これにより、過
去の情報にアクセスすることができます。レポートには、発見された脆弱性とスキャンの情報が含まれていま
す。 
スキャンが開始されると、これまでに発見された結果のレポートを閲覧することができます。スキャンが完了
すると、ステータスが [完了] に変わり、それ以上結果が追加されなくなります。 
 
11.1 レポート形式の設定と管理 
レポート形式は、スキャン結果に基づいて作成されるレポートの形式として定義されます。多くのレポートフ
ォーマットは、意味のある方法で表示するために、利用可能なデータを削減します。 
レポート形式は、レポート情報を他のドキュメント形式にエクスポートして、他のサードパーティアプリケーショ
ン(コネクター)で処理できるようにするために使用できます。 
エクスポートされたレポートの名前は、ユーザ設定で構成可能です(8.7 章を参照)。 
ネイティブ アプライアンス XML 形式にはすべてのデータが含まれており、別のアプライアンスでエクスポートさ
れたレポートをインポートするために使用できます。これを行うには、コンテナ・タスクを作成します(10.5 章
を参照)。 
グリーンボーンネットワークスは、レポートフォーマットプラグインによる追加レポートフォーマットの作成をサポ
ートしています。リクエスト、提案、および具体的なテンプレートは歓迎されます。 
レポートフォーマットプラグインフレームワークは、以下の特性を持ちます。 
シンプルなインポート/エクスポート 
レポートフォーマットプラグインは、常に 1 つの XML ファイルです。インポートは簡単に行えます。 
パラメータ化 
プラグインは、Web インターフェイスを使用して特定の要件にプラグインを適合させるために使用できるパラ
メータを含むことができます。 
コンテンツタイプ 
プラグインごとに、結果がどのタイプであるかが決定されます。コンテンツタイプに応じて、プラグインは文脈に
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応じた関係で表示されます。例えば、text/*はインラインで電子メールとして送信するためのタイプです。 
署名のサポート 
Greenbone Enterprise Feed は、信頼できるプラグインに対して署名を提供します。これにより、イン
ポートされたプラグインが Greenbone Networks によって検証されたことを確認することができます。 
 

11.1.1 デフォルトのレポートフォーマット 
Greenbone Networks によるすべてのデフォルトレポートフォーマットは、フィードを介して配布されるデー
タオブジェクトです。これらはフィードの更新ごとにダウンロードされ、更新されます。 
デフォルトのレポートフォーマットがない場合、フィードの更新が必要になるか、フィードのインポート所有者の
設定が必要になる場合があります(7.2.1.9.1 章を参照)。 
デフォルトのレポート形式は、編集することができません。また、一時的に削除できるのは Feed Import 
Owner またはスーパー管理者のみです。次回のフィードの更新時に、再度ダウンロードされます。 
 
備考 
デフォルトのレポートフォーマットを永久に削除するには、フィードインポートオーナーがそれを削除する必要
があります。その後、フィードインポートオーナーを (Unset) に変更する必要があります (7.2.1.9.1 章
を参照)。 
 
デフォルトでは、以下のレポート形式が利用可能です。 
匿名 XML 
これは匿名バージョンの XML フォーマットです。IP アドレスはランダムな IP アドレスに置き換わります。 
ARF︓Asset Reporting Format v1.0.0 
このフォーマットは、NIST Asset Reporting Format を表現するレポートを作成します。 
CPE - 共通プラットフォーム列挙 CSV テーブル 
このレポートは、すべての CPE テーブルを選択し、1 つのカンマ区切りファイルを作成します。 
CSV ホスト 
このレポートは、検出されたシステムを含むカンマ区切りのファイルを作成します。 
CSV 結果 
このレポートは、スキャンの結果を含むカンマ区切りのファイルを作成します。 
GCR PDF - グリーンボーンコンプライアンスレポート 
これは、コンプライアンス監査(12.2 章参照)のための完全な Greenbone コンプライアンスレポートで、す
べての脆弱性をグラフィカルな形式で PDF ファイルとして提供します。報告書の言語は英語です。 
GSR HTML - グリーンボーンセキュリティレポート 
これは、すべての脆弱性と結果を含む完全なグリーンボーンセキュリティレポートです。JavaScript を有効
にした Web ブラウザで開くことができます。Web インターフェイスで知られているように、動的にソート可能
なリストが含まれています。報告書の言語は英語です。 
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GSR PDF - グリーンボーンセキュリティレポート 
これは、すべての脆弱性をグラフィカルなフォーマットで PDF ファイルにした、完全な Greenbone セキュリ
ティレポートです。100 以上のホストがレポートに含まれる場合、トポロジーグラフは含まれません。レポート
の言語は英語です。 
GXCR PDF - Greenbone Executive Compliance Report (グリーンボーン・エグゼクティ
ブ・コンプライアンス・レポート) 
これは、コンプライアンス監査(12.2 章参照)のために短縮された Greenbone コンプライアンスレポートで、
すべての脆弱性をグラフ化し、管理用に PDF ファイルとして提供します。報告書の言語は英語です。 
GXR PDF - グリーンボーン・エグゼクティブ・レポート 
これは、管理者用の PDF ファイルとして、すべての脆弱性をグラフィカルなフォーマットで記載した短縮版
Greenbone セキュリティレポートです。100 台以上のホストがレポートに含まれる場合、トポロジーグラフ
は含まれません。レポートの言語は英語です。 
ITG - IT-Grundschutzカタログ 
このレポートは、BSI IT-Grundschutz カタログによって導かれています。発見された結果の概要を CSV
形式の表形式で提供します。レポートの言語はドイツ語です。 
LaTeX 
このレポートは LaTeX のソーステキストとして提供されます。報告書の言語は英語です。 
NBE 
これは古い OpenVAS/Nessus のレポートフォーマットです。ノート、オーバーライド、およびいくつかの追加
情報のサポートはありません。 
PDF 
これは PDF の完全なレポートです。HTML フォーマットと同様に中立的です。レポートの言語は英語です。 
TLS マップ 
TLS Map スキャン(12.6 章参照)のレポートフォーマットです。 
トポロジーSVG 
これは、SVG 画像で結果を提示します。 
TXT 
テキストファイルを作成します。この形式は、特に電子メールで送信する場合に便利です。報告書の言語
は英語です。 
Verinice ISM 
ISMS ツール verinice(18.2 章参照)用のインポートファイルを作成します。 
Verinice ITG (obsolete) 
ISMS ツール verinice(18.2 章参照)用のインポートファイルを作成します。 
脆弱性レポートHTML(推奨) 
これは、すべての脆弱性と結果を含む新しい完全な Greenbone Security Report です。Web ブラウ
ザや HTML ビューアで開くことができます。報告書の言語は英語です。 
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脆弱性レポート PDF(推奨) 
すべての脆弱性をグラフ化した新しい完全版 Greenbone Security Report の PDF ファイルです。報
告書の言語は英語です。 
このレポート形式のレポートは、ホストごとに最初の 500 件に制限されています。ホストごとのそれ以降の
結果は省かれ、レポートのタイトルページに警告が表示されます。 
XML 
レポートはネイティブの XML フォーマットでエクスポートされます。他の形式とは異なり、この形式にはすべて
の結果が含まれ、形式は一切変更されません。 
 

11.1.2 レポート フォーマットの管理 
リスト ページ 
既存のすべてのレポートフォーマットは、メニューバーで [設定] > [レポートフォーマット] を選択すると表
示されます。 
すべてのレポートフォーマットについて、以下の情報が表示されます。 
名前 
レポートフォーマットの名前。 
拡張子 
ダウンロードしたレポートのファイル名は、UUID(レポートの一意の内部 ID)とこの拡張子で構成されてい
ます。この拡張子は、指定されたコンテンツ・タイプが認識されない場合に、ブラウザが互換性のあるアプリ
ケーションを起動するのをサポートします。 
コンテンツタイプ 
コンテンツタイプは、使用する形式を指定し、ダウンロード時に伝達されます。これにより、ブラウザから対応
アプリケーションを起動することができます。 
さらに、コンテンツタイプは内部的にも重要であり、そのコンテキスト内で適切なプラグインを提供するために
使用されます。例えば、電子メールでレポートを送信する場合、text/text*タイプのすべてのプラグインが
提供され、人間が読める形で電子メールに埋め込むことができます。 
信頼性 
レポートフォーマットには、データを変換するだけのものもあれば、より複雑な操作やプログラムの実行を行う
ものもあります。悪用を防ぐため、各レポートフォーマットのプラグインは、グリーンボーンネットワークスによって
デジタル署名されている必要があります。デジタル署名は、Greenbone Enterprise Feed を介して配
布されます。署名が本物であり、発行者が信頼できる場合、レポートフォーマットが発行者によって認証さ
れたとおりの正確なフォーマットで存在することが保証されます。信頼性チェックは自動的に行われ、その結
果は「信頼(最終確認)」列で確認できます。 
アクティブ 
レポートフォーマットは、アクティブになっている場合のみ、それぞれの選択メニューで利用できます。新規に
インポートされたレポートフォーマットは、最初は常に非アクティブになります。レポートフォーマットは、信頼さ
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れている場合にのみアクティブにすることができます。 
すべてのレポートフォーマットについて、以下のアクションが可能です。 

-  レポートフォーマットをゴミ箱に移動する。ゴミ箱からレポート形式を削除しない限り、次回のフィ

ード更新時に新たにダウンロードされることはありません。 

- レポート形式を編集します。編集できるのは、自分で作成したレポートフォーマットのみです。 

 
備考 

レポート形式のリストの下  をクリックすると、一度に複数のレポート形式をゴミ箱に移動させることがで

きます。ゴミ箱に移動させるレポート形式は、ドロップダウンリストを使用して選択します。 
 
詳細ページ 

レポートフォーマットの名前をクリックすると、そのレポートフォーマットの詳細が表示されます。  をクリック

すると、レポートフォーマットの詳細ページが表示されます。 
左上では、以下の操作が可能です。 

- ユーザマニュアルの該当章を開きます。 

- すべてのレポートフォーマットの一覧ページを表示します。 

- 新しいレポートフォーマットを追加します (11.1.3 章参照)。 

-  レポートフォーマットを編集します。編集できるのは、自分で作成したレポートフォーマットのみで

す。 

-  レポートフォーマットをゴミ箱に移動します。ゴミ箱からレポート形式を削除しない限り、次回のフィ

ード更新時に新たにダウンロードされることはありません。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png
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図 11.1 利用可能なすべてのレポート形式を表示する「レポート形式」ページ 
 

11.1.3 レポート形式を追加する 
備考 
不正使用を防ぐため、追加でインポートされたレポートフォーマットは、Greenbone Networks による審
査とデジタル署名が必要です。Greenbone Networks によって署名されていないレポートフォーマット
は、GOS でサポートされていないため、使用することはできません。 
詳細については、11.1.2 章「信頼」を参照してください。 
 
新しいレポートフォーマットは、以下の手順でインポートすることができます。 

1. グリーンボーンネットワークスによって審査され、承認されたレポートフォーマットプラグインを提供また
は入手する。 

2. メニューバーで「設定」>「レポートフォーマット」を選択します。 

3. をクリックします。 

4. Browse...をクリックし、レポートフォーマットプラグインを選択します(図 11.2 参照)。 

 
図 11.2 レポートフォーマットプラグインのインポート 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/report_formats.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/import.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/report_format_new.png
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5. Save をクリックします。 

→ インポートしたレポートフォーマットが「レポートフォーマット」ページに表示されます。 

6. レポートフォーマットの行で、 をクリックします。 

7. Active のラジオボタン Yes を選択します(図 11.3 参照)。 
8. 保存をクリックします。 

 

図 11.3 新しいレポート形式の有効化 
 
11.2 レポートの使用と管理 
すべてのスキャンの既存のレポートは、メニューバーで [スキャン] > [レポート] を選択することで表示でき
ます。 
特定のタスクのレポートの総数は、[タスク]ページの[レポート]列で表示されます。 
特定のタスクのレポートは、以下のように表示できます。 

1. メニューバーで [スキャン] > [タスク] を選択します。 
2. 目的のタスクについて、[レポート] 列のレポートの総数をクリックすると、すべてのレポートが表示され

ます。 
→ レポートのページが表示されます。選択したタスクのレポートのみを表示するためのフィルタが適用されま
す。 
補足 
最後のレポート]列の日付をクリックすると、最新のレポートの詳細ページが表示されます (11.2.1 章参
照)。 

 

図 11.4 レポートの総保存数と最終レポート作成日 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/report_format_activate.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/reports_total_amount.png
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各レポートには、以下の情報が表示されます。 
日付 
レポート作成日時。 
ステータス 
対応するタスクのステータス。 
タスク 
対応するタスクです。 
深刻度 
スキャンで見つかった最も高い深刻度。 
High/Medium/Low/Log/False Pos. 
各重要度に対して検出された脆弱性の数。 
すべてのレポートについて、次のアクションが可能です。 

- デルタレポートを作成する (11.2.5 章参照)。 

- レポートを削除します。 

 
備考 

レポート一覧の下 をクリックすると、一度に複数のレポートを削除することができます。削除するレポート

を選択するには、ドロップダウンリストを使用します。 
 

11.2.1 レポートを読む 
レポートの日付をクリックすると、レポートの詳細が表示されます。 
以下のレジスタが利用可能です。 
情報 
対応するスキャンに関する一般的な情報。 
結果 
このレポート内のすべての結果のリスト (11.2.1.1 章参照)。 
ホスト 
スキャンされたホストをホスト名と IP アドレスで表示します。検出されたオペレーティング システム、各重
要度で検出された脆弱性の数、およびスキャンで検出された最も高い重要度が表示されます。 
ポート 
スキャンされたポートが、ポート名、ホストの数、およびスキャンによって検出された最も高い重大度と共に
表示されます。 
アプリケーション 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delta.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png
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スキャンされたアプリケーションの CPE、ホスト数、この CPE を検出した結果の出現回数、およびスキャンに
よって検出された最も高い深刻度を示します。 
オペレーティング・システム 
スキャンされたオペレーティングシステム。システム名、ホスト名、スキャンされたホストの数、およびスキャンに
よって検出された最も高い重大度が記載されています。 
CVEs 
スキャンで検出された CVEs。 
クローズド CVEs 
もともと検出された脆弱性のうち、スキャン中に解決済みと確認された CVE。 
TLS 証明書 
スキャンで検出された TLS 証明書。 
エラーメッセージ 
スキャン中に発生したエラーメッセージ。 
ユーザ タグ 
割り当てられたタグ(8.4 章参照)。 
レポートの内容は、列のタイトルをクリックすることで、選択した列で並べ替えが可能です。内容は昇順また
は降順に並べ替えられます。 

- は、オブジェクトが昇順にソートされていることを示します。 

- は、オブジェクトが降順にソートされていることを示します。 

左上隅では、次の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべてのレポート形式のリストページを表示する。 

- QoD が 70%以上で、オーバーライドが有効なレポートコンテンツをアセットに追加します。 

- アセットからレポートコンテンツを削除します。 

- 対応するタスクを表示します。 

- 結果ページを開きます。フィルタが適用され、このレポートの結果のみが表示されます。 

- 脆弱性ページを開きます。このレポートの脆弱性のみを表示するためのフィルタが適用されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/sorting_ascending.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/sorting_descending.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/add_to_assets.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/remove_from_assets.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/task.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/results.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vulnerability.png
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- TLS 証明書ページを開きます。このレポートの TLS 証明書のみを表示するためにフィルタが適

用されています。 

- パフォーマンスページを開きます。スキャン期間中のシステム パフォーマンスが表示されます。 

- フィルタリングされたレポートをダウンロードします (11.2.2 章を参照)。 

- アラートをトリガーしてレポートを送信します (11.2.4 章を参照)。 

 
11.2.1.1 レポートの結果 

レジスタの結果には、アプライアンスによって検出されたすべての脆弱性のリストが含まれています (図 
11.5 を参照)。 
 
備考 
デフォルトでは、オーバーライドは適用されません。レポートをフィルタリングすることで適用できます 
(11.2.1.3 章を参照)。 
 
すべての結果について、次の情報が表示されます。 
脆弱性 
見つかった脆弱性の名前。脆弱性の名前をクリックすると、その脆弱性の詳細が表示されます(図 11.6

参照)。 をクリックすると、その脆弱性の詳細ページが表示されます。 

メモが添付されている脆弱性には、  が表示されます。また、チケットが添付されている脆弱性には、

マークが表示されます。 
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図 11.5 発見された脆弱性の一覧を示す登録結果 
 
備考 
脆弱性の列がまだ空欄の場合、それぞれの VT はまだ更新されていません。 

 
図 11.6 脆弱性の詳細情報 
 

解決策の種類   

発見された脆弱性に対する解決策です。以下のような解決策が考えられます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/report_results.png
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- ベンダーのパッチが提供されている 

- 回避策がある 

- コンフィグレーションによる緩和が可能です。 

- 修正パッチが存在しない、または存在する予定がない。 

- 解決策が存在しない。 

深刻度 
脆弱性の深刻度(CVSS、14.2.4 章参照)をバーで表示し、結果の分析を支援します。 
QoD 
検出品質(QoD)は、実行した脆弱性検出や製品検出の信頼性を 0 %から 100 %の値で表現しま
す。 
デフォルトでは、QoD が 70 %以上の VT によって検知された結果のみが表示されます。フィルタを調整し
て、より低い QoD の結果を表示することも可能です(8.3.1 章参照)。 
QoD の詳細については、11.2.6 章を参照してください。 
ホスト 
結果が見つかったホスト。ホストの IP アドレスと名前が別々に表示されます。 
場所 
そのホストで脆弱性を見つけるために使用したポート番号とプロトコルの種類。 
作成日 
レポート作成日時。 
 

11.2.1.2 レポートの解釈 
結果を解釈するには、次の情報に注意してください。 

- 誤検出   

誤検出とは、実際には存在しない問題を記述した所見です。脆弱性スキャナは、多くの場合、脆弱性を
示す証拠を見つけますが、最終的な判断はできません。この場合、2 つの選択肢があります。 

o 存在しない可能性のある脆弱性を報告する(誤検出)。 
o 存在する可能性のある脆弱性の報告を無視する(false negative)。 

人間は偽陽性を認識することができるため、偽陰性の場合はそうではなく、管理し対処することができるた
め、アプライアンスの脆弱性スキャナは、潜在的に存在するすべての脆弱性を報告します。偽陽性メッセー
ジが存在することが分かっている場合、オーバーライドを設定できます(11.8 章を参照)。 
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- 複数の発見が同じ原因であることがあります。 
特に古いソフトウェアパッケージがインストールされている場合、複数の脆弱性が存在することがよくあります。
これらの脆弱性のそれぞれは、個々の VT によってテストされ、警告を引き起こします。最新のパッケージを
インストールすることで、多くの脆弱性を一度に取り除くことができます。 

- 重要度「高 」「中 」 

深刻度レベル High と Medium の発見事項は、最も重要であり、優先的に対処する必要があります。
中レベルの発見を処理する前に、高レベルの発見を処理する必要があります。例えば、ファイアウォールを
介してサービスに到達できないため、高レベルの発見をあまり考慮する必要がないことが分かっている場合
など、例外的な場合にのみこのアプローチから逸脱する必要があります。 

- 「低 」レベルと「ログ 」 

深刻度レベル「低」と「ログ」の調査結果は、詳細な理解のために興味深いものです。これらの検査結果
はデフォルトでフィルタリングされますが、非常に興味深い情報を含んでいる可能性があります。これらを考
慮することで、ネットワークとシステムのセキュリティが向上する。多くの場合、これらを理解するためには、ア
プリケーションに関するより深い知識が必要とされます。重大度ログの典型的な結果は、サービスが名前と
バージョン番号のバナーを使用することです。これは、このバージョンに既知の脆弱性がある場合に、攻撃
者にとって有用となる可能性があります。 
 

11.2.1.3 レポートのフィルタリング 
レポートには多くの発見が含まれることが多いため、完全なレポートだけでなく、フィルタリングした結果のみ
を表示およびダウンロードすることができます。 
レポートは、次のようにフィルタリングすることができます。 

1. フィルタバー をクリックします。 

2. 入力ボックス「フィルタ」に、検索したいキーワードを入力します (図 11.7 参照)。 
3. Apply Overrides でラジオボタン Yes を選択して、オーバーライドを有効にします (11.8 章を参

照)。 
Apply Overrides でラジオボタン No を選択し、オーバーライドを無効にします。 

4. 結果のあるホストのみを含める場合は、[結果のあるホストのみ表示] チェックボックスをオンにします。 
5. QoD で希望の QoD を選択します(11.2.6 章を参照)。 
6. 重大度 (クラス) では、希望する重大度クラスのチェックボックスをオンにします。 
7. ソリューションタイプでは、希望するソリューションタイプのラジオボタンを選択します。 
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図 11.7 レポートのフィルタを調整する 
 

8. 脆弱性の名前(の一部)、ホスト、または場所を入力ボックスに入力します。 
9. Update をクリックします。 

 
11.2.2 レポートのエクスポート 

サポートされているエクスポート形式については、第 11.1 章を参照してください。 
レポートは次のようにエクスポートできます。 

1. メニューバーで [スキャン] > [レポート] を選択します。 
2. レポートの日付をクリックすると、レポートの詳細ページが表示されます。 

3. をクリックします。 

→ スキャンレポートのコンテンツコンポーザーが表示されます(図 11.8 参照)。 
 
備考 
適用されたフィルタは入力ボックス「フィルタ」に表示され、変更することはできません。フィルタの変更につい

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/filter_edit.png
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ては、11.2.1.3 章を参照してください。 
4. インクルードでは、添付されたノートを含めるためにチェックボックス「ノート」を、有効なオーバーライド

にラベルを付け、そのテキストフィールドを含めるためにチェックボックス「オーバーライド」を有効にします。 
 

備考 
オーバーライドは、レポートのフィルタリング時に有効になっている場合のみ考慮されます (11.2.1.3 章参
照)。 
 

5. ドロップダウンリストの Report Format でレポート形式を選択します。 
6. チェックボックス Storae as default を有効にし、今後のエクスポートのために設定を保存します。 

 

 
図 11.8 レポート書き出しの内容を構成する 
 

7. OK をクリックします。 
8. ファイルを保存をクリックして、レポートを保存します。 

 
11.2.3 レポートをインポートする 

レポートは、以下のようにアプライアンスにインポートできます。 
1. メニューバーで［スキャン］＞［レポート］を選択します。 

2. をクリックします。 

3. 参照...をクリックし、レポートの XML ファイルを選択します(図 11.9 参照)。 
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図 11.9 レポートをインポートする 
 

4. ドロップダウン・リストの Container Task で、レポートを追加するコンテナ・タスクを選択します。 
 

補足 

をクリックすると、新しいコンテナタスクが作成されます(10.5 章参照)。 

 
5. レポートをアセットに追加する場合は、ラジオボタン Yes を選択します。 
6. Import をクリックします。 

 
11.2.4 レポートのアラートをトリガーする 

多くの場合、アラートはレポートの送信を含みます。アラートで送信されるレポートには、アラートコンテンツコ
ンポーザーで定義されたフィルタが適用されます (10.12 章参照)。レポートに対するアラートをトリガーす
ると、スキャンレポートコンテンツコンポーザーに由来する 2 番目のフィルタが追加されます(11.2.2 章参
照)。 
アラートは次のように手動でトリガーできます。 

1. メニューバーで [スキャン] > [レポート] を選択します。 
2. レポートの日付をクリックすると、結果が表示されます。 
3. パワーフィルタ(11.2.1.3 章参照)またはレジスタの選択により、送信すべき結果のみが表示される

ようレポートをフィルタリングします。 
 

備考 
アラートコンテンツコンポーザー (10.12 章参照) で設定されたフィルタが追加で適用されます。 
このフィルタの動作を模倣するには、結果がフィルタリングされないようにレポートのフィルタを調整します。 
 

4. をクリックします。 

→ スキャンレポートコンテンツコンポーザーが表示されます(図 11.8 参照)。 
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備考 
結果を表示するために適用されるフィルタは、入力ボックス Filter に入力され、変更することはできません。
フィルタの変更については、11.2.1.3 章を参照してください。 
 

5. [含める] のチェックボックスで [ノート] を有効にして添付ノートを含め、[上書き] のチェックボックス
で有効な上書きのラベルとそのテキストフィールドを含めます。 

 
備考 
オーバーライドは、レポートのフィルタリング時に有効になっている場合のみ考慮されます (11.2.1.3 章を
参照)。 
 

6. ドロップダウンリストの Alert でアラートを選択します。 
 
補足 

新しいアラートを作成するには、  をクリックします。入力ボックスに入力する情報については、10.12

章を参照してください。 
 

7. チェックボックス Store as default を有効にし、今後のレポート送信のために設定を保存します。 
8. OK をクリックします。 

 
図 11.10 手動でアラートをトリガーする 
 

11.2.5 デルタレポートの作成 
1 つのタスクについて複数のレポートがある場合(11.2 章参照)、以下のようにデルタレポートを作成するこ
とができます。 

1. メニューバーで［スキャン］>［タスク］を選択します。 
2. 「レポート」列のレポートの総数をクリックします。 
→ レポートのページが開かれます。選択したタスクのレポートのみを表示するためのフィルタが適用され

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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ます。 

3. 各レポートの Actions 列 をクリックして、最初のレポートを選択します (図 11.11 参照)。 

→ 選択されたレポートのアイコン はグレーアウトしています。 

 

図 11.11 第 1報を選択する 
 

4. 各レポートの Actions 列  をクリックして、2 番目のレポートを選択します (図 11.12 参

照)。 
→ デルタ結果を含むデルタレポートが表示され(図 11.13 参照)、エクスポートすることができます。 

 

図 11.12 2 つ目のレポートの選択 
 

 
図 11.13 デルタ結果を表示したデルタレポート 
 
デルタ結果の種類は、「デルタ」列に表示されます。デルタ結果には 4 つのタイプがあります。 

• Gone [–] 
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結果は最初のレポートには存在するが、2 番目のレポートには存在しない(選択の順序による)。 

• New [+] 

結果は 2 番目のレポートに存在するが、1 番目のレポートには存在しない(選択順)。 

• Same [=] 

結果は両方のレポートに存在し、同じである。 

• Changed [~] 

結果は両方のレポートに存在するが、異なっている。 
delta_states=という用語をフィルタ・バーに入力すると、特定のタイプのデルタ結果のみを表示すること
ができます(8.3 章参照)。 

- delta_states=g は、タイプ Gone のすべての結果を表示します。 
- delta_states=n は、New タイプの結果をすべて表示します。 
- delta_states=s は、Same タイプの結果を全て表示します。 
- delta_states=c は、Changed のタイプの結果をすべて表示します。 
 

補足 
複数のタイプを同時に表示することができます。たとえば、delta_states=gs は Gone と Same のタイプ
の結果をすべて表示します。 
 

11.2.6 検出の品質に関する概念 
検出の質 (QoD) は、実行された脆弱性検出または製品検出の信頼性を表す 0 % から 100 % 
の間の値です。 
QoD の範囲はかなり細かい品質を表現することができますが、ほとんどのテストは標準的な方法を使用
しています。そのため、QoD の種類は QoD の値と関連付けられています。現在のタイプ一覧は、時間の
経過とともに拡張される可能性があります。 
 
備考 
検出結果の QoD は、実際の「脆弱性」結果の QoD よりも高くなっています。これは、製品の検出自体
の品質(信頼できるもの)ではなく、様々な理由で信頼できない可能性がある関連する脆弱性テストの品
質を反映しているからです(表参照)。 
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表 11. 1 QoD – 脆弱性テストの品質 

QoD QoD Type Description 

100 % exploit この検出はエクスプロイトによって行われたため、完全に検証されてい
ます。 

99 % remote_vul リモートアクティブチェック(コード実行、トラバーサル攻撃、SQL インジ
ェクションなど)のうち、レスポンスで脆弱性の存在が明示されるもの。 

98 % remote_app リモートアクティブチェック(コード実行、トラバーサル攻撃、SQL インジ
ェクションなど)において、脆弱性のあるアプリケーションの存在がレスポ
ンスに明示されるもの。 

97 % package Linux(oid) システムのための認証されたパッケージベースのチェッ
ク。 

97 % registry Microsoft Windows システムのレジストリに基づく認証チェック。 

95 % remote_active リモートアクティブチェック(コード実行、トラバーサル攻撃、SQL インジ
ェクションなど)において、脆弱なアプリケーションまたは脆弱性が存在
する可能性が高いことを示すレスポンスです。「可能性が高い」とは、
検出が誤ってしまうような稀な状況のみが起こり得ることを意味しま
す。 

80 % remote_banner バージョンでパッチレベルを提供するアプリケーションのリモートバナーチ
ェック。多くのプロプライエタリ製品がそうである。 

80 % executable_version Linux(oid)または Microsoft Windows システムで、アプリケーシ
ョンがパッチレベルのバージョンを提供する場合、認証された実行ファ
イルのバージョンチェックを行います。 

75 %   QoD 情報を持たない結果が処理された場合(例︓レガシーシステ
ムから現在サポートされているシステムにデータを移行する場合)、こ
の値が割り当てられる。 

70 % remote_analysis 遠隔地からのチェックで、ある程度の解析はできるが、必ずしも完全
に信頼できるとは限らない。 

50 % remote_probe リモートチェックでは、ファイアウォールなどの中間システムが正しく検知
したように見せかけて、実際にはアプリケーション自身が応答したかど
うかがわからないことがあります。例えば、非 TLS 接続の場合に発生
する可能性があります。 

QoD QoD Type Description 

30 % remote_banner_unreliable バージョン識別でパッチレベルを提供しないアプリケーショ
ンのリモートバナーチェック。例えば、バックポートパッチに
よる多くのオープンソース製品がこれにあたります。 

30 % executable_version_unreliable アプリケーションがバージョン識別にパッチレベルを提供し
ない Linux(oid)システム向けの、認証された実行可
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QoD QoD Type Description 

能なバージョンチェック。 

1 % general_note 現在のアプリケーションを発見することなく、潜在的な脆
弱性についての一般的なメモ。 

デフォルトでは、QoD が 70 %以上の VT によって検出された結果のみが表示されます。QoD が低い検
査で検出された結果は、誤検出が発生しやすくなります。フィルタを調整して、QoD の低い結果を表示す
ることができます(8.3.1 章参照)。 
 
備考 
QoD の低い検査で検出された結果を表示するためにデフォルトのフィルタを変更する場合、誤検出かどう
かの判断は自己責任でお願いします。 
 
11.3 既存の全結果を表示する 
一覧ページ 
レポートには 1 回のスキャンの結果しか含まれませんが、すべての結果は内部データベースに保存され、
メニュー バーの [スキャン] > [結果] を選択して表示することができます。 
パワーフィルタを使用して、興味深い結果のみを表示することができます(8.3 章参照)。 

 
図 11.14 すべてのスキャンの結果を表示する結果ページ 
 
すべての結果について、以下の情報が表示されます。 
脆弱性 
検出された脆弱性の名称です。 

メモが添付されている脆弱性には、  マークが表示されます。チケットが添付されている脆弱性には、

が表示されます。 

 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/results_all.png
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備考 
脆弱性の列がまだ空欄の場合、それぞれの VT はまだ更新されていません。 
 
備考 
結果には多くの情報が含まれていますが、外部参照は常に詳細に記載されています。 
これらは、その脆弱性がすでに議論されているウェブページを参照しています。 
誰が脆弱性を発見したのか、どのような影響があるのか、どのように対処するのか、といった背景情報が追
加されています。 
 

解決策の種類   

脆弱性の除去を容易にするために、すべての結果は問題に対する解決策を提供しています。Solution 
type の列は、解決策の有無を表示します。以下のような解決策が考えられます。 

- ベンダーのパッチが利用できる 

- ベンダーのパッチがある 

- 設定による緩和が可能である。 

- 解決策は存在しないし、今後も存在しない。 

- 解決策が存在しない。 

深刻度 
脆弱性の深刻度です。脆弱性の深刻度(CVSS、14.2.4 章参照)をバーで表示し、結果の分析を支
援します。 
QoD 
検出品質(QoD)は、実行した脆弱性検出や製品検出の信頼性を 0 %から 100 %の間で記述する
値です。 
デフォルトでは、QoD が 70 %以上の VT によって検知された結果のみが表示されます。フィルタを調整し
て、より低い QoD の結果を表示することも可能です(8.3.1 章参照)。 
QoD の詳細については、11.2.6 章を参照してください。 
ホスト 
結果が見つかったホスト。ホストの IP アドレスと名前が別々に表示されます。 
場所 
そのホストで結果を見つけるために使用したポート番号とプロトコルタイプ。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/solution_type.png
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作成日 
レポートが作成された日付と時間。 
 
備考 

結果のリストの下  をクリックすると、一度に複数の結果をエクスポートすることができます。ドロップダウ

ン・リストは、エクスポートする結果を選択するために使用されます。 
 
詳細ページ 

結果の名前をクリックすると、その結果の詳細が表示されます。 をクリックすると、結果の詳細ページが

表示されます。 
以下の項目があります。 
情報 
結果に関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
左上で以下の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべての結果の一覧ページを表示する。 

- 結果を XML ファイルとしてエクスポートします。 

- 結果に対して新しいノートを作成する(11.7.1 章参照)。 

- 結果に対して新しいオーバーライドを作成します(11.8.1 章を参照)。 

- 結果に対して新しいチケットを作成します(11.6.1 章参照)。 

- 対応するタスクを表示します。 

- 対応するレポートを表示します。 
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11.4 既存の全脆弱性を表示する 
一覧ページ 
レポートには 1 回のスキャンの脆弱性しか含まれませんが、すべての脆弱性は内部データベースに保存さ
れ、メニューバーで [スキャン] > [脆弱性] を選択して表示することができます。 
パワーフィルタを使用して、興味深い脆弱性のみを表示することができます(8.3 章参照)。 

 
図 11.15 全スキャンの全脆弱性を表示するページ Vulnerabilities 
 
すべての脆弱性に対して、以下の情報が表示されます。 
名称 
脆弱性のタイトルです。 
最も古い結果 
脆弱性に対して検出された最も古い結果の日付と時刻。 
最新の結果 
当該脆弱性に対して検出された最も新しい結果の日時です。 
深刻度 
脆弱性の深刻度。管理者による結果の分析を支援するため、脆弱性の深刻度(CVSS、14.2.4 章も
参照)をバーで表示します。 
QoD 
検出の質 (QoD) は、実行された脆弱性検出または製品検出の信頼性を表す 0 % ～ 100 % の
値です。 
デフォルトでは、QoD が 70 %以上の VT で検知された結果のみが表示されます。フィルタを調整して、よ
り低い QoD の結果を表示することも可能です(8.3.1 章参照)。 
QoD の詳細については、11.2.6 章を参照してください。 
結果 
この脆弱性に対して見つかった結果の数です。結果の数をクリックすると、「結果」ページが表示されます。
選択した脆弱性の結果のみを表示するためのフィルタが適用されています。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/vuln_all.png
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備考 

結果のリストの下  をクリックすると、一度に複数の結果をエクスポートすることができます。ドロップダウ

ン・リストを使用して、エクスポートする結果を選択します。 
 
詳細ページ 
脆弱性の名前をクリックすると、その脆弱性の詳細ページが表示されます。 
左上には、以下のアクションが用意されています。 

- ユーザマニュアルの該当章を開く。 

- 全脆弱性の一覧ページを表示する。 

- 脆弱性を XML ファイルとして書き出す。 

- 脆弱性に対して新しいノートを作成する(11.7.1 章参照)。 

- 脆弱性のための新しいオーバーライドを作成します (11.8.1 章参照)。 

- 対応する結果を表示します。 

- 対応する脆弱性を表示する。 

 
11.5 脆弱性の傾向 
タスクが複数回実行された場合、発見された脆弱性のトレンドがタスクのページに表示されます(図 
11.16 参照)。 

 

図 11.16 トレンドのあるタスク 
 
メニューバーの[スキャン] > [タスク]を選択すると、この画面が表示されます。 
トレンドは、最新のレポートと 2 番目に新しいレポートの間の脆弱性の変化を説明します。トレンド 列に
表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
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次のような傾向が考えられます。 

- 最新のレポートでは、最も高い深刻度が 2 番目に新しいレポートの最も高い深刻度より高い。 

- 最も高い深刻度は両方のレポートで同じです。ただし、最新のレポートには、この深刻度のセキ

ュリティ問題が 2 番目に新しいレポートよりも多く含まれている。 

- 両方のレポートで、最も高い深刻度とセキュリティ問題の量が同じである。 

- 最も高い深刻度は両方のレポートで同じです。しかし、最新のレポートには、この深刻度のセキ

ュリティ問題が 2 番目の最新のレポートよりも少なく含まれています。 

- 最新のレポートでは、最高の深刻度は 2 番目の最新のレポートの最高の深刻度より低くなって

います。 
 
11.6 チケットの使用 
ユーザは、スキャンの発見を解決するために、他のユーザまたは自分自身にタスクを実行することができます。 
 

11.6.1 チケットの作成 
チケットは次の手順で作成できます。 

1. メニューバーの「スキャン」>「レポート」を選択し、レポートの日付をクリックすると結果が表示されます。 

2. 脆弱性と列の項目 をクリックすると、結果の詳細ページが表示されます。 

または 

1. メニューバーの[スキャン]→[結果]を選択します。 

2. 脆弱性の列で項目 をクリックすると、結果の詳細ページが表示されます。 

3. をクリックして、新しいチケットを作成します。 

4. ドロップダウンリスト Assign to User でチケットを割り当てるユーザを選択します (図 11.17 参
照)。 

5. 入力ボックス「ノート」にチケットのメモを入力します。 
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図 11.17 新規チケットの作成 
 

6. Save をクリックします。 
→ 結果の詳細ページの左上に、その結果に対するチケットの枚数が表示されます(図 11.18 参照)。

をクリックすることで、該当するチケットが表示されます。 

 

図 11.18 割り当てたチケットの枚数 
 

11.6.2 チケットのステータスを変更する 
チケットには、以下のステータスがあります。 

- オープン: 脆弱性はまだ修正されていません。 
- 修正済み: 脆弱性は修正されました。 
- Fixed verified: タスクが再実行され、脆弱性が発見されなくなりました。このステータスは自動的に

設定されます。 
- Closed: 脆弱性の修正が確認された、またはチケットが不要になった。 

チケットのステータスは、以下のように変更できます。 
1. メニューバーで[Resilience] > [Remediation Tickets]を選択します。 

2. チケットの行で、 をクリックします。 

3. ドロップダウン リスト Status で新しいステータスを選択します (図 11.19 を参照)。 
4. 新しいステータスのチケットを割り当てるユーザをドロップダウンリスト Assigned User で選択します。 
5. 新しいステータスのメモをそれぞれの入力ボックスに入力します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/ticket_new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/ticket.png
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図 11.19 チケットステータスの変更 
 

6. Save をクリックします。 
 

11.6.3 チケットにアラートを設定する 
チケットに対するアラートは、以下のイベントに対して設定することができます。 

- 新しいチケットを受信した 
- 割り当てられたチケットのステータスが変更された。 
- 自分のチケットのステータスが変更された。 

チケットのアラートは次のように設定します。 
1. メニューバーで「設定」>「アラート」を選択します。 

2. をクリックして、新しいアラートを作成します。 

3. アラートを定義します (図 11.20 参照)。 
4. 保存をクリックします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/ticket_edit.png
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図 11.20 チケットにアラートを設定する 
 
アラートには以下の内容を設定することができます。 
名称 
名称を定義します。名前は自由に決めることができます。 
コメント 
オプションのコメントには、追加情報を含めることができます。 
イベント 
自分に新しいチケットが割り当てられたときにアラートを送信する場合は、「チケット受信」を選択します。 
自分に割り当てられたチケットのステータスが変更されたときにアラートを送信する必要がある場合は、「割
り当てられたチケットの変更」を選択します。 
他のユーザに割り当てられたチケットのステータスが変更されたときにアラートを送信する必要がある場合は、
「所有チケットの変更」を選択してください。 
方法 
アラートのメソッドを選択します。1 つのアラートに対して 1 つのメソッドのみ選択できます。 
同じイベントに対して異なるアラートをトリガーする場合は、複数のアラートを作成し、同じタスクにリンクさ
せる必要があります。 
以下の方法があります。 
電子メール 
指定されたアドレスに電子メールが送信されます。 
電子メールの送信は、設定可能な S/MIME または GPG キーを使用して暗号化することができます。暗

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/alert_ticket.png
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号化は、ドロップダウンリストの電子メール暗号化で選択するか、  をクリックして作成することができま

す。 
タスクの開始 
アラートにより、追加のタスクが開始されます。タスクは、[タスクの開始] ドロップダウン リストで選択します。 
システム・ロガー 
警告は、Syslog デーモンに送信されます。 
Syslog サーバーは、コンソールを使用して定義します(7.2.12 章参照)。 
 

11.6.4 チケットの管理 
リストページ 
メニューバーでレジリエンス > リメディエーションチケットを選択すると、既存のすべてのチケットが表示され
ます。 
すべてのチケットについて、次の情報が表示されます。 
脆弱性 
チケットが作成された脆弱性。 
深刻度 
チケットが作成された脆弱性の深刻度です。 
ホスト 
脆弱性が発見されたホストです。 
ソリューションタイプ 
チケットが作成された脆弱性のソリューションタイプです。 
アサインされたユーザ 
チケットが割り当てられたユーザです。 
修正時刻 
チケットが最後に修正された日時です。 
ステータス 
チケットのステータスです。 
すべてのチケットについて、以下のアクションが可能です。 

- チケットをゴミ箱に移動します。 

- チケットを編集します。 

- チケットのクローンを作成します。 
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備考 

チケットのリストの下  をクリックするか、または  をクリックすることによって、一度に複数のチケットをゴ

ミ箱に移動するか、またはエクスポートすることができます。ドロップダウン・リストは、どのチケットをゴミ箱に移
動するか、またはエクスポートするかを選択するために使用されます。 
 
詳細ページ 

チケットの名前をクリックすると、チケットの詳細が表示されます。  をクリックすると、チケットの詳細ペー

ジが表示されます。 
以下のレジメが用意されています。 
情報 
チケットに関する一般的な情報です。 
ユーザタグ 
割り当てられたタグです(8.4 章参照)。 
左上隅で以下のアクションが可能です。 

- ユーザマニュアルの対応する章を開きます。 

- 全チケットの一覧ページを表示します。 

- チケットのクローンを作成します。 

- チケットを編集します。 

- チケットをゴミ箱に移動します。 

- チケットを XML ファイルとしてエクスポートします。 
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11.7 ノートの使用 
ノートは、VT にコメントを追加することができ、レポートにも表示されます。ノートは、特定の結果、タスク、
深刻度、ポート、またはホストに追加でき、そのように特定のレポートにのみ表示されます。ノートは、すべ
てのレポートに表示されるように一般化することができます。 
 

11.7.1 ノートの作成 
11.7.1.1 スキャン結果によるノートの作成 

ノートはさまざまな方法で作成することができます。最も簡単な方法は、レポート内の各スキャン結果を使
用する方法です。 

1. メニューバーで [スキャン] > [レポート] を選択します。 
2. レポートの日付をクリックすると、結果が表示されます。 
3. レジスターの「結果」を選択します。 
4. Vulnerability の結果をクリックします。 

5. をクリックすると、結果の詳細ページが表示されます。 

6. ページの左上隅 をクリックします。 

7. メモを定義する(図 11.21 参照)。 

 

図 11.21 新規ノートの作成 
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8. Save をクリックします。 
→ 結果の詳細ページにメモが表示されます(図 11.22 参照)。 

 

図 11.22 ノートを含むレポート 
 

11.7.1.2 ノートページでのノートの作成 
ノートは、Note ページでも作成することができます。 

1. メニューバーで [スキャン] > [ノート] を選択します。 

2. をクリックして、新しいノートを作成します。 

3. 入力ボックス NVT OID に VT の ID を入力します。 
4. ノートを定義します。 
 

補足 
入力ボックス「Hosts」には、IP アドレスの範囲や CIDR ブロックを入力することができます。この方法では、
カンマ区切りのリストですべてのホストを指定することなく、サブネット全体のノートを作成することができます。 
ホスト、場所、深刻度、タスク、または結果のラジオボタンを選択することで、ノートを一般化することができ
ます。 
 

5. Save をクリックします。 
 

11.7.2 ノートの管理 
リストページ 
メニューバーのスキャン > ノートを選択すると、既存のすべてのノートを表示できます(図 11.23 参照)。 
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図 11.23 ノートの管理 
 
すべてのノートについて、以下の操作が可能です。 

- ノートをゴミ箱に移動します。 

- ノートを編集します。 

- ノートを複製する。 

- ノートを XML ファイルとしてエクスポートします。 

 
備考 

ノートのリストの下  または  をクリックすると、一度に複数のノートをゴミ箱に移動したり、エクスポー

トしたりすることができます。ドロップダウン・リストを使用して、どのノートをゴミ箱に移動するか、またはエクス
ポートするかを選択することができます。 
 
詳細ページ 

ノートの名前をクリックすると、そのノートの詳細が表示されます。  をクリックすると、ノートの詳細ページ

が表示されます。 
以下のレジスタが利用できます。 
情報 
ノートに関する一般的な情報です。 
ユーザタグ 
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割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上では、次の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべてのノートの一覧ページを表示します。 

- 新しいノートを作成します(11.7.1 章を参照)。 

- ノートのクローンを作成します。 

- ノートを編集します。 

- ノートをゴミ箱に移動します。 

- ノートを XML ファイルとしてエクスポートします。 

 
11.8 オーバーライドとフォルスポジティブの使用 
結果の重大度を変更することができます。これはオーバーライドと呼ばれます。 
オーバーライドは、誤検出された結果や、重要な重要度を与えられたが将来的に別の重要度を与えるべ
き結果を管理するのに特に便利です。 
同じことが、Log という深刻度しか与えられていないけれども、ローカルでより高い深刻度を割り当てるべき
結果にも当てはまります。これもオーバーライドで管理することができます。 
オーバーライドは、許容可能なリスクの管理にも使用されます。 
 

11.8.1 オーバーライドの作成 
11.8.1.1 スキャン結果によるオーバーライドの作成 

オーバーライドはさまざまな方法で作成することができます。最も簡単な方法は、レポート内の各スキャン結
果を使用する方法です。 

1. メニューバーで [スキャン] > [レポート] を選択します。 
2. レポートの日付をクリックすると、結果が表示されます。 
3. レジスターの「結果」を選択します。 
4. Vulnerability の結果をクリックします。 
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5. をクリックすると、結果の詳細ページが表示されます。 

6. ページの左上隅 をクリックします。 

7. オーバーライドを定義します。ドロップダウン・リスト New Severity で新しい深刻度を選択します
(図 11.24 参照)。 

 
図 11.24 新規オーバーライドの作成 
 

8. Save をクリックします。 
以下の情報を入力できます。 
 
備考 
スキャン結果によってオーバーライドが作成された場合、一部の設定はすでに入力されています。 
 
NVT 
オーバーライドが適用される VT。 
アクティブ 
オーバーライドを有効化するかどうかを選択します。任意の日数での有効化も可能です。 
ホスト 
オーバーライドを適用するために結果を見つける必要があるホストまたはホストの範囲。 
補足 
IP アドレスと CIDR ブロックの範囲を入力することができます。この方法では、カンマ区切りのリストで
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すべてのホストを指定することなく、サブネット全体のオーバーライドを作成することができます。 
ホストの範囲は、198.168.1.1-198.168.1.25 のように、マイナスで指定します。4096 より大きな範
囲はサポートされていません。 
 
備考 
ホスト範囲に対するオーバーライドとその範囲内のホストに対する別のオーバーライドなど、矛盾するオー

バーライドは許可されません。 
 

場所 
オーバーライドが適用されるために結果を見つける必要があるポート。特定のポートまたは設定のみがオー
バーライドごとにサポートされます。特定のポートは、番号の後に /tcp または /udp を付けて指定する
必要があります。 
重要度 
オーバーライドが適用されるべき VT の深刻度の範囲。 
新しい重要度 
オーバーライドが適用された後に VT が持つべき重要度。 
タスク 
オーバーライドが適用されるべきタスクの選択。 
結果 
オーバーライドが適用されるべき結果の選択。 
注意 
上書きが将来レポートに適用される場合、ラジオボタン Any を選択する必要があります。 
テキスト 
テキストは、オーバーライドの詳細を説明します。 
 
 備考 

複数のオーバーライドが同じレポートの同じ VT に適用される場合、最も新しいオーバーライドが使用
され適用されます。 
 

11.8.1.2 ページでのオーバーライドの作成 オーバーライドは、ページで作成できます。 
オーバーライドは、[Overrides] ページで作成することもできます。 

1. メニューバーで [スキャン] > [オーバーライド] を選択します。 

2. をクリックして、新しいオーバーライドを作成します。 

3. 入力ボックス NVT OID に VT の ID を入力します。 
4. オーバーライドを定義します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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備考 
入力ボックスに入力する情報については、11.8.1.1 章を参照してください。 
 

5. ドロップダウンリストの New Severity で新しい深刻度を選択します。 
6. Save をクリックします。 

 
11.8.2 オーバーライドの管理 

リストページ 
既存のすべてのオーバーライドは、メニューバーで [スキャン] > [オーバーライド] を選択すると表示されま
す。 
すべてのオーバーライドで、次のアクションが可能です。 

- オーバーライドをゴミ箱に移動します。 

- オーバーライドを編集します。 

- オーバーライドをクローンする。 

- XML ファイルとしてオーバーライドをエクスポートします。 

 
備考 

オーバーライドのリストの下 または をクリックすると、一度に複数のオーバーライドをゴミ箱に移動し

たり、エクスポートしたりすることができます。ドロップダウン・リストを使用して、ゴミ箱に移動するオーバーライ
ドまたはエクスポートするオーバーライドを選択します。 
 
詳細ページ 

オーバーライドの名前をクリックすると、オーバーライドの詳細が表示されます。  をクリックすると、オーバ

ーライドの詳細ページが表示されます。 
以下のレジスタが利用可能です。 
情報 
オーバーライドの一般的な情報。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
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パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上隅では、次の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべてのオーバーライドのリストページを表示します。 

- 新しいオーバーライドを作成します (11.8.1 章を参照)。 

- オーバーライドのクローンを作成します。 

- オーバーライドを編集します。 

- オーバーライドをゴミ箱に移動します。 

- XML ファイルとしてオーバーライドをエクスポートします。 

 
11.8.3 オーバーライドの無効化および有効化 

オーバーライドが結果の表示を変更する場合、オーバーライドを有効または無効にすることができます。 
これは、次のようにフィルタを設定することで行います。 

1. フィルタバー をクリックします。 

2. Apply Overrides でラジオボタン Yes を選択し、オーバーライドを有効にします。 
Apply Overrides でラジオボタン No を選択すると、オーバーライドが無効になります。 

3. Update をクリックします。 
 

補足 
オーバーライドは、エクスポートされたレポートにラベル付けできます (第 11.2.2 章を参照)。 
 
11.9 ビジネスプロセスマップの使用 
ビジネスプロセスマップ (BPM) は、収集した結果がビジネスに与える影響を説明するために使用されます。 
ビジネスプロセスは、ノード(＝プロセス)とエッジ(＝接続)を使ってモデル化される。 
各ノードには、そのプロセスが行われるホストが割り当てられる。ノードは、そのホストの重大度が最も高いも
のから順に色分けされる。 
以下のような色分けが可能である。 
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- 赤: 1 つ以上のホストが深刻度「高」である/持っている。 
- 黄色: 1 つ以上のホストの深刻度が「中」で、それ以上の深刻度を持つホストはない。 
- 青: 1 つ以上のホストの深刻度が「低」だが、それ以上の深刻度のホストは存在しない。 
- ライトグレー: 1 台以上のホストが深刻度「ログ」を持っているが、それ以上の深刻度を持つホストは

存在しない。 
- 濃い灰色︓このホストの深刻度はありません (N/A) 
- 白: このプロセスに関連するホストが存在しない 

あるプロセスが脆弱であり、後続のプロセスに影響を与える可能性がある場合、その後続プロセスの色分
けを調整する。 
これにより、プロセスの脆弱性や後続プロセスへの影響を検知することができる。 
 
色の上書きには、以下のルールがあります。 

- より高い重要度はより低い重要度に優先します。高＞中＞低＞ログ 
- Log はホストの割り当ての欠落を上書きしません。 
- N/A は Log を上書きしない 

BMP の読み込みと保存は完全に自動化されています。マップは、[ビジネス プロセス マップ] ページが開
かれたときに読み込まれます。変更は、実行されるとすぐに保存されます。 
BPM は、共有したり、エクスポート/インポートしたりできません。 
 

11.9.1 ビジネス・プロセス・マップの移動 
マップは、背景をクリックしドラッグすることで移動できます。 

マップは、マウスのホイールを使用するか、  または  をクリックして 0.3 ～ 1.6 の範囲で拡大で

きます。読みやすいようにフォントサイズが調整されます。 

をクリックすると、マップの開始位置にジャンプし、ズームがリセットされます。 

 
11.9.2 ビジネスプロセスマップの作成 
1. メニューバーで Resilience > Business Process Map を選択します。 

2. プロセスノードを作成する  をクリックします。 

→ プロセスノードが作成され、マップ上に表示されます(図 11.25 参照)。 
各プロセスには、「タグ」ページで標準タグが作成されます(8.4.4 章参照)。タグの名前はプロセスの名前
に対応し、"myBP: "が前に付きます。プロセスの名前が変更されると、タグの名前も変更されますが、タ
グの ID は同じままです。 
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備考 
作成されたタグは、手動で編集しないでください。 
 

 

図 11.25 新規プロセスの作成 
 
備考 
1 つの BPM に対して、最大 50 個のプロセスを作成することができます。 
 

3. プロセスノードをクリックで選択する。 
→ ノードは青枠で表示されます。 
4. ドロップダウンリストから、プロセスに割り当てるホストを選択します(図 11.26 参照)。 

 

図 11.26 プロセスにホストを割り当てる 
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5. Add Selected Hosts をクリックする。 
→ プロセスノードが、ホストの最も高い重要度に従って色分けされます。 

プロセスノードを選択すると、右の表にホストが表示されます(図 11.27 参照)。 

をクリックすると、そのホストの詳細ページが表示されます(13.1.2 章参照)。 

ホストをクリックすると、そのホストの検索結果が下表に表示されます(図 11.27)。結果をクリックすると、
その詳細ページが表示されます(11.3 章参照)。 

 

図 11.27 プロセスのホストと結果 
 
備考 
プロセスに割り当てられた各ホストには、対応するプロセス用に作成された標準タグが付けられます(手順2
参照)(8.4.4 章参照)。 
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備考 
1 つのプロセスに割り当てるホストは無制限ですが、実際に右の表に表示され、ノードの色を推定する際に
考慮されるホストは、プロセスごとに最大 100 台までです。 
この制限を超えると、ホスト表の上に警告が表示されます。 
 

6. 2 つ目(またはそれ以上)のプロセス・ノードを作成します(手順 2～5 を参照)。 

7. をクリックして、新しい接続を作成する。 

→ "draw" モードがアクティブになります。 
8. 接続元のプロセスノードをクリックする。 
→ ノードに青い枠が表示されます(図 11.28 参照)． 

 

図 11.28 接続の作成 
 

9. ターゲットプロセスノードをクリックする。 
→ 接続が作成されます。矢印が影響する方向を示します(図 11.29 参照)。 

条件付き色付けが有効な場合、プライマリプロセスの色が後続プロセスにも適用され、後続プロセスノード
の色がプライマリプロセスノードの色と同じになります。ツールチップには、プロセスの元の深刻度が表示され
ます。 

ソースプロセスを簡単に見つけるために、 をクリックして、条件付きの色付けを無効にすることができま

す。条件付き色付けが無効の場合、アイコン は緑色にハイライトされます。 

10. マップの空いている場所をクリックするか、Esc キーを押して、「描画」モードを終了します。 
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https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/conditional_color.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/conditional_color.png
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図 11.29 新規に作成された接続 
 

11.9.3 ビジネスプロセスマップの編集 
11.9.3.1 プロセスを編集する 

プロセスは、次のように編集できます。 
1. メニューバーで [Resilience] > [Business Process Map] を選択します。 
2. 目的のプロセス・ノードをクリックします。 

3. プロセスの名前または説明を変更する場合は  をクリックします。 

4. ドロップダウン リストでプロセスに割り当てる追加のホストを選択し、[選択したホストの追加] をクリ
ックします。 

5. プロセスからホストを削除する場合は、Delete をクリックします。 

 
11.9.3.2 要素の削除 

マップの要素 (プロセス ノードと接続) は、要素を選択して Delete を押すか、または をクリックする

ことで、削除できます。 
接続のソースまたはターゲットであるプロセスを削除した場合、その接続も削除されます。 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/bpm_4.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png


409 
 

12 コンプライアンス・スキャンと特殊スキャンの実行 

情報技術(IT)において、コンプライアンスは、組織が情報や資産を保護し、安全を保つための主要なアプ
ローチである。 
サイバー犯罪が増加する中、各国政府は、プライバシーや IT セキュリティに関する規則や規制を制定し、
国民のアイデンティティや資産を保護する必要性を感じています。情報システム監査統制協会(ISACA)
や国際標準化機構(ISO)などの情報セキュリティ団体は、IT セキュリティの標準、フレームワーク、ガイドラ
インを発行しています。 
これらの標準、フレームワーク、ガイドラインは、組織とその情報資産を攻撃から守るために適切な保護手
段を導入することを求めています。実装のために、組織はポリシー、標準、ベースライン、ガイドライン、詳細
な手順で構成される IT セキュリティフレームワークを作成する必要があります。 
Greenbone Enterprise Appliance のような脆弱性評価システムは、IT セキュリティの専門家が、上
記の標準、フレームワーク、およびガイドラインに対して自社の IT セキュリティ保護策をチェックするのを支
援します。 
このアプライアンスは、ポリシーに基づいた監査の実行をサポートします。 
12.4、12.5、および 12.6 章では、ポリシー監査の例をいくつか示しています。 
 
備考 
これらの章で使用されるポリシーは、フィードを介して提供されます。 
一部のポリシーはまだ利用できない場合がありますが、後日追加される予定です。 
利用できないポリシーがある場合は、Greenbone Enterprise サポート 31に連絡してください。 
[31] https://www.greenbone.net/en/technical-support/ 
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12.1 ポリシーの設定と管理 
ポリシーは、フラグポリシーを持つスキャンコンフィギュレーションです。 
グリーンボーンネットワークスによるすべてのデフォルトポリシーは、フィードを介して配布されるデータオブジェ
クトです。これらは、フィードの更新ごとにダウンロードされ、更新されます。 
デフォルトポリシーがない場合、フィードの更新が必要になるか、フィードのインポート所有者の設定が必要
になる場合があります (7.2.1.9.1 章を参照)。 
デフォルトのポリシーは編集することができません。さらに、フィードインポートオーナーまたはスーパー管理者
によってのみ、一時的に削除することができます。次回のフィードの更新時に、再度ダウンロードされます。 
 
備考 
デフォルトポリシーを永久に削除するには、フィードインポートオーナーがそれを削除する必要があります。そ
の後、フィードインポートオーナーを (Unset) に変更する必要があります (7.2.1.9.1 章を参照)。 
 
デフォルトのポリシーに加えて、カスタムポリシーを作成したり (12.1.1 章を参照)、インポートしたり 
(12.1.2 章を参照) することができます。 
 

12.1.1 ポリシーの作成 
新しいポリシーは、次の手順で作成できます。 

1. メニューバーで Resilience > Compliance Policies を選択します。 

2. をクリックして、新しいポリシーを作成します。 

 
備考 
または、ポリシーをインポートすることもできます (12.1.2 章参照)。 
 

3. Name 入力ボックスにポリシーの名前を入力します (図 12.1 参照)。 

 
図 12.1 新規ポリシーの作成 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/policy_new.png
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4. Save をクリックします。 
→ ポリシーが作成され、Policy ページに表示されます。 

5. ポリシーの行で、 をクリックします。 

6. Edit Network Vulnerability Test Families セクションで、新しく導入された VT ファミリーを含

めて自動的にアクティブにする場合は、ラジオボタン を選択します (図 12.2 参照)。 

7. ネットワーク脆弱性テストファミリーの編集セクションで、ファミリーのすべての VT をアクティブにする場
合は、Select all NVTs 列のチェックボックスをオンにします。 

 

 
図 12.2 新しいポリシーの編集 
 

8. VT ファミリー をクリックして編集します(図 12.3 参照)。 

 
備考 
以下の VT ファミリーは編集できません。 

o CentOS ローカルセキュリティチェック 
o Debian ローカルセキュリティチェック 
o Fedora ローカルセキュリティチェック 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trend_more.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/policy_edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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o Huawei EulerOS ローカルセキュリティチェック 
o Oracle Linux ローカルセキュリティチェック 
o Red Hat ローカルセキュリティチェック 
o SuSE ローカルセキュリティチェック 
o Ubuntu ローカルセキュリティチェック 
 

9. Selected の列で、アクティブにする VT のチェックボックスをアクティブにします。 

10. 編集する VT をクリックします(図 12.4 参照)。 

 
備考 
VT ファミリーポリシーのシステム固有の VT を使用する場合(例えば、「Linux」、「Microsoft 
Windows」、「Microsoft Office」で始まる)、VT Compliance Tests(VT ファミリーコンプライアンス)
の Verbose Policy Controls でラジオボタン Yes を選択しなければならない。 
備考 
VT の編集にテキスト ファイルのアップロードが含まれる場合、そのファイルには UTF-8 テキスト エンコー
ドが使用されている必要があります。 

 

 
図 12.3 VTのファミリーを編集する 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/policy_edit_nvt_family.png
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図 12.4 VTの編集 
 

11. Save をクリックして、VT を保存します。 
12. Save をクリックして、VT のファミリーを保存します。 
13. オプション︓スキャナの環境設定を編集します(第 10.9.4 章参照)。 
14. オプション︓VT プリファレンスを編集する(第 10.9.5 章参照)。 
15. Save をクリックして、ポリシーを保存します。 

 
12.1.2 ポリシーをインポートする 

ポリシーは、以下の手順でインポートすることができます。 
1. メニューバーで、Resilience > Compliance Policies を選択します。 

2. をクリックします。 

3. Browse... をクリックし、ポリシーの XML ファイルを選択します (図 12.5 を参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/policy_edit_nvt.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/upload.png
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図 12.5 ポリシーをインポートする 
 

4. Import をクリックします。 
 
備考 
インポートしたポリシーの名前がすでに存在する場合、名前に数字の接尾辞が追加されます。 
 
→ インポートされたポリシーは、「ポリシー」ページに表示されます。 

5. 2. 12.1.1 章の手順 5 ～ 15 を実行し、ポリシーを編集します。 
 

12.1.3 ポリシーを管理する 
一覧ページ 
メニューバーの Resilience > Compliance Policies を選択すると、既存のすべてのポリシーが表示さ
れます(図 12.6 参照)。 
すべてのポリシーについて、以下の情報が表示されます。 
名前 
ポリシーの名前です。 
すべてのポリシーに対して、次のアクションが可能です。 

-  ポリシーをゴミ箱に移動します。ゴミ箱に移動できるのは、現在使用されていないポリシーだけで

す。ゴミ箱から削除されない限り、ポリシーは次回のフィードの更新時に新たにダウンロードされること
はありません。 

-  ポリシーを編集します。現在使用されていない自分で作成したポリシーだけを編集することがで

きます。 

- ポリシーのクローンを作成します。 

- ポリシーの新しい監査を作成します (12.2.1.2 章を参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/policy_import.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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- ポリシーを XML ファイルとしてエクスポートします。 

 

 
図 12.6 利用可能なすべてのポリシーを表示する「Policies」ページ 
 
備考 

ポリシーのリストの下をクリックするか、  または  をクリックすることで、一度に複数のポリシーをゴミ箱

に移動したり、エクスポートしたりすることができます。ドロップダウン リストを使って、ゴミ箱に移動するポリシ
ーまたはエクスポートするポリシーを選択します。 
 
詳細ページ 

ポリシーの名前をクリックすると、そのポリシーの詳細が表示されます。  をクリックすると、ポリシーの詳細

ページが表示されます。 
以下のレジメが表示されます。 
情報 
ポリシーに関する一般的な情報です。 
スキャナの環境設定 
ポリシーのすべてのスキャナ設定と現在および既定の値。 
NVT ファミリ 
ポリシーのすべての VT ファミリ、アクティブ化された VT の数とその傾向。 
NVT プリファレンス 
ポリシーのすべての VT の環境設定。 
アクセス権 
割り当てられたパーミッション(9.4 章参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/policies_listpage.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
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左上隅では、以下のアクションが可能です。 

- ユーザマニュアルの対応する章を開く。 

- 全ポリシーの一覧ページを表示する。 

- 新しいポリシーを作成します (12.1.1 章を参照)。 

- ポリシーのクローンを作成します。 

-  ポリシーを編集します。編集できるのは、現在使用されていない自分で作成したポリシーだけで

す。 

-  ポリシーをゴミ箱に移動する。現在使用されていないポリシーだけをゴミ箱に移動することができ

ます。ゴミ箱から削除されない限り、次回のフィードの更新時にポリシーが新たにダウンロードされること
はありません。 

- ポリシーを XML ファイルとしてエクスポートします。 

- ポリシーをインポートする (12.1.2 章を参照)。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/upload.png
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12.2 監査の設定と管理 
監査は、audit フラグを持つスキャンタスクです。 
 

12.2.1 監査を作成する 
12.2.1.1 ページ監査で監査を作成する 

監査は、Audit ページで次のように作成できます。 
1. メニューバーで Resilience > Compliance Audits を選択します。 

2. をクリックして、監査を作成します。 

3. 監査を定義します (図 12.7 参照)。 
4. Save をクリックします。 
→ 監査が作成され、Audit ページに表示されます。 

以下の情報を入力することができます。 
名前 
名前は自由に決めることができます。可能であれば、説明的な名称を選択する必要があります。 
コメント 
オプションのコメントには、背景情報を入力することができます。設定した監査の内容を後で理解するのが
容易になります。 
スキャン対象 
ドロップダウン リストから以前に設定したターゲットを選択します (10.2.1 章参照)。 

また、ドロップダウン・リストの横 をクリックすると、ターゲットをその場で作成することができます。 

アラート 
ドロップダウンリストから、以前に設定したアラートを選択します(10.12 章参照)。監査のステータス変更
は、電子メール、Syslog、HTTP、またはコネクタを介して通知することができます。 

また、ドロップダウン・リストの隣 をクリックすると、アラートをその場で作成することができます。 

スケジュール 
ドロップダウン・リストから、以前に設定したスケジュールを選択します(10.10 章参照)。監査は、毎週月
曜日の午前 6 時など、あらかじめ決められた時刻に 1 回または繰り返し実行することができます。 

さらに、ドロップダウンリストの横 をクリックすると、スケジュールをその場で作成することもできます。 

結果を資産に追加 
このオプションを選択すると、アプライアンスの資産管理でシステムが自動的に利用できるようになります(第
13 章参照)。この選択は、後の時点で変更することも可能です。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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変更可能な監査 
レポートがすでに作成されているにもかかわらず、監査の修正を可能にします。監査が変更された場合、レ
ポート間の整合性は保証されなくなります。 
レポートの自動削除 
このオプションを選択すると、古いレポートが自動的に削除される場合があります。保存するレポートの最
大数を設定することができます。最大数を超えると、最も古いレポートが自動的に削除されます。工場出
荷時の設定は、「レポートを自動的に削除しない」です。 
ポリシー 
アプライアンスには、事前に設定された 4 つのポリシーが付属しています。 
ネットワークソースインターフェイス 
ここでは、アプライアンスのスキャン用ソース インターフェイスを選択できます。 
ターゲット・ホストの順序 
脆弱性テスト中に、指定したターゲット・ホストを処理する順序を選択します。利用可能なオプションは次
のとおりです。 

• Sequential 
• Random 
• Reverse 

スキャンの進行状況の推定を改善するために、Random の設定をお勧めします (17.2.3 章を参照)。 
この設定は、ターゲット ネットワーク内のアクティブなホストを識別するためのアライブ テストには影響しませ
ん。アライブテストは常にランダムです。 
 
1 ホストあたりの最大同時実行 NVT数/最大同時スキャンホスト数 
1 つのホストでスキャンする速度を選択します。デフォルト値は感覚的に選ばれています。1 つのシステムで
より多くの VT が同時に実行されたり、より多くのシステムが同時にスキャンされたりすると、スキャンされた
システムのパフォーマンス、ネットワーク、アプライアンス自体のいずれかに悪影響が及ぶ可能性があります。
これらの値「maxhosts」および「maxchecks」は微調整することができます。 
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図 12.7 新規監査の作成 
 

12.2.1.2 ポリシーを介した監査の作成 
監査は、次のようにポリシーに対して直接作成することができます。 

1. メニューバーで Resilience > Compliance Policies を選択します。 

2. 目的のポリシーの行で、 をクリックします。 

→ ドロップダウンリスト Policy で、ポリシーがすでに選択されています。 
3. 監査を定義します。 
 

補足 
入力ボックスに入力する情報については、12.2.1.1 章を参照してください。 
 

4. Save をクリックします。 
→ 監査が作成され、Audit ページに表示されます。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/audit_new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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12.2.2 監査を開始する 

新しく作成された監査の行で、 をクリックします。 

 
備考 

For scheduled audits (スケジュールされた監査)] が表示されます。監査はスケジュールで定義

された時刻に開始されます (10.10 章参照)。 
 
→ スキャンが実行されています。監査の状態については、12.2.3 章を参照してください。 
 
備考 
スキャンは、十分なシステムリソースが利用可能である場合にのみ開始されます。最も重要なリソースはラ
ンダムアクセスメモリ (RAM) です。多くのスキャンが同時に開始および実行され、十分な RAM が利用で

きない場合、 をクリックするとスキャンが待ち行列に追加されます。 

必要な RAM が再び利用可能になると、「先入れ先出し」の原則に従って、待ち行列からスキャンが開
始されます。 
待ち行列のスキャン数にも制限があり、それ以上のスキャンは全く開始されません。 
詳細については、17.3 章を参照してください。 
 
監査のレポートは、監査が開始されるとすぐに、「ステータス」列のバーをクリックして表示することができます。
レポートの閲覧、管理、ダウンロードについては、11 章を参照してください。 
ステータスが「完了」に変わると同時に、完全なレポートが利用可能になります。中間結果はいつでも確認
することができます(11.2.1 章参照)。 
 
備考 
スキャンが完了するまでしばらく時間がかかることがあります。新しいデータが利用可能になると、ページが自
動的に更新されます。 
 

12.2.3 監査の管理 
リストページ 
メニューバーの Resilience > Compliance Audits を選択すると、既存のすべての監査が表示されま
す(図 12.8 を参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/start.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/schedule.png
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図 12.8 利用可能な全監査を表示する「監査」ページ 
 
すべての監査について、以下の情報が表示されます。 
名称 
監査の名前。以下のアイコンが表示されることがある。 

  監査は変更可能としてマークされています。レポートが存在するとロックされる一部のプロパティを編

集することができます。 

  監査は、リモートスキャナで実行するように設定されています (第 16 章参照)。 

  監査は、1 人以上の他のユーザによって表示されています。 

  監査は、他のユーザによって所有されています。 

ステータス 
監査の現在のステータス。次のようなステータスバーが表示されることがあります。 
  監査は作成後、実行されていない。 
  監査は開始されたばかりです。アプライアンスはスキャンを準備中です。 
   監査は現在実行中です。パーセント値は、選択したホストで実行された VT 
の数に基づいています。このため、値は必ずしも費やされた時間と相関していません。 
   以下のいずれかの理由で、スキャンが待機キューに追加された(「先入れ先出し」
の原則に従う)。 

- すでに多くのスキャンが実行されており、スキャンを開始するために利用可能なメモリがない。スキャン
は、必要なリソースが再び利用可能になったときに開始されます。 

- アプライアンスはフィードの更新を実行中で、現在新しい VT をロードしています。 
- アプライアンスは起動したばかりで、現在 VT をロードしています。 

詳細については、第 17.3 章を参照してください。 
  監査は削除されました。レポートも削除する必要があるため、実際の削除プロセ
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スには時間がかかる場合があります。 
   監査は最近停止するように要求されました。しかし、スキャンエンジンはまだこの
要求に反応していません。 
  監査が停止されました。最新のレポートがまだ完成していない可能性があります。
このステータスの他の理由は、アプライアンスの再起動または停電の可能性があります。スキャナを再起動
すると、監査は自動的に再開されます。 
  監査が再開されたところです。アプライアンスはスキャンを準備中です。 
スキャンを再開すると、すべての未完了のホストが完全に新規にスキャンされます。すでに完全にスキャンさ
れたホストのデータは保持されます。 
   エラーが発生し、監査が中断されました。最新のレポートがまだ完成していない
か、完全に欠落している可能性があります。 
  監査は正常に終了しました。 
レポート 
最新のレポートの日付と時間です。クリックすると、最新レポートの詳細ページが表示されます。 
コンプライアンス状況 
コンプライアンスとして識別された要件と、非コンプライアンスとして識別された要件の関係(パーセンテージ)。 
すべての監査で、以下のアクションが可能です。 

- 監査を開始します。現在実行されていない監査のみ、開始することができます。 

- 現在実行中の監査を停止します。検出されたすべての結果は、データベースに書き込まれます。 

-  割り当てられたスケジュールの詳細を表示します(スケジュールされた監査でのみ利用可能、

10.10 章を参照)。 

- 停止している監査を再開します。未完了のホストはすべて完全に新規にスキャンされます。すで

に完全にスキャンされたホストのデータは保持されます。 

- 監査をゴミ箱に移動します。 

- 監査を編集します。 

- 監査のクローンを作成します。 

- 監査を XML ファイルとしてエクスポートします。 
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- 監査のレポートを GCR ファイル(PDF 形式の Greenbone Compliance Report)としてダウ

ンロードします。 
 

備考 

監査リストの下  または   をクリックすると、一度に複数の監査をゴミ箱に移動したり、エクスポート

したりすることができます。ドロップダウンリストは、どの監査をゴミ箱に移動するか、またはエクスポートするか
を選択するために使用されます。 
 
詳細ページ 

監査の名前をクリックすると、その監査の詳細が表示されます。 をクリックすると、監査の詳細ページが

表示されます。 
以下のレジスターが利用可能です。 
情報 
監査に関する一般的な情報です。 
パーミッション 
割り当てられた権限(9.4 章参照)。 
左上隅では、次のアクションが可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべての監査のリストページを表示します。 

- 新しい監査を作成します(12.2.1.1 章を参照)。 

- 監査のクローンを作成します。 

- 監査を編集します。 

- 監査をゴミ箱に移動します。 

- 監査を XML ファイルとしてエクスポートします。 

- 監査を開始します。現在実行されていない監査のみを開始することができます。 
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- 現在実行中の監査を停止します。検出されたすべての結果は、データベースに書き込まれます。 

-  停止した監査を再開します。未完了のホストはすべて完全に新しく検査されます。すでに完全

にスキャンされたホストのデータは保持されます。 

- 監査に関する最後のレポートを表示するか、または監査に関するすべてのレポートを表示します。 

- 監査の結果を表示します。 
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12.3 ポリシー レポートの使用と管理 
監査用のレポートは、他のすべてのタスクのレポートと似ています。 
スキャンが開始されると、これまでに検出された結果のレポートを見ることができます。スキャンが完了すると、
ステータスが [完了] に変わり、それ以上結果が追加されなくなります。 
 

12.3.1 ポリシー レポートの使用 
ポリシー レポートは、他のレポートと同じように使用できます。11.2 章に、レポートの読み取り、解釈、フ
ィルタリング、エクスポート、インポート、および比較に関する情報が記載されています。 
結果と脆弱性の詳細については、11.3 章と 11.4 章を参照してください。 
 

12.3.2 ポリシーレポートのエクスポート 
備考 
ポリシーレポートは、必ずレポートフォーマット Greenbone Compliance Report PDF (GCR PDF)で
ダウンロードする必要があります。他のレポート形式でダウンロードすると、空のレポートが表示されます。 
 
また、レポートは以下のように「監査」のページからダウンロードすることができます。 

1. メニューバーから、Resilience > Compliance Audits を選択します。 

2. 希望する監査の行で、 をクリックします。 

3. PDF ファイルをダウンロードします。 
 
12.4 一般的なポリシー・スキャン 
ポリシースキャンを実行する場合、VT ファミリーポリシーに 4 つの VT のグループがあり、それに応じて設定
することができます。 
ポリシースキャンを実行するには、少なくともベース VT と追加 VT が 1 つ必要です。 
4 つの VT の種類は以下の通りです。 
ベース 
この VT は、ポリシーの実際のスキャンを実行します。 
エラー 
この VT は、ベース VT を実行する際に何らかのエラーが発生した項目を要約する。 
一致 
この VT は、ベース VT によって実行されたチェックに一致するすべての項目を要約する。 
違反 
この VT は、ベース VT によって実行されたチェックに一致しなかった項目をまとめたものである。 
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備考 
ベース VT は、実際のテストを実行するため、ポリシーチェックでは常に選択されなければならない。他の 3
つの VT は、ニーズに応じて選択することができる。例えば、パターンのマッチングが重要でない場合、
Violations タイプの VT のみを追加で選択する必要があります。 
 

12.4.1 ファイル内容の検査 
ファイル内容のチェックは、明示的に脆弱性をテストするのではなく、与えられたポリシーに関するファイル内
容 (たとえば、構成ファイル) のコンプライアンスをテストするポリシー監査に属します。 
アプライアンスは、ファイルコンテンツが所定のポリシーに準拠しているかどうかをチェックするためのポリシーモ
ジュールを提供する。 
一般に、これは認証されたスキャンであり、スキャンエンジンはチェックを実行するためにターゲットシステムに
ログインする必要があります (10.3 章を参照)。 
ファイルの内容チェックは、grep コマンドをサポートするシステムでのみ実行できます。通常、これは Linux
または Linux に類似したシステムを意味する。 
VT ファミリーのポリシーに含まれる 4 つの異なる VT が、ファイルコンテントチェックを提供します。 

- ファイルコンテンツ︓この VT は、実際のファイルコンテンツ・チェックを実行する。 
- ファイル・コンテンツ エラー︓この VT は、エラーが発生したファイル(例えば、ファイルがターゲット・シス

テムで見つからない)を表示します。 
- ファイルの内容。ファイルコンテンツ︓マッチ︓ファイルコンテンツチェックを通過した(ファイル内で定義さ

れたパターンがマッチした)パターンとファイルが表示される VT。 
- ファイルの内容。ファイルコンテンツ︓違反︓この VT は、ファイルコンテンツチェックを通過しなかった 

(定義済みパターンがファイル内で一致しなかった) パターンとファイルを表示します。 
 

12.4.1.1 ファイルコンテンツ・パターンのチェック 
1. チェックするパターンを含む参照ファイルを作成します。以下はその例です。 

ファイル名|パターン|存在/不在 
/tmp/filecontent_test|^paramter1=true.*$|presence 
/tmp/filecontent_test|^paramter2=true.*$|presence 
/tmp/filecontent_test|^paramter3=true.*$|absence 
/tmp/filecontent_test_notthere|^paramter3=true.*$|absence 
備考 
このファイルには、行の filename|pattern|presence/absence を含める必要があります。 
それに続く行は、それぞれテスト・エントリを含んでいます。 
各行は、|で区切られた 3 つのフィールドを含んでいます。 
最初のフィールドはパスとファイル名、2 番目のフィールドはチェックするパターン(正規表現)、3 番目のフィ
ールドはパターンが存在しなければならないかどうかを示す。 
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2. メニューバーで Resilience > Compliance Policies を選択します。 

3. 目的のポリシーの行で、 をクリックします。 

→ クローン化されたポリシーが Policy ページに表示されます。 

4. クローン化されたポリシーの行で、 をクリックします。 

5. ネットワーク脆弱性テストファミリーの編集セクションで、VT ファミリーの Policy をクリックします。 

→ 特別な設定を許可するすべての VT が一覧表示されます (図 12.9 参照)。 

6. File Content をクリックします。 

7. チェックボックス Upload file を有効にします(図 12.10 参照)。 
 

補足 
参照ファイルがすでにアップロードされている場合、代わりにチェックボックス「既存のファイルを置き換える」が
表示されます。参照ファイルを変更できるのは、現在ポリシーが使用されていない場合のみです。 
 

8. 「参照...」をクリックし、前回作成したリファレンスファイルを選択します。 
9. 保存をクリックし、VT を保存します。 
10. 保存をクリックして、VT のファミリーを保存します。 
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図 12.9 VTのファミリーを編集する 
 

 
図 12.10 参照ファイルのアップロード 
 

11. Save をクリックして、ポリシーを保存します。 
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12.4.1.2 深刻度の変更 
違反のタイプの VT には、デフォルトの深刻度 10 が設定されています。 
このデフォルトの深刻度は、オーバーライドを使用して変更できます (11.8 章参照)。 
3 つの異なる VT にセクション化することで、必要性に応じて深刻度の異なるオーバーライドを作成すること
が可能です。 
次の例では、「ファイルの内容」の深刻度を「違反」と「エラー」の 2 つに分けています。"違反"と "エラー"の
深刻度が変更されています。「ファイルコンテンツ︓違反」と「ファイルコンテンツ︓エラー」の深刻度が変更さ
れ、それに応じてレポートに表示されます(図 12.11 を参照)。 

 
図 12.11 オーバーライドによる深刻度の変更 
 

12.4.2 レジストリの内容を確認する 
レジストリは、Microsoft Windows のデータベースで、コンピュータ上のシステムハードウェア、インストール
されたプログラム、設定、およびユーザカウントに関する重要な情報を含んでいます。Microsoft 
Windows は、レジストリ内 32の情報を継続的に参照しています。 
[32] https://docs.microsoft.com/en-us/windows/win32/sysinfo/registry 

 
Microsoft Windows のレジストリの性質上、Microsoft Windows にインストールされたすべてのプロ
グラム/アプリケーションは、Microsoft Windows のレジストリに自身を登録します。マルウェアやその他の
悪質なコードも、通常はレジストリに痕跡を残します。 
レジストリは、特定のアプリケーション、またはバージョンレベルや番号などのマルウェア関連情報を検索する
ために利用することができます。また、レジストリ設定の欠落や変更は、エンドポイントにおけるセキュリティポ
リシー違反の可能性を指し示す可能性があります。 
アプライアンスは、ターゲットシステム上のレジストリエントリを検証するためのポリシーモジュールを提供しま
す。このモジュールは、レジストリ設定の有無およびレジストリ違反をチェックします。 
レジストリは Microsoft Windows システムに固有であるため、このチェックはこれらのシステムでのみ実
行可能です。 
ターゲットシステム上のレジストリにアクセスするには、認証されたスキャンを実行する必要があります。 
VT ファミリーのポリシーに含まれる 4 つの異なる VT が、レジストリの内容チェックを提供します。 

- Windows レジストリチェック︓この VT は、ファイル上で実際のレジストリコンテンツチェックを実行しま
す。 

- Windowsレジストリのチェック。エラー︓このVTは、エラーが発生したファイルを表示します(たとえば、
ターゲットシステムでレジストリコンテンツが見つからない場合など)。 
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- Windows レジストリのチェック。OK︓この VT は、レジストリチェックを通過したレジストリ設定(正しい
レジストリ内容)を表示します。 

- Windows レジストリのチェック。違反︓この VT は、レジストリチェックを通過しなかったレジストリ内容
(間違ったレジストリ内容)を表示します。 

 
12.4.2.1 レジストリの内容のチェックのパターン 

1. 参照レジストリ内容で参照ファイルを作成します。以下はその例です。 
Present|Hive|Key|Value|ValueType|ValueContent 
TRUE|HKLM|SOFTWARE\Macromedia\FlashPlayer\SafeVersions|8.0|REG_DWO
RD|33 
TRUE|HKLM|SOFTWARE\Microsoft\Internet Explorer 
TRUE|HKLM|SOFTWARE\Microsoft\Internet 
Explorer|Version|REG_SZ|9.11.10240.16384 
TRUE|HKLM|SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\ 
 System|LocalAccountTokenFilterPolicy|REG_DWORD|1 
FALSE|HKLM|SOFTWARE\Virus 
TRUE|HKLM|SOFTWARE\ShouldNotBeHere 
TRUE|HKLM|SOFTWARE\Macromedia\FlashPlayer\SafeVersions|8.0|REG_DWO
RD|* 
備考 
このファイルには、行 Present|Hive|Key|Value|ValueType|ValueContent を含める必要があり
ます。 
それに続く行は、それぞれテスト項目を含んでいます。 
各行は、"|"で区切られた 6 つのフィールドを含んでいます。 
最初のフィールドは、レジストリ エントリが存在すべきかどうか、2 番目はレジストリ エントリが位置するハイ
ブ、3 番目はキー、4 番目は値、5 番目は値タイプ、6 番目は値コンテンツを設定します。最後の欄に星
印*が使われている場合は、どのような値でも有効であり、存在するか否かを受け入れることができます。 
 

2. メニューバーから「Resilience」>「Compliance Policies」を選択します。 

3. ポリシー「Microsoft Windows Registry Check」の行で、 をクリックします。 

→ ポリシーページにクローン化されたポリシーが表示されます。 

4. クローン化されたポリシーの行で、 をクリックします。 

5. ネットワーク脆弱性テストファミリーセクションで、VT ファミリーの Policy をクリックします。 
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https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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→ 特別な設定を許可するすべての VT が一覧表示されます (図 12.12 参照)。 

 
図 12.12 VTのファミリーを編集する 
 

6. Windows レジストリチェック をクリックします。 

7. チェックボックス Upload file を有効にします(図 12.13 参照)。 
 

補足 
参照ファイルがすでにアップロードされている場合は、代わりに [既存のファイルを置き換える] チェックボック
スが表示されます。参照ファイルを変更できるのは、現在ポリシーが使用されていない場合のみです。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/windows_registry_check.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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図 12.13 参照ファイルのアップロード 
 

8. 「参照...」をクリックし、前回作成したリファレンスファイルを選択します。 
9. Save をクリックして、VT を保存します。 
10. Save をクリックして、VT のファミリーを保存します。 
11. Save をクリックして、ポリシーを保存します。 

 
12.4.2.2 深刻度の変更 

違反のタイプの VT は、デフォルトの深刻度が 10 です。 
このデフォルトの深刻度は、オーバーライドを使用して変更できます (11.8 章参照)。 
3 つの異なる VT にセクション化することで、必要性に応じて深刻度の異なるオーバーライドを作成すること
が可能です。 
次の例では、Windows レジストリチェックの深刻度が「違反」と「Windows レジストリチェック」になってい
ます。違反と Windows レジストリのチェック。それに応じて、レポートに表示されるように変更されました 
(図 12.14 参照)。 

 

図 12.14 オーバーライドによる深刻度の変更 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/windows_registry_check_2.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/windows_registry_check_overrides.png
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12.4.3 ファイルのチェックサムチェック 
ファイルのチェックサムチェックは、明示的に脆弱性をテストするのではなく、ファイルの整合性をテストするポ
リシー監査に属します。 
アプライアンスは、ターゲットシステム上のファイルの整合性を検証するためのポリシーモジュールを提供しま
す。このモジュールは、MD5 または SHA1 チェックサムによってファイルの内容をチェックします。 
一般に、これは認証されたチェックです。つまり、スキャンエンジンはチェックを実行するためにターゲットシステ
ムにログインする必要があります。 
ファイルのチェックサムチェックは、チェックサムをサポートするシステムでのみ実行できます。通常、これは 
Linux または  Linux に類似したシステムを意味します。ただし、アプライアンスは、Microsoft 
Windows システム用のチェックサムチェック用モジュールも提供しています(12.4.3.3 章を参照)。 
VT ファミリー・ポリシーの 4 つの異なる VT が、ファイルのチェックサムチェックを提供します。 

- ファイルチェックサム︓この VT は、ファイルに対する実際のチェックサムチェックを実行します。 
- ファイルのチェックサム。エラー︓この VT は、エラーが発生したファイルを表示します(例︓ターゲット・シ

ステムでファイルが見つからない)。 
- ファイルのチェックサム。チェックサムの一致︓チェックサムチェックを通過したファイル(チェックサムの一

致)が表示されます。 
- ファイルのチェックサム。違反︓この VT は、チェックサムチェックを通過しなかったファイル (チェックサム

が間違っている) を表示します。 
 

12.4.3.1 ファイルのチェックサムパターンを確認する 
1. 参照チェックサムで参照ファイルを作成する。以下はその例です。 

チェックサム|ファイル|チェックサムタイプ 
6597ecf8208cf64b2b0eaa52d8169c07|/bin/login|md5 
ed3ed98cb2efa9256817948cd27e5a4d9be2bdb8|/bin/bash|sha1 
7c59061203b2b67f2b5c51e0d0d01c0d|/bin/pwd|md5 
 

備考 
このファイルには、Checksum|File|Checksumtype の行を含める必要があります。 
それ以降の行は、それぞれテストエントリを含んでいます。 
各行には 3 つのフィールドがあり、"|"で区切られています。 
最初のフィールドはチェックサムを 16 進数で表し、2 番目のフィールドはパスとファイル名、3 番目のフィール
ドはチェックサムの種類を表します。現在、MD5 と SHA1 チェックサムがサポートされています。 
 
重要 
チェックサムおよびチェックサムのタイプは小文字でなければなりません。 
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2. メニューバーで Resilience > Compliance Policies を選択します。 

3. 目的のポリシーの行で、 をクリックします。 

→ クローン化されたポリシーは、Policy ページに表示されます。 

4. クローン化されたポリシーの行で、 をクリックします。 

5. ネットワーク脆弱性テストファミリーの編集セクションで、VT ファミリーの Policy  をクリックします。 

→ 特別な設定を許可するすべての VT が一覧表示されます (図 12.15 参照)。 

6. File Checksums をクリックします。 

 

 
図 12.15 VTのファミリーを編集する 
 

7. Upload file のチェックボックスをオンにします(図 12.16 参照)。 
 

補足 
参照ファイルがすでにアップロードされている場合、代わりにチェックボックス「既存のファイルを置き換える」が
表示されます。参照ファイルを変更できるのは、現在ポリシーが使用されていない場合のみです。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/clone.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/file_checksum.png
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図 12.16 参照ファイルのアップロード 
 

8. [参照...」をクリックし、前回作成したリファレンスファイルを選択します。 
9. Save をクリックして、VT を保存します。 
10. Save をクリックして、VT ファミリーを保存します。 
11. Save をクリックして、ポリシーを保存します。 

 
12.4.3.2 深刻度の変更 

違反のタイプの VT には、デフォルトの深刻度として 10 が設定されています。 
このデフォルトの深刻度は、オーバーライドを使用して変更できます (11.8 章参照)。 
3 つの異なる VT にセクション化することで、必要性に応じて厳しさの異なるオーバーライドを作成すること
が可能です。 
次の例では、File Checksum: Violations と File Checksum: それに応じて、レポートにも表示され
るように変更されました(図 12.17 参照)。 

 
図 12.17 オーバーライドによる深刻度の変更 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/file_checksum_2.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/file_checksum_overrides.png
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12.4.3.3 Microsoft Windowsのファイルチェックサムパターンのチェック 

アプライアンスは、ファイルのチェックサムチェックのために、Microsoft Windows システム用の同様のモジュ
ールを提供します。 
Microsoft Windows はチェックサムを作成するための内部プログラムを提供しないため、手動または VT
による自動でインストールする必要があります。アプライアンスは、Microsoft Windows システムでチェッ
クサムを作成するために ReHash33 を使用します。 
[33] http://rehash.sourceforge.net/ 

 
備考 
これらのチェックには、2 つの操作モードがあります。 

- ターゲット・システムに手動でインストールされたツールを使用する。 
- チェック・ルーチン中にターゲット・システムで要求された場合、ツール ReHash は自動的にインストー

ルおよびデインストールされます。 
 

Linux システムでは、チェックサムチェックのための VT は、VT ファミリーポリシーに配置されています。 
1. チェックするパターンを含む参照ファイルを作成します。以下はその例です。 

チェックサム|ファイル|チェックサムタイプ 
6597ecf8208cf64b2b0eaa52d8169c07|/bin/login|md5 
ed3ed98cb2efa9256817948cd27e5a4d9be2bdb8|/bin/bash|sha1 
7c59061203b2b67f2b5c51e0d0d01c0d|/bin/pwd|md5 

2. それぞれのポリシーの行で、 をクリックします。 

3. ネットワーク脆弱性テストファミリーの編集セクションで、VT ファミリーの Policy  をクリックします。 

→ 特別な設定を許可するすべての VT がリストアップされます(図 12.18 参照)。 

4. Windows ファイル Checksums をクリックします。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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図 12.18 VTのファミリーを編集する 
 

5. Delete hash test Program after the test で、チェックサムプログラム ReHash をチェック後に
削除する場合は、ラジオボタン Yes を選択します(図 12.19 参照)。 

 
補足 
プログラムはターゲットシステムに残しておくと、繰り返し行われるテストを高速化できるため、毎回転送する
必要はありません。 
 

6. Install hash test Programm on the Target で、チェックサムプログラム ReHash をターゲッ
トシステムに自動的にインストールする場合は、ラジオボタン Yes を選択します。 

 
備考 
自動でインストールされない場合は、C:㊦Windowssystem32 (32 ビット版) または  C:㊦
WindowsSysWOW64 (64ビット版) に手動でインストールし、認証ユーザが実行可能であることが必
要である。 
 

7. Upload file のチェックボックスをオンにします。 
 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/windows_file_checksum.png
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補足 
すでに参照ファイルがアップロードされている場合は、代わりにチェックボックス 「既存ファイルの置き換え」が
表示されます。参照ファイルを変更できるのは、現在ポリシーが使用されていない場合のみです。 
 

8. [参照...］をクリックし、以前に作成した参照ファイルを選択します。 
9. Save をクリックして、VT を保存します。 
10. Save をクリックして、VT のファミリーを保存します。 
11. Save をクリックして、ポリシーを保存します。 

 

 
図 12.19 参照ファイルのアップロード 
 

12.4.4 CPE ベースのチェックの実行 
CPE (Common Platform Enumeration)の詳細については、14.2.2 章を参照してください。 
 

12.4.4.1 セキュリティポリシーの CPE ベースの簡易検査 
スキャンが実行されると、識別された製品の CPE が保存されます。これは、製品が実際にセキュリティ問題
を明らかにしたかどうかとは無関係に行われます。これに基づいて、簡単なセキュリティポリシーとその遵守の
チェックを記述することが可能です。 
Greenbone Enterprise Appliance では、製品の存在と不在をチェックするポリシーを記述することが

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/windows_file_checksum_2.png


439 
 

できます。これらのケースは、スキャンレポートに表示される重要度と関連付けることができます。 
この例では、IT インフラストラクチャ内の特定の製品に関するポリシーの準拠をチェックする方法と、対応す
る深刻度を伴うレポートを作成する方法を示しています。 
ターゲットシステム上に特定の製品が存在するかどうかの情報は、単一の脆弱性テスト(VT)、または複数
の特別な VT によって独自に収集されます。これは、特定の製品に対して、この製品にのみ集中し、他の
スキャン活動を行わない最適化された ポリシーを指定できることを意味します。 
 

12.4.4.2 問題のある製品の存在の検出 
この例では、IT インフラストラクチャ内の特定の製品の存在を深刻な問題として分類し、そのように報告す
る方法を示しています。 

1. メニューバーで Resilience > Compliance Policies を選択します。 

2. をクリックして、新しいポリシーを作成します。 

3. ポリシーの名前を定義します。 
4. Save をクリックします。 
→ ポリシーが作成され、Policy ページに表示されます。 

5. ポリシーの行で、 をクリックします。 

6. VT ファミリー ポリシーの行で、 をクリックします。 

7. VT CPE ポリシーチェックの行で、 をクリックします。 

8. 単一の CPE または複数の CPE のいずれかを同時に検索することができます。 
入力ボックス「Single CPE」に単一の CPE を入力します。例︓ cpe:/a:microsoft:ie:6 (図 12.20
を参照)。 
または 
チェックボックス「Upload file」を有効にして、「Browse...」をクリックし、CPE のリストを含むファイルを選
択します。 
 
備考 
ファイルは、CPE がカンマまたは改行で区切られたテキストファイルである必要があります。 
 

9. 問題のある製品が存在しないこと、すなわちコンディションを missing に設定する必要があります。
ただし、製品が発見された場合は、これを Critical と評価します。 

ラジオボタン missing を選択します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
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図 12.20 CPE ポリシーチェックの編集 
 

10. Save をクリックして、VT を保存します。 
11. 以下の VT の Selected のチェックボックスを有効にします。CPE Policy Check、CPE-based 

Policy Check Error、CPE-based Policy Check OK、CPE-based Policy Check 
Violations の Selected チェックボックスをオンにします。 

12. Save をクリックして、VT のファミリーを保存します。 
13. VT ファミリー「Product Detection」の「Selected」チェックボックスを有効にします(図 12.21 参

照)。 
14. Save をクリックして、ポリシーを保存します。 

備考 
製品の単なる可用性を考慮する必要がある場合、ローカルセキュリティチェックを適用するために、認証情
報を使用してリモートアクセスを構成する必要があります (10.3.2 章参照)。ネットワークサービスの実行
を検索する場合、通常は役に立たず、むしろ誤検出が増加します。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/scan_config_cpe_based_missing.png
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図 12.21 アクティブ化した VT ファミリー 
 

15. 新しいターゲットを作成し (10.2.1章参照)、新しい監査を作成し (12.2.1.1章参照)、監査
を実行する (12.2.2 章参照) 

監査を作成する際には、以前に作成したポリシーを使用します。 
16. スキャンが完了したら、メニューバーで「スキャン」 > 「レポート」を選択します。 
 

補足 
CPE ベースのポリシーチェックの結果のみを表示するには、適切なフィルタを適用します。 
 

17. 入力ボックスに「cpe」と入力します。 
→ CPE ベースのポリシーチェックのレポートが表示されます。 
18. レポートの日付をクリックします。 
→ CPE ベースのポリシーチェックのレポートが表示されます。 

レポートは 11.2.1 章で説明したように使用できます。 
 
備考 
Violations タイプの VT のデフォルトの深刻度は 10 です。 
このデフォルトの重要度は、オーバーライドを使用して変更できます (11.8 章参照)。 
問題のある製品がターゲットシステムの 1 つで見つかった場合、問題として報告されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/scan_config_cpe_based_edit.png
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12.5 標準ポリシーの確認 

12.5.1 IT-Grundschutz について 
ドイツ連邦情報セキュリティ局(BSI)34は，IT-Grundschutz カタログ 35を発行しており，IT 環境に
おける弱点の検出や攻撃への対策に役立つ情報を提供する文書群です。 
[34] https://www.bsi.bund.de/EN/TheBSI/thebsi_node.html 
[35] https://www.bsi.bund.de/EN/Topics/ITGrundschutz/itgrundschutz_node.html 

 
グリーンボーンネットワークスは、IT-Grundschutz 大要の次のモジュールへの準拠をテストするためのポリ
シーを提供しています。 

- SYS.1.2.2 Windows サーバー 2012 
- SYS.1.3 Linux および Unix 上のサーバー 
- SYS.2.2 Windows 8.1 上のクライアント 
- SYS.2.2.3 Windows 10 上のクライアント 
- SYS.2.3 Linux および Unix 上のクライアント 

IT-Grundschutz スキャンは、次のように実行できます。 
1. 新しいターゲットを作成し (10.2.1 章参照)、新しい監査を作成し (12.2.1.1 章参照)、監査

を実行する (12.2.2 章参照)。 
監査作成時には、ポリシー「IT-Grundschutz」を使用します。 

2. スキャンが完了したら、メニューバーから「スキャン」>「レポート」を選択します。 
3. レポートの日付をクリックします。 
→ IT-Grundschutz スキャンのレポートが表示されます。 

レポートは、11.2.1 章で説明したように使用することができます。レポートには、準拠、非準拠、不完全
な要件に関する詳細情報が含まれています。 

4. レポートをエクスポートするには、 をクリックします。 

5. [含める] のチェック ボックスをオンにして、添付されたノートを含め、[上書き] のチェック ボックスを
オンに して、有効な上書きのラベルとそのテキスト フィールドを含めます (11.2.2 章を参照)。 

6. ドロップダウンリストの [レポート形式] で [GCR PDF] を選択します。 
7. OK をクリックし、PDF ファイルをダウンロードします。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download.png
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12.5.2 BSI TR-03116: 連邦政府のプロジェクトのための暗号化推奨事項 

ドイツ連邦情報セキュリティ局 (BSI)は、技術ガイドライン TR-03116 を発行しています。

Kryptographische Vorgaben für Projekte der Bundesregierung36 (ドイツ連邦政府による

プロジェクトのための暗号化規則) を発表した。本ガイドラインの第 4 部では、暗号プロトコルである
SSL/TLS、S/MIME、OpenPGP を用いた連邦政府のサービスに対するセキュリティ要件が記述されて
います。 
[36] https://www.bsi.bund.de/DE/Themen/Unternehmen-und-

Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/ 
TR-nach-Thema-sortiert/tr03116/TR-03116_node.html 

 
要件は、今後数年間のアルゴリズムと鍵長のセキュリティに関する予測に基づいています。 
グリーンボーンネットワークスは、技術ガイドライン「TR-03116」へのサービスの準拠をテストするためのポリ
シーを提供しています。 
このポリシーは、スキャンされたホストとサービスが SSL/TLS を使用しているかどうかをテストします。この場
合、ガイドラインへの準拠がテストされます。 
このポリシーでは、主に次の 3 つの要件を定めています。 
TLSバージョン 
TLS バージョン 1.2 未満は不可。  
サポートされる暗号 
TLS 1.2 が有効な場合、以下の暗号のいずれかをサポートする必要がある。 

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 
• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

TLS 1.3 が有効な場合、TLS_AES_128_GCM_SHA256 暗号がサポートされている必要がありま
す。 
使用可能な暗号スイート 
TLS 1.2 が有効な場合、以下の暗号スイートのみが許可されます。 

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 
• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 
• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
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• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 
• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 
• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
• TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 
• TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 
• TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
• TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 
• TLS_DHE_RSA_WITH_AES_128_CBC_SHA 
• TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

TLS 1.3 が有効な場合、以下の暗号化スイートのみ使用可能です。 
• TLS_AES_128_GCM_SHA256 
• TLS_AES_256_GCM_SHA384 
• TLS_AES_128_CCM_SHA256 

 
BSI TR-03116 スキャンは、以下の手順で実施することができます。 

1. 新しいターゲットを作成し(第 10.2.1 章参照)、新しい監査を作成し(第 12.2.1.1 章参照)、監
査を実行する(第 12.2.2 章参照)。 

監査作成時には、ポリシーBSI TR-03116 を使用する。パート 4 を参照。 
2. スキャンが完了したら、メニューバーから「スキャン」>「レポート」を選択します。 
3. レポートの日付をクリックします。 
→ BSI TR-03116 のスキャンレポートが表示されます。 

レポートは 11.2.1 章で説明したように使用することができます。レポートには、準拠、非準拠、不完全
な要件に関する詳細情報が含まれています。 

4. レポートをエクスポートするには、 をクリックします。 

5. [含める] のチェック ボックスをオンにして、添付されたノートを含め、[上書き] のチェック ボックスを
オンに して、有効な上書きのラベルとそのテキスト フィールドを含めます (11.2.2 章を参照)。 

6. ドロップダウンリストの [レポート形式] で [GCR PDF] を選択します。 
7. OK をクリックし、PDF ファイルをダウンロードします。 

 
12.5.3 BSI TR-02102: Kryptographische Verfahren: 推奨と推奨事項 

ドイツ連邦情報セキュリティ局 (BSI)は、技術ガイドライン TR-02102: Kryptographische 
Verfahren: を発行しました 37。このガイドラインの第 4 部では、SSH(Secure Shell)暗号プロトコル

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download.png
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の使用に関する推奨事項が記載されています。 
[37] https://www.bsi.bund.de/DE/Themen/Unternehmen-und-

Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/ 
TR-nach-Thema-sortiert/tr02102/tr-02102.html?nn=451438 

 
グリーンボーンネットワークスでは、技術指針「TR-02102」に対するサービスの適合性をテストするための
方針を示しています。 
本ポリシーでは、ファイル /etc/ssh/sshd_config における以下の SSH 設定をテストします。 

- プロトコル (OID: 1.3.6.1.4.1.25623.1.0.150066): SSH バージョン 2 を使用する必要が
あります。 

- KexAlgorithms (OID: 1.3.6.1.4.1.25623.1.0.150077): SSH 接続確立時の鍵交換に
次のアルゴリズムが許可されます: diffie-hellman-group-exchange-sha256, diffie-hellman-
group14-sha256, diffie-hellman-group15-sha512, diffie-hellman-group16-sha512, 
rsa2048-sha256, ecdh-sha2-* です。 

- ReKeyLimit (OID: 1.3.6.1.4.1.25623.1.0.150560): 1 時間または 1 GiB の転送デー
タで接続の鍵素材を更新する必要があります。 

- 暗号  (OID: 1.3.6.1.4.1.25623.1.0.150225): 以下の 暗号化方式を許可す る．
AEAD_AES_128_GCM, AEAD_AES_256_GCM, aes256-cbc, aes192-cbc, aes128-cbc, 
aes128-ctr, aes192-ctr, aes256-ctr 

- MACs (OID: 1.3.6.1.4.1.25623.1.0.109795): 次の MAC が許可されます︓hmac-
sha1、hmac-sha2-256、hmac-sha2-512 

- HostKeyAlgorithms (OID: 1.3.6.1.4.1.25623.1.0.150559): サーバー認証のために次
の方法が許可されます: pgp-sign-rsa, pgp-sign-dss, ecdsa-sha2-, x509v3-rsa2048-
sha256, x509v3-ecdsa-sha2- です。 

- AuthenticationMethods (OID: 1.3.6.1.4.1.25623.1.0.150561): 公 開 鍵 認 証 
(publickey) を使用しなければならない。 

- PubkeyAuthentication (OID: 1.3.6.1.4.1.25623.1.0.150222): 公 開 鍵 認 証 
(publickey) を許可する必要がある。 
BSI TR-02102 のスキャンは、以下のように行うことができる。 

1. 新しいターゲットを作成し(第 10.2.1 章参照)、新しい監査を作成し(第 12.2.1.1 章参照)、監
査を実行する(第 12.2.2 章参照)。 
監査作成時には、ポリシー BSI TR-02102-4 を使用します。 

2. スキャンが完了したら、メニューバーから「スキャン」>「レポート」を選択します。 
3. レポートの日付をクリックします。 

→ BSI TR-02102 のスキャンに関するレポートが表示されます。 
レポートは 11.2.1 章で説明したように使用することができます。レポートには、準拠、非準拠、不完全
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な要件に関する詳細情報が含まれています。 

4. レポートをエクスポートするには、 をクリックします。 

5. [含める] のチェック ボックスをオンにして、添付されたノートを含め、[上書き] のチェック ボックスを
オンに して、有効な上書きのラベルとそのテキスト フィールドを含めます (11.2.2 章を参照)。 

6. ドロップダウンリストの [レポート形式] で [GCR PDF] を選択します。 
7. OK をクリックし、PDF ファイルをダウンロードします。 

 
12.6 TLSマップスキャンの実行 
TLS (Transport Layer Security) プロトコルは、安全でないネットワークにおける通信の機密性、信
憑性、および完全性を保証します。これは、Web サーバーと Web ブラウザなど、送信者と受信者間の機
密通信を確立します。 
Greenbone Enterprise Appliance を使用すると、SSL/TLS プロトコルを使用してサービスを提供す
るシステムを識別することができます。さらに、アプライアンスはプロトコルのバージョンを検出し、暗号化アル
ゴ リズムを提供します。サービスに関するさらなる詳細は、それが適切に識別できる場合に実現できます。 
 

12.6.1 TLSの確認とスキャン結果のエクスポート 
ネットワークまたは単一システムでの TLS 使用の概要については、スキャン設定 TLS-Map を使用す
ることをお勧めします。このスキャン設定では、使用されているプロトコルのバージョンと提供されている暗号
化アルゴ リズムを特定する。さらに、サービスの詳細な情報を特定しようとします。 

1. メニューバーで [設定] > [ポート一覧] を選択して、事前に設定されたポート一覧を表示します。 
 

備考 

をクリックすると、独自のポートリストを作成できます(10.7.1 章を参照)。 

 
2. スキャンするポートの適切なリストを選択します。 
 

備考 
対象となるすべてのポートがリストでカバーされていることに注意してください。 
リストが広範になるほどスキャンに時間がかかりますが、これにより、通常とは異なるポートのサービスが検出
される可能性もあります。 
TLS プロトコルは、主に TCP に基づいています。UDP ポートを含むポートリストでは、スキャンが遅くなって
しまい、メリットがない。TCP ポートをカバーする必要がある場合は、[すべての TCP]を選択する必要があ
ります。 

3. 新しいターゲットを作成し(10.2.1 章参照)、新しいタスクを作成し(10.2.2 章参照)、タスクを実

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download.png
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行する(10.2.3 章参照)。 
タスクを作成する際には、スキャン設定 TLS-Map を使用します。 

4. スキャンが完了したら、メニューバーから「スキャン」>「レポート」を選択します。 
5. レポートの日付をクリックします。 

→ TLS-Map スキャンのレポートが表示されます。 
レポートは 11.2.1 章で説明したように使用することができます。 

6. レポートをエクスポートするには、 をクリックします。 

7. [含める] のチェックボックス [ノート] を有効にして添付のノートを含め、[上書き] のチェックボックス
を有効にして有効な上書きのラベルとそのテキスト フィールドを含めます (11.2.2 章を参照)。 

8. ドロップダウンリストの［レポート形式］で［TLS マップ］を選択します。 
9. [OK]をクリックして、CSV ファイルをダウンロードします。 

→ このレポートは表計算アプリケーションで使用することができます。 
ファイルには、SSL/TLS プロトコルが提供されているポートおよびシステムごとに 1 行が含まれます。 
IP,Host,Port,TLS-Version,Ciphers,Application-CPE 
192.168.12.34,www.local,443,TLSv1.0;SSLv3,SSL3_RSA_RC4_128_SHA;TLS1_
RSA_RC4_128_SHA, 
  cpe:/a:apache:http_server:2.2.22;cpe:/a:php:5.4.4 
192.168.56.78,www2.local,443,TLSv1.0;SSLv3,SSL3_RSA_RC4_128_SHA;TLS1
_RSA_RC4_128_SHA, 
  cpe:/a:apache:http_server:2.2.22 

カンマで区切られた各行には、以下の情報が記載されています。 
- IP 

サービスが検出されたシステムの IP アドレス。 
- ホスト 

システムの DNS 名(利用可能な場合)。 
- ポート 

サービスが検出されたポート。 
- TLS-バージョン 

サービスが提供するプロトコルのバージョン。複数のバージョンを提供する場合はセミコロンで区切ります。 
- 暗号化方式 

サービスが提供する暗号化アルゴリズム。複数ある場合はセミコロンで区切って記載する。 
- アプリケーション-CPE 

CPE 形式で検出されたアプリケーション。複数存在する場合は、セミコロンで区切る。 

13 資産の管理 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/download.png
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新しいタスクを作成する際に、スキャンの結果をアセットに保存するかどうかを定義することができます
(10.2.2 章参照)。 
 
13.1 ホストの作成と管理 

13.1.1 ホストの作成 
ホストは、以下の手順で資産管理に追加することができます。 

1. メニューバーで「資産」>「ホスト」を選択します。 

2. ページの左上隅 をクリックして、新しいホストを作成します。 

3. 名前の入力ボックスにホストの IP アドレスを入力します(図 13.1 参照)。 

 
図 13.1 新しいホストの作成 
 

4. Save をクリックします。 
この機能は GMP 経由でも利用可能です(15 章参照)。構成管理データベースからのホストのインポート
は、このオプションを使用して実現することができます。 
 

13.1.2 ホストの管理 
一覧ページ 
メニューバーの Assets > Hosts を選択すると、既存の全ホストを表示することができます(図 13.2 参
照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/host_new.png
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図 13.2 ページ ホスト スキャンされたすべてのホストを表示する 
 
すべてのホストに対して、以下のアクションが可能です。 

- ホストを削除します。 

- ホストの編集 

- そのホストから新しいターゲットを作成する(13.1.3 章参照)。 

- ホストを XML ファイルとしてエクスポートします。 

 
備考 

 をクリックするか、ホストのリストの下にある  または  をクリックすると、一度に複数のホストを削

除、エクスポート、または新しいターゲットの作成に使用することができます。ドロップダウン・リストを使用して、
どのホストを削除、エクスポート、または新しいターゲットの作成に使用するかを選択します。 
 
詳細ページ 

ホストの名前をクリックすると、そのホストの詳細が表示されます。 をクリックすると、そのホストの詳細ペ

ージが表示されます。 
以下のレジスタが利用できます。 
情報 
ホストに関する一般的な情報。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/hosts_scanned.png
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ホスト名、IP および MAC アドレス、オペレーティングシステム、SSH 鍵、X.509 証明書など、スキャン中
にホストについて収集された識別情報はすべて、セクション「All Identifiers」に表示されます (図 13.3
参照)。 
 
備考 
識別子が重複している場合は、最新の識別子のみが表示されます。この場合、セクションは「Latest 
Identifiers」と名付けられ、表の下にある「Show all Identifiers」をクリックすると、すべての識別子が
表示されます。 
 
すべてのホスト識別子について、以下のアクションが可能です。 

- 識別子を削除します。 

ユーザタグ 
割り当てられたタグ(8.4 章参照)。 

 

 
図 13.3 すべての識別子 
 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上には、次のようなアクションが用意されています。 

- ユーザマニュアルの対応する章を開く。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/delete.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/all_identifiers.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
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- 全ホストの一覧ページを表示する。 

- 新しいホストを作成します (13.1.1 章参照)。 

- ホストを編集する。 

- ホストを削除する。 

- ホストを XML ファイルとしてエクスポートします。 

- 対応する結果を表示します。 

 
13.1.3 ホストからターゲットを作成する 

ホストの集合を持つターゲットは以下のように作成できます。 
1. 対象となるべきホスト (例えば、Microsoft Windows のホストのみ) が表示されるように、ホスト

をフィルタリングします (8.3 章参照)。 

2. ホスト一覧の下 をクリックして、新しいターゲットを作成する(図 13.4 参照)。 

→ ターゲット作成ウィンドウが表示されます。入力ボックス Hosts には、表示されているホストの集合が
あらかじめ入力されています。 

 
図 13.4 表示されているホストでターゲットを作成する 
 

3. ターゲットを定義し、Save をクリックします。 
 

補足 
入力ボックスに入力する情報については、10.2.1 章を参照してください。 
 
備考 
追加の適切なホストがさらなるスキャンで表示されても、それらはターゲットに追加されません。 
 
13.2 オペレーティング システムの管理 
資産管理内のオペレーティングシステムビューは、保存されたデータに対して異なるビューを提供します。ホ

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/trashcan.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/results.png
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https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/host_new_target.png
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ストビューが個々のホストを中心に表示されるのに対し、このビューは使用されているオペレーティングシステ
ムを中心に表示されます。 
一覧ページ 
メニューバーで Assets > Operating Systems を選択すると、すべてのオペレーティングシステムを表示
できます(図 13.5 参照)。 

 

図 13.5 スキャンされたすべてのオペレーティングシステムを表示する「オペレーティングシステム」ページ 
 
すべてのオペレーティングシステムについて、次の操作が可能です。 

-  オペレーティングシステムを削除します。現在使用されていないオペレーティング・システムのみ削

除することができます。 

- オペレーティングシステムを XML ファイルとしてエクスポートします。 

 
備考 

オペレーティング システムの一覧の下  をクリックするか、またはその下にある  ボタンをクリックすると、

一度に複数のオペレーティング システムを削除したり、エクスポートしたりすることができます。ドロップダウ
ン・リストを使用して、削除またはエクスポートするオペレーティング・システムを選択します。 
 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/operatingsystems_listpage.png
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詳細ページ 
オペレーティング・システムの名前をクリックすると、そのオペレーティング・システムの詳細ページが表示されま
す。 
以下のレジスターが利用できます。 
情報 
オペレーティング・システムに関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ (8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上隅では、次の操作が可能です。 

- ユーザマニュアルの該当する章を開く。 

- 全オペレーティングシステムの一覧ページを表示する。 

-  オペレーティングシステムを削除します。削除できるのは、現在使用していないオペレーティングシ

ステムのみです。 

- オペレーティングシステムを XML ファイルとしてエクスポートします。 

- 対応するホストを表示します。 

 
13.3 TLS 証明書の管理 
TLS 証明書はスキャン時に収集されます。 
一覧ページ 
メニューバーで「資産」>「TLS 証明書」を選択すると、既存のすべての TLS 証明書が表示されます(図
13.6 を参照)。 
すべての TLS 証明書について、以下のアクションが可能です。 

- TLS 証明書を削除する。 

- TLS 証明書をダウンロードする。 

- TLS 証明書を XML ファイルとしてエクスポートする。 
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備考 

TLS 証明書のリストの下 をクリックするか、またはその下にある ボタンをクリックすると、一度に複数

の TLS 証明書を削除または書き出すことができます。ドロップダウンリストを使用して、削除またはエクスポ
ートする TLS 証明書を選択します。 

 
図 13.6 TLS 証明書ページ 収集したすべての TLS 証明書を表示した状態 
 
詳細ページ 

TLS 証明書の名前をクリックすると、その TLS 証明書の詳細が表示されます。 をクリックすると、TLS 

証明書の詳細ページが表示されます。 
以下の登録が可能です。 
情報 
TLS 証明書に関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
パーミッション 
割り当てられたパーミッション(9.4 章参照)。 
左上で以下の操作が可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべての TLS 証明書の一覧ページを表示する。 

- TLS 証明書を削除する。 

- TLS 証明書をダウンロードする 
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- TLS 証明書を XML ファイルとして書き出す。  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
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14 SecInfo の管理 

SecInfo の管理では、以下のカテゴリを含む幅広い情報技術 (IT) セキュリティ情報への一元的なアク
セスを提供します。 
脆弱性テスト (VT) 
VT は、ターゲット システムの潜在的な脆弱性をテストします。 
一般的な脆弱性と暴露(CVE) 
CVE は、ベンダーやセキュリティ研究者によって公開された脆弱性です。 
CPE(Common Platform Enumeration)とは 
CPE は、IT で使用される製品の標準的な名称を提供します。 
OVAL(Open Vulnerability Assessment Language)定義書 
OVAL は、脆弱性をテストするための標準的な言語を提供しています。OVAL の定義は、この言語を用
いて脆弱性を発見する。 
CERT-Bund Advisories (CERTバンド勧告) 

CERT-Bund Advisories は、ドイツ連邦情報セキュリティ局(BSI)(ドイツ語︓Bundesamt für 

Sicherheit in der Informationstechnik、略称︓BSI)39のコンピュータ緊急対応チーム、CERT-
Bund38によって発行されています。CERT-Bund の主な任務は、IT システムの新しい脆弱性やセキュリ
ティリスク、脅威に関する情報を公開する警告・情報サービスの運営です。 
DFN-CERT アドバイザリー 
DFN-CERT40勧告は、ドイツ国立研究教育ネットワーク 41(独︓Deutsches Forschungsnetz、略
称 DFN)のコンピュータ緊急対応チームである DFN-CERT によって発行されています。 
CVE、CPE、OVAL の定義は、米国標準技術研究所(NIST)42が国家脆弱性データベース(NVD)43

の一部として公開し、アクセス可能にしています(14.2 章参照)。 
 
備考 
Greenbone Networks は、すべての SecInfo データをオンラインで提供し、SecInfo ポータル 44から
アクセスできるようにしています。SecInfo ポータルでは、以下の各章で説明するすべての SecInfo と
CVSS 計算機が提供されています。 
SecInfo ポータルへのアクセスは、ゲストアクセスを有効化することで可能となります (9.1.3 章を参照)。 
[38] https://www.cert-bund.de/ 
[39] https://www.bsi.bund.de/EN/TheBSI/thebsi_node.html 
[40] https://www.dfn-cert.de/ 
[41] https://www.dfn.de/en/ 
[42] https://www.nist.gov 
[43] https://nvd.nist.gov/ 
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[44] https://secinfo.greenbone.net 
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14.1 脆弱性テスト(VT) 
VT は、アプライアンスで使用されるテスト ルーチンです。これらは、定期的に更新される Greenbone 
Enterprise Feed の一部です。VT には、開発日、影響を受けるシステム、脆弱性の影響、および修
正に関する情報が含まれています。 
リストページ 
メニューバーで SecInfo > NVTs を選択すると、既存のすべての VT を表示できます。 
すべての VT について、以下の情報が表示されます。 
名前 
VT の名前。 
ファミリー 
VT が属する VT のファミリ。 
作成日 
作成日時。 
変更 
最後に変更された日付と時刻。 
CVE 
VT を使用してチェックされる CVE。 

解決策タイプ   

脆弱性に対する解決策。以下の解決策が考えられる。 

- ベンダーのパッチがある 

- 回避策がある。 

- コンフィグレーションによる緩和が可能です。 

- 修正パッチが存在しない、または存在する予定がない。 

- 解決策が存在しない。 

深刻度 
脆弱性の深刻度(CVSS、14.2.4 章参照)をバーで表示し、結果の分析を支援します。 
QoD 
QoD は Quality of Detection の略で、脆弱性の検出の信頼度を表します。 
QoD の導入に伴い、スキャン設定(10.9 章参照)のパラメータ Paranoid は代替なしで削除されました。
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以前は、このパラメータがないスキャン設定では、QoD が 70%以上の VT のみが使用されていました。現
在はすべての VT がスキャン設定で使用・実行されます。 
 
備考 

VT のリストの下 をクリックすると、一度に複数の VT をエクスポートできます。ドロップダウンリストは、ど

の VT をエクスポートするかを選択するために使用します。 
 
詳細ページ 

VT 名をクリックすると、その VT の詳細が表示されます。  をクリックすると、VT の詳細ページが表

示されます。 
左上で以下のアクションが可能です。 

- ユーザマニュアルの該当章を開く。 

- 全 VT の一覧ページを表示する。 

- VT を XML ファイルとして書き出す。 

- VT の新しいノートを作成する(11.7.1 章参照)。 

- VT の新しいオーバーライドを作成する(11.8.1 章を参照)。 

- 対応する結果を表示する。 

- 対応する脆弱性を表示する。 

 
14.2 セキュリティコンテンツオートメーションプロトコル(SCAP) 
米国標準技術局 (NIST)45 は、国家脆弱性データベース (NVD)46 を提供しています。NVD は、
米国政府の脆弱性管理のためのデータリポジトリです。その目的は、自動処理のためのデータを標準的に
提供することです。これにより、脆弱性管理を支援し、コンプライアンスガイドラインの実施を検証することが
できます。 
NVD は、以下のような様々なデータベースを提供しています。 

- チェックリスト 
- 脆弱性 
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- ミスコンフィギュレーション 
- 製品情報 
- 脅威の測定基準 

NVD は、SCAP(Security Content Automation Protocol47)を利用しています。SCAP は、さま
ざまな相互運用可能な標準を組み合わせたものです。多くの標準は、公開討論によって開発または派生
したものです。 
SCAP 規格を受け入れ、普及させるためには、コミュニティが開発に参加することが重要なポイントになりま
す。SCAP は現在バージョン 1.3 で規定されており、以下のコンポーネントが含まれています。 

- 言語 
o XCCDF。Extensible Configuration Checklist Description Format (拡張可能な構成

チェックリスト記述形式) 
o OVAL: Open Vulnerability and Assessment Language(オープン脆弱性評価言語 
o OCIL。Open Checklist Interactive Language(オープンチェックリスト対話型言語 
o 資産識別 
o ARF︓Asset Reporting Format(アセット・レポーティング・フォーマット 

- コレクション 
o CCE: 共通構成列挙(Common Configuration Enumeration 
o CPE︓Common Platform Enumeration(共通プラットフォーム列挙 
o CVE: 共通の脆弱性と露出 

- 評価指標 
o CVSS: 共通の脆弱性採点システム 
o CCSS。共通設定採点システム(Common Configuration Scoring System 

- 完全性 
o TMSAD: セキュリティオートメーションデータの信頼性モデル 

OVAL、CCE、CPE および CVE は、NIST の商標です。 
Greenbone Enterprise Appliance は、OVAL、CVE、CPE、CVSS を使用しています。これらの標
準を利用することで、他のシステムとの相互運用性が保証されます。また、これらの規格を利用することで、
結果を比較することができます。 
Greenbone Enterprise Appliance のような脆弱性評価システムは、NIST によってそれぞれ検証を
受けることができます。このアプライアンスは、SCAP バージョン 1.0 48に関して検証されている。 
[45] https://www.nist.gov 
[46] https://nvd.nist.gov/ 
[47] https://csrc.nist.gov/projects/security-content-automation-protocol/ 
[48] https://csrc.nist.gov/Projects/Security-Content-Automation-

Protocol/SCAP-Releases 
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14.2.1 CVE 
過去には、さまざまな組織が同時に脆弱性を発見、報告し、それらに異なる名前を付けていました。この
ため、異なるスキャナが同じ脆弱性を異なる名称で報告することになり、結果の伝達や比較が複雑になっ
ていました。 
そこで、MITRE49は Common Vulnerabilities and Exposure (CVE)プロジェクト 50を立ち上げま
した。すべての脆弱性には、リリース年と単純な番号からなる固有の識別子が割り当てられています。この
識別子は中心的な参照先として機能する。 
[49] https://www.mitre.org/ 
[50] https://cve.mitre.org/ 

 
MITRE の CVE データベースは、脆弱性データベースではありません。CVE は、脆弱性データベースと他
のシステムを相互に接続し、セキュリティツールやサービスを比較できるようにするために開発されました。 
CVE データベースには、詳細な技術情報や、脆弱性のリスク、影響、排除に関するいかなる情報も含ま
れていません。CVE には、識別番号とステータス、簡単な説明、レポートや勧告への参照のみが含まれま
す。 
NVD は、CVE データベースを参照し、脆弱性の排除、重大性、考えられる影響、影響を受ける製品に
関する情報で内容を補完しています。Greenbone Networks は、NVD の CVE データベースを参照し
ています。同時に、アプライアンスはその情報と VT、CERT-Bund/DFN-CERT アドバイザリを結合しま
す。 
リストページ 
メニューバーで SecInfo > CVEs を選択すると、既存のすべての CVE を表示できます。 
Severity などの列は、次のいずれかの理由で N/A と表示されることがあります。 

- CVE は公開されているが、NVD による脆弱性分析/深刻度評価はまだ実施されていない。これは、
数日から数週間かかる場合があります。 
このような CVE は、関連するエントリ 51を閲覧することで確認することができます。Undergoing 
Analysis が表示されている限り、CVE の列には N/A が表示されます。 

[51] https://nvd.nist.gov/vuln/full-listing 
 

- 脆弱性分析/深刻度評価から SecInfo に更新情報が表示されるまでに、常に 1～2 営業日の
遅れがあります。 
CVSS Base Vector の列は、CVE の深刻度を計算するために使用される CVSS ベクトルを示し
ています。このベクトルには、CVE に対して定義された CVSS バージョンが含まれます。 
このベクトルをクリックすると、CVSSv2/CVSSv3 Base Score Calculator のページが開きます。
CVE の深刻度を計算するために使用される CVSS バージョンに応じて、対応する計算機のフィー
ルドが既に入力されています。 
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備考 

CVE のリストの下 をクリックすると、一度に複数の CVE をエクスポートすることができます。ドロップダ

ウンリストは、エクスポートする CVE を選択するために使用されます。 
 
詳細ページ 

CVE 名をクリックすると、その CVE の詳細が表示されます。 をクリックすると、その CVE の詳細ペー

ジが表示されます(図 14.1 参照)。 

 
図 14.1 CVE の詳細ページ 
 
以下のレジスタが利用可能です。 
情報 
CVE に関する一般的な情報。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
左上隅では以下の操作が可能です。 
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- ユーザマニュアルの対応する章を開く。 

- 全 CVE のリストページを表示する。 

- CVE を XML ファイルとしてエクスポートします。 
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14.2.2 CPE 

Common Platform Enumeration (CPE)52 は、CVE をモデルとしています。これは、アプリケーショ
ン、オペレーティングシステム、およびハードウェアデバイスのための構造化された命名スキームです。 
CPE は MITRE53によって開始され、NVD の一部として NIST によって維持されている。NIST はすでに
長年にわたり、公式の CPE 辞書と CPE 仕様を維持している。CPE は、Uniform Resource 
Identifier (URI)の一般的な構文に基づくものである。 
[52] https://csrc.nist.gov/projects/security-content-automation-

protocol/specifications/cpe 
[53] https://www.mitre.org/ 

 

 
図 14.2 CPE 名の名称構造 
 
CPE と CVE 規格の組み合わせにより、プラットフォームや製品を発見する際に、既存の脆弱性を結論
づけることができる。 
CPE は以下のコンポーネントで構成される。 

- ネーミング 
名前仕様は、ウェルフォームドネーム(WFN)の論理構造、URI やフォーマットされた文字列との結合、お
よびその変換を記述する。 

- 名前照合 
名前マッチング仕様は、WFN 同士を比較する方法を記述しています。これにより、一部または全部の

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/cpe_name_structure.png
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WFN が同じ製品を参照しているかどうかを検査することができる。 
- 辞書 

辞書は、CPE 名とメタデータのリポジトリである。各名称は、IT 製品の 1 つのクラスを定義する。ディクショ
ナリ仕様は、特定の名前やより一般的なクラスに属する項目の検索など、ディクショナリを使用するための 
プロセスを記述するものである。 

- 適用性言語 
適用性言語仕様は、WFN の助けを借りて複雑な論理式を作成することを記述している。これらの適用
性文は、チェックリスト、ガイドライン、その他の文書にタグ付けするため、また、それによって、その文書がど
の製品に関連するかを記述するために使用することができる。 
リストページ 
メニューバーから SecInfo > CPEs を選択すると、既存のすべての CPE を表示することができます。 
 
備考 

CPE のリストの下  をクリックすると、一度に複数の CPE をエクスポートすることができます。ドロップダ

ウンリストを使用して、エクスポートする CPE を選択します。 
 
詳細ページ 

CPE 名をクリックすると、その CPE の詳細が表示されます。  をクリックすると、CPE の詳細ページが

表示されます。 
以下のレジスタが表示されます。 
情報 
CPE に関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
左上隅では、以下のアクションが可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべての CPE のリストページを表示します。 

- CPE を XML ファイルとしてエクスポートします。 

 
14.2.3 OVAL 定義 

Open Vulnerability and Assessment Language (OVAL) 54は MITRE 55のプロジェクトであり、
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Center of Internet Security (CIS) によって維持管理されています。 
 
[54] https://oval.cisecurity.org/ 
[55] https://www.mitre.org/ 

 
OVAL は、脆弱性、構成設定(コンプライアンス)、パッチおよびアプリケーション(インベントリ)を記述するた
めの言語である。 
XML ベースの定義は、自動化されたシステムによる簡単な処理を可能にし、個々のシステムおよび脆弱
性の発見を記述します。 
例︓OVAL 定義 22272 は以下のような構造をしている。 
<definition id="oval:org.mitre.oval:def:22272" version="4" 
class="vulnerability"> 
  <metadata> 
    <title>Vulnerability in Google Chrome before 32.0.1700.76 on Windows 
allows 
           attackers to trigger a sync with an arbitrary Google account by 
           leveraging improper handling of the closing of an untrusted signin 
           confirm dialog</title> 
    <affected family="windows"> 
      <platform>Microsoft Windows 2000</platform> 
      <platform>Microsoft Windows XP</platform> 
      <platform>Microsoft Windows Server 2003</platform> 
      <platform>Microsoft Windows Server 2008</platform> 
      <platform>Microsoft Windows Server 2008 R2</platform> 
      <platform>Microsoft Windows Vista</platform> 
      <platform>Microsoft Windows 7</platform> 
      <platform>Microsoft Windows 8</platform> 
      <platform>Microsoft Windows 8.1</platform> 
      <platform>Microsoft Windows Server 2012</platform> 
      <platform>Microsoft Windows Server 2012 R2</platform> 
      <product>Google Chrome</product> 
    </affected> 
    <reference source="CVE" ref_id="CVE-2013-6643" 
     ref_url="http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-
6643"/> 
    <description>The OneClickSigninBubbleView::WindowClosing function in 
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      browser/ui/views/sync/one_click_signin_bubble_view.cc in Google 
      Chrome before 32.0.1700.76 on Windows and before 32.0.1700.77 on Mac 
      OS X and Linux allows attackers to trigger a sync with an arbitrary 
      Google account by leveraging improper handling of the closing of an 
      untrusted signin confirm dialog.</description> 
    <oval_repository> 
      <dates> 
        <submitted date="2014-02-03T12:56:06"> 
          <contributor organization="ALTX-SOFT">Maria 
Kedovskaya</contributor> 
        </submitted> 
        <status_change date="2014-02-04T12:25:48.757-
05:00">DRAFT</status_change> 
        <status_change date="2014-02-24T04:03:01.652-
05:00">INTERIM</status_change> 
        <status_change date="2014-03-17T04:00:17.615-
04:00">ACCEPTED</status_change> 
      </dates> 
      <status>ACCEPTED</status> 
    </oval_repository> 
  </metadata> 
  <criteria> 
    <extend_definition comment="Google Chrome is installed" 
     definition_ref="oval:org.mitre.oval:def:11914"/> 
    <criteria operator="AND" comment="Affected versions of Google Chrome"> 
      <criterion comment="Check if the version of Google Chrome is greater 
than 
        or equals to  32.0.1651.2" test_ref="oval:org.mitre.oval:tst:100272"/> 
      <criterion comment="Check if the version of Google Chrome is less than 
        or equals to  32.0.1700.75" test_ref="oval:org.mitre.oval:tst:99783"/> 
    </criteria> 
  </criteria> 
</definition> 

 
これらの情報は、Web インターフェイスでグラフィカルに処理され、見やすく表示されます。 
一覧ページ 
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メニューバーから SecInfo > OVAL Definitions を選択すると、既存の OVAL 定義をすべて表示す
ることができます。 
 
備考 

OVAL 定義のリストの下  をクリックすると、一度に複数の OVAL 定義をエクスポートすることができ

ます。ドロップダウン・リストを使用して、エクスポートする OVAL 定義を選択します。 
 
詳細ページ 

OVAL 定義の名前をクリックすると、その OVAL 定義の詳細が表示されます。  をクリックすると、

OVAL 定義の詳細ページが表示されます(図 14.3 参照)。 
以下のレジスタが利用可能です。 
情報 
OVAL 定義に関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
左上隅では、以下のアクションが可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべての OVAL 定義の一覧ページを表示する。 

- OVAL 定義を XML ファイルとしてエクスポートします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
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図 14.3 OVAL 定義の詳細ページ 
 

14.2.4 CVSS 
脆弱性の解釈を支援するために、Common Vulnerability Scoring System (CVSS)が考案され
ました。CVSS は、コンピュータシステムにおけるセキュリティリスクの深刻度を記述するための業界標準です。 
セキュリティリスクは、さまざまな基準で評価され、比較されます。これによって、対策の優先順位リストを作
成することができる。 
CVSS は、Forum of Incident Response and Security Teams (FIRST)57 の CVSS Special 
Interest Group (CVSS-SIG)56 によって開発されています。現在の CVSS スコアのバージョンは 3.1

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/oval_detailspage.png
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である。 
[56] https://www.first.org/cvss/ 
[57] https://www.first.org/ 

 
CVSS スコアは、基本スコア指標、時間的スコア指標、環境的スコア指標をサポートしています。 
ベーススコアメトリクス 
ベーススコアメトリクスは、脆弱性の悪用可能性とターゲットシステムへの影響度をテストします。アクセス、
複雑さ、認証の必要性が評価されます。さらに、機密性、完全性、可用性が脅かされるかどうかも評価さ
れます。 
一時的なスコア測定基準 
完成したサンプルコードが存在するか、ベンダーが既にパッチを提供し、脆弱性が確認されているかをテスト
します。時間の経過とともにスコアは大きく変化します。 
環境的スコア指標 
環境的なスコア指標は、組織内における脆弱性の影響を表します。被害額、対象分布、機密性、完全
性、可用性などが考慮されます。この評価は、脆弱性のある製品が使用される環境に強く依存します。 
ベーススコアメトリクスは一般的に意味があるだけで、恒久的に決定することができるため、アプライアンスは 
SecInfo データの一部として提供します。 

CVSS 計算機は、メニューバーの「Help」→「CVSS Calculator」を選択して開くことができる(図 14.4

参照)。CVSS バージョン 2.0 用の計算機と CVSS バージョン 3.0/3.1 用の計算機の両方が表示され
ます。 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/cvss_calc.png
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図 14.4 重大度スコアを計算する CVSS 計算機 
 

14.2.4.1 CVSSバージョン 2.0 
バージョン 2.0 の CVSS 計算機では、以下の式が使用されます。 
BaseScore = roundTo1Decimal( ( ( 0.6 * Impact ) + 
            ( 0.4 * Exploitability ) - 1.5 ) * f( Impact ) ) 

“Impact” is calculated as follows: 

Impact = 10.41 * (1 - (1 - ConfImpact) * 
         (1 - IntegImpact) * (1 - AvailImpact)) 

“Exploitability” is calculated as follows: 

Exploitability = 20 * AccessVector * AccessComplexity * Authentication 
 
備考 
関数 f( Impact ) は、影響が 0 の場合、0 となる。 
それ以外の場合、値は 1.176 である。 
 
他の値は定数である。 

- アクセスベクトル 
o ローカルアクセスを必要とする。0.395 
o 隣接するネットワークにアクセス可能: 0.646 
o ネットワークからアクセス可能: 1.0 

- アクセスの複雑さ 
o 高い: 0.35 
o 中程度: 0.61 
o 低い: 0.71 

- 認証 
o 複数の認証インスタンスを必要とする。0.45 
o 1 つの認証インスタンスが必要。0.56 
o 認証を必要としない。0.704 

- 影響 
o なし: 0.0 
o 部分的: 0.275 
o 完全。0.660 

- 積算値 
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o なし: 0.0 
o 部分的: 0.275 
o 完了 0.660 

- 使用状況 
o なし: 0.0 
o 部分的: 0.275 
o 完了 0.660 

 
14.2.4.2 CVSSバージョン 3.0/3.1 

バージョン 3.0/3.1 の CVSS 計算機では、次の式が使用されます。 
* If Impact <= 0, BaseScore = 0 
* If Scope is "Unchanged": 
BaseScore = Roundup (Minimum ((Impact + Exploitability), 10)) 
* If Scope is "Changed": 
BaseScore = Roundup (Minimum (1.08 * (Impact + Exploitability), 10)) 

 
“ISS” (Impact Sub-Score)は、以下のように算出されます。 
ISS = 1 - ((1 - Confidentiality) * (1 - Integrity) * (1 - Availability)) 

「影響度」は以下のように算出されます。 
* If Scope is "Unchanged": 
Impact = 6.42 * ISS 
* If Scope is "Changed": 
Impact = 7.52 * (ISS - 0.029) - 3.25 * (ISS - 0.02)15 

影響度は以下のように算出されます。 
Exploitability = 8.22 * Attack Vector * Attack Complexity 
* Privileges Required * User Interaction 

 
その他の値は定数です。 

- 攻撃ベクトル 
o ネットワーク 0.85 
o 隣接: 0.62 
o ローカル: 0.55 
o 物理的: 0.2 

- 攻撃複雑度 
o 低: 0.77 
o 高い: 0.44 
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- 必要な権限 
o なし: 0.85 
o 低: 0.62 (スコープを「変更」した場合は 0.68) 
o 高︓0.27(スコープが "変更 "の場合は 0.5) 

- ユーザインタラクション 
o なし︓0.85 
o 必須 0.62 

- 機密性(Confidentiality 
o なし: 0.0 
o 低い︓0.22 
o 高︓0.56 

- 完全性 
o なし︓0.0 
o 低い︓0.22 
o 高︓0.56 

- 可用性 
o なし︓0.0 
o 低い︓0.22 
o 高︓0.56 

 
14.3 CERT-Bund アドバイザリー 
ドイツ連邦情報セキュリティ局(BSI)のコンピュータ緊急対応チームである CERT-Bund58 は、セキュリ 
ティ関連のコンピュータインシデントに関する予防措置および事後措置のための中心的な窓口である。 
[58] https://www.cert-bund.de/ 

 
被害を回避し、潜在的な被害を抑えることを目的として、CERT-Bund の活動には以下のようなものが
あります。 

- 予防措置のための勧告を作成し、公表すること 
- ハードウェアおよびソフトウェア製品の脆弱性の指摘 
- 既知の脆弱性に対応するための対策提案 
- IT セキュリティインシデントに対応する公的機関の取り組みを支援すること 
- 各種緩和措置の推奨 

さらに、CERT-Bund は、ドイツ IT 状況センター59を運営しています。 
[59] https://www.bsi.bund.de/EN/Topics/IT-Crisis-Management/IT-Situation-

Centre/itsituationcentre_node.html 
 



474 
 

CERT-Bund のサービスは、主に連邦政府当局に提供され、以下のような内容となっています。 
- IT 状況センターと連携した 24 時間体制のオンコール対応 
- 受信したインシデントレポートの分析 
- インシデントから派生する勧告の作成 
- IT セキュリティ・インシデント発生時の連邦政府当局への支援 
- 警告と情報サービスの運営 
- 差し迫った危険がある場合の連邦政府への積極的な警告 

CERT-Bund は、警告と情報サービス(ドイツ語︓Warn- und Informationsdienst、略称「WID」)
を提供しています。現在、このサービスでは 2 種類の情報を提供しています。 
警報 
この情報サービスは、連邦政府機関のみがクローズドリストとして利用することができます。コンピュータシス
テムで発生したセキュリティ上の重大インシデントに関する最新情報と、セキュリティリスクを是正するための
詳細な対策が記載されています。 
ショートインフォメーション 
ショート・インフォメーションは、セキュリティ・リスクや脆弱性に関する最新の情報を簡潔に記述したものです。
この情報は常に検証されているわけではなく、不完全であったり、不正確であったりする可能性があります。 
Greenbone Enterprise Feed は、CERT-Bund Short Information を含んでいます。これらは、
メッセージ中の "K "で識別できます(CB-K14/1296)。 
リストページ 
メニューバーから SecInfo > CERT-Bund Advisories を選択すると、既存のすべての CERT-Bund 
アドバイザリを表示することができます。 
 
備考 

CERT-Bund アドバイザリのリストの下  をクリックすると、一度に複数の CERT-Bund アドバイザリ

を エクスポートすることができます。ドロップダウン・リストを使用して、エクスポートする CERT-Bund アド
バイザリを選択します。 
 
詳細ページ 
CERT-Bund アドバイザリーの名称をクリックすると、CERT-Bund アドバイザリーの詳細が表示されます。

をクリックすると、CERT-Bund アドバイザリーの詳細ページが表示されます。 

以下のレジスタが利用可能です。 
情報 
CERT-Bund アドバイザリーに関する一般的な情報です。 
ユーザタグ 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
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割り当てられたタグ(8.4 章参照)。 
左上隅では、以下のアクションが利用可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべての CERT-Bund アドバイザリーのリストページを表示します。 

- CERT-Bund アドバイザリーを XML ファイルとしてエクスポートします。 

 
14.4 DFN-CERT アドバイザリー 
個々の VT、CVE、CPE および OVAL 定義は、主にコンピュータシステムで処理されるように作成されて
いますが、DFN-CERT60は定期的に新しい勧告を発行しています。 
DFN-CERT は、ドイツ研究教育ネットワーク 61(独︓Deutsches Forschungsnetz、略称 DFN)に
関連する数百の大学および研究機関に責任を負っています。さらに、政府および産業界に重要なセキュ
リティサービスを提供しています。 
[60] https://www.dfn-cert.de/ 
[61] https://www.dfn.de/en/ 

 
アドバイザリーは、迅速な対応を必要とする特に重要なセキュリティリスクについて説明するものです。
DFN-CERT アドバイザリーサービスは、さまざまなソフトウェアベンダーやディストリビューターが発行するアド
バイザリーの分類、配布、格付けを行っています。アドバイザリは Greenbone Enterprise Appliance
によって取得され、参照用のデータベースに格納されます。 
一覧ページ 
メニューバーの SecInfo > DFN-CERT Advisories を選択すると、既存のすべての DFN-CERT アド
バイザリを表示できます。 
 
備考 

DFN-CERT アドバイザリのリストの下 をクリックすると、一度に複数の DFN-CERT アドバイザリをエク

スポートすることができます。ドロップダウンリストを使用して、エクスポートされる DFN-CERT アドバイザリを
選択します。 
 
詳細ページ 

DFN-CERT アドバイザリの名前をクリックすると、DFN-CERT アドバイザリの詳細が表示されます。

をクリックすると、DFN-CERT アドバイザリの詳細ページが表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/details.png
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以下のレジスタが利用可能です。 
情報 
DFN-CERT アドバイザリに関する一般的な情報です。 
ユーザタグ 
割り当てられたタグ(8.4 章参照)。 
左上隅では、次のアクションが可能です。 

- ユーザマニュアルの対応する章を開く。 

- すべての DFN-CERT アドバイザリーのリストページを表示する。 

- DFN-CERT アドバイザリを XML ファイルとしてエクスポートする。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/help.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/list.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/export.png
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15 Greenbone管理プロトコルの使用 

Greenbone Enterprise Appliance の 脆 弱 性 管 理 機 能 は 、 Greenbone Management 
Protocol(GMP)を介して利用することもできます。 
グリーンボーンネットワークスは、GMP によって利用可能になった機能にアクセスするための Greenbone 
Vulnerability Management Tools(gvm-tools)を提供します(15.3 章を参照)。このユーザマニュ
アルは、バージョン 2.0.0 ベータ版までの gvm-tools を対象としています。 
GMP の最新バージョンは、https://docs.greenbone.net/API/GMP/gmp-21.04.html。 
 
15.1 GMPの変更点 
GMP は，基盤サービスが提供する機能の変更や，一貫性のある包括的なインターフェイスの提供のた
めに，定期的に更新されます． 
更新の結果，GMP は新しいバージョンになります．新しいバージョンには，プロトコル要素(コマンドや属
性 な ど ) の 追 加 ， 変 更 ， 削 除 の リ ス ト が 含 ま れ ま す ． 最 新 版 の リ ス ト は 、
https://docs.greenbone.net/API/GMP/gmp-21.04.html#changes。 
変更内容によっては、しばらくの間、旧バージョンを利用できる場合があります。この過渡期には、新バージ
ョンと旧バージョンは同時に利用可能です。 
このリストは、今後の変更にできるだけ早く対応するために役立ちます。このリストは、今後予定されている
変更の完全なリストを表すものではありません。 
 
15.2 GMPのアクティベーション 
GMP を使用する前に、アプライアンス上でアクティブ化する必要があります。 
Web インターフェイスはアプライアンスでローカルに GMP を使用しますが、GMP はデフォルトでネットワー
ク経由でリモートアクセスできません。 
リモート GMP サービスは、GOS 管理メニューを使用してアクティブにすることができます(7.2.4.2 章を
参照)。 
一般に、GMP へのアクセスは、SSL/TLS で認証され、暗号化されます。Web インターフェイスと同じユー
ザが使用されます。ユーザは同じ制限を受け，同じ権限を持ちます。 
 
15.3 gvm-toolsの使用 
Greenbone Vulnerability Management Tools (gvm-tools) は 、 Greenbone 
Management Protocol (GMP) の機能へのアクセスを提供するツールの集合体です。gvm-script
で実行する GMP スクリプトは、python-gvm62ライブラリが提供する API を使用します。 
[62] https://python-gvm.readthedocs.io/en/latest/ 
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備考 
python-gvm は gvm-tools のインストール時に自動的にインストールされます。 
 
gvm-tools はコマンドラインインターフェイス (CLI) および Python シェルとして， Microsoft 
Windows および Python をサポートするオペレーティングシステム (Linux を含む) で利用することが
できます。 
 
備考 
gvm-tools と python-gvm は GOS と異なるバージョン体系を採用しているため、 gvm-tools, 
python-gvm と GOS のバージョンは必ずしも同じとは限りません。 
gvm-tools と python-gvm は最新版を使用することをお勧めします。 
 
gvm-tools はプロジェクトの公式 GitHub リポジトリ 63からダウンロードできます。Python 3.5 以降が
必 要 で す 。 gvm-tools の イ ン ス ト ー ル は 、 https://github.com/greenbone/gvm-
tools#installation に記載されている手順で行ってください。 
[63] https://github.com/greenbone/gvm-tools 

 
また，gvm-tools は静的にリンクされた EXE ファイルとして，現在サポートされている Microsoft 
Windows64のすべてのバージョンで利用可能です。 
gvm-tools の EXE 版は Python を必要とせず、Greenbone Networks から直接ダウンロード
することができます。 

- CLI: gvm-cli.exe65 
- Python シェル︓gvm-pyshell.exe66 

[64] https://docs.microsoft.com/en-us/lifecycle/faq/windows 
[65] https://download.greenbone.net/tools/gvm-cli.exe 
[66] https://download.greenbone.net/tools/gvm-pyshell.exe 

 
重要 
Greenbone 社のダウンロードサイトへの外部リンクは、大文字と小文字が区別されます。 
大文字、小文字、特殊文字は、脚注に記載されている通りに入力する必要がありますので、ご注意くだ
さい。 
 
備考 
gvm-tools は GNU General Public License v3.0 の下でライセンスされており、ソースコードに基
づいて他のユースケースに適合させ、ビルドすることができる。 
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15.3.1 gvm-cli.exeによるアクセス 
GMP は XML をベースとしています。すべてのコマンドとレスポンスは GMP オブジェクトです． 
グリーンボーンネットワークスが提供するコマンドラインツール gvm-cli.exe は，XML コマンドおよび XML
レスポンスを直接送受信することができます． 
gvm-cli.exe は、以下の接続に対応しています。 

- SSH 
- TLS 
- Unix ドメインソケット 

gvm-cli.exe はいくつかのコマンドラインスイッチをサポートしており，以下のように表示できます． 
$ gvm-cli -h 
usage: gvm-cli [-h] [-c [CONFIG]] 
[--log [{DEBUG,INFO,WARNING,ERROR,CRITICAL}]] 
[--timeout TIMEOUT] [--gmp-username GMP_USERNAME] 
[--gmp-password GMP_PASSWORD] [-V] [--protocol {GMP,OSP}] 
CONNECTION_TYPE ... 
optional arguments: 
-h, --help show this help message and exit 
-c [CONFIG], --config [CONFIG] 
Configuration file path (default: ~/.config/gvmtools. 
conf) 
--log [{DEBUG,INFO,WARNING,ERROR,CRITICAL}] 
Activate logging (default level: None) 
--timeout TIMEOUT Response timeout in seconds, or -1 to wait 
indefinitely (default: 60) 
--gmp-username GMP_USERNAME 
Username for GMP service (default: '') 
--gmp-password GMP_PASSWORD 
Password for GMP service (default: '') 
-V, --version Show version information and exit 
--protocol {GMP,OSP} Service protocol to use (default: GMP) 
connections: 
valid connection types 
CONNECTION_TYPE Connection type to use 
ssh Use SSH to connect to service 
tls Use TLS secured connection to connect to service 
socket Use UNIX Domain socket to connect to service 
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gvm-cli.exe はより多くのコマンドラインスイッチをサポートしていますが、追加オプションは接続タイプを指
定したときのみ表示されます。 
$ gvm-cli ssh -h 
usage: gvm-cli ssh [-h] --hostname HOSTNAME [--port PORT] 
[--ssh-username SSH_USERNAME] 
[--ssh-password SSH_PASSWORD] [-X XML] [-r] [--pretty] 
[--duration] 
[infile] 
positional arguments: 
infile File to read XML commands from. 
optional arguments: 
-h, --help show this help message and exit 
--hostname HOSTNAME Hostname or IP address 
--port PORT SSH port (default: 22) 
--ssh-username SSH_USERNAME 
SSH username (default: 'gmp') 
--ssh-password SSH_PASSWORD 
SSH password (default: 'gmp') 
-X XML, --xml XML XML request to send 
-r, --raw Return raw XML 
--pretty Pretty format the returned xml 
--duration Measure command execution time 

現在のすべてのアプライアンスは、GMP を暗号化するために SSH を使用します。TLS の使用は非推奨
で，公式にはサポートされておらず，将来のバージョンで削除される可能性があります． 
gvm-tools は主にバッチモード(バッチ処理、スクリプト)で役に立ちます。 
gvm-cli.exe を使うと，GMP を簡単に使うことができます． 
gvm-cli --xml "<get_version/>" 
gvm-cli --xml "<get_tasks/>" 
gvm-cli < file 

 
15.3.1.1 クライアントの設定 

コマンド gvm-cli を使用するには、アプライアンスにログインする必要があります。 
必要な情報は、コマンドラインスイッチまたは設定ファイル(~/.config/gvm-tools.conf)を使用して提
供されます。 
GMP ユーザにコマンドラインスイッチを提供するには、以下を使用します。 

･ --gmp-username 
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･ --gmp-password 
また，設定ファイル(~/.config/gvm-tools.conf)を作成し，この情報を記述することもできます． 
[Auth］ 
gmp_username=webadmin 
gmp_password=kennwort 

この設定ファイルは、デフォルトでは読み込まれません。設定ファイルを読み込むには，コマンドラインスイッ
チに --config または -c を追加する必要があります。 
 

15.3.1.2 gvm-cli コマンドによるスキャンの開始 
GMP の典型的な使用例として、新しいシステムの自動スキャンがあります。 
この例では、非武装化ゾーン(DMZ)内のシステムを監視する侵入検知システム(IDS)を使用し、新しい
システムやまだ使用されていない珍しい TCP ポートを直ちに検出することを想定しています。このようなイベ
ントが発見された場合、IDS はスクリプトの助けを借りて、新しいシステムのスキャンを自動的に開始する
必要があります。 
これには gvm-cli コマンドを使用しますが、gvm-pyshell コマンドや自作の python スクリプトの方
が適しています (15.3.2.1 章を参照)。XML 出力の処理は、シェルを使うよりも python を使った方
が優れています。 
開始点は、新しい疑惑のあるシステムの IP アドレスです。ターゲットは、この IP アドレスのためにアプライア
ンス上で作成されなければなりません。 
コマンド create_target は、以下のサイトで説明されています。 
https://docs.greenbone.net/API/GMP/gmp-21.04.html#command_create_target 

1. IP アドレスが変数 IPADDRESS に保存されている場合、次のようにそれぞれのターゲットを作成し
ます︓ 
$ gvm-cli --gmp-username webadmin --gmp-password kennwort ssh \ 
--hostname 192.168.222.115 \ 
--xml "<create_target><name>Suspect Host</name>\ 
<hosts>$IPADDRESS</hosts></create_target>" 
 
<create_target_response status="201" status_text="OK, resource 
created" id="4574473f-a5d0-494c-be6f-3205be487793"/> 
2. 以下のようにタスクを作成します。 

$ gvm-cli --gmp-username webadmin --gmp-password kennwort ssh \ 
--hostname 192.168.222.115 \ 
--xml "<create_task><name>Scan Suspect Host</name> \ 
<target id=\"4574473f-a5d0-494c-be6f-3205be487793\"></target> \ 
<config id=\"daba56c8-73ec-11df-a475-
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002264764cea\"></config></create_task>" 
 
<create_task_response status="201" status_text="OK, resource 
created" id="ce225181-c836-4ec1-b83f-a6fcba70e17d"/> 

→ タスクの ID が出力されます。タスクの起動や監視に必要です。 
このコマンドで使用される他の ID は、利用可能なターゲットとスキャンコンフィグを表示する以下のコマンド
で取得することができます。 
$ gvm-cli --gmp-username webadmin --gmp-password kennwort ssh \ 
--hostname 192.168.222.115 --xml "<get_targets/>" 
 
$ gvm-cli --gmp-username webadmin --gmp-password kennwort ssh \ 
--hostname 192.168.222.115 --xml "<get_configs/>" 
備考 
上記コマンドの出力は XML です。 
 

3. 以下のようにタスクを起動します。 
$ gvm-cli --gmp-username webadmin --gmp-password kennwort ssh \ 
--hostname 192.168.222.115 \ 
--xml '<start_task task_id="ce225181-c836-4ec1-b83f-a6fcba70e17d"/>' 

→ The connection will be closed by the appliance. The task is running. 

→アプライアンスにより接続が切断されます。タスクは実行中です。 
4. タスクの状態を以下のように表示します。 

$ gvm-cli --gmp-username webadmin --gmp-password kennwort ssh \ 
--hostname 192.168.222.115 \ 
--xml '<get_tasks task_id="ce225181-c836-4ec1-b83f-a6fcba70e17d"/>' 
 
<get_tasks_response status="200" status_text="OK"><apply_overrides> 
...<status>Running</status><progress>98<host_progress> 
<host>192.168.255.254</host>98</host_progress></progress>.../> 

→ スキャンが完了したら、すぐにレポートをダウンロードすることができます。 
このためには、タスクの作成時に出力された ID が必要で、意味のあるレポート形式を入力する必要があり
ます。 

5. 以下のように、レポートフォーマットの ID を表示する。 
$ $ gvm-cli --gmp-username webadmin --gmp-password kennwort ssh \ 
--hostname 192.168.222.115 --xml '<get_report_formats/>' 
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6. 以下の手順でレポートを読み込みます． 
$ gvm-cli --gmp-username webadmin --gmp-password kennwort ssh \ 
--hostname 192.168.222.115 \ 
--xml '<get_reports report_id="23a335d6-65bd-4be2-a83e-be330289eef7" \ 
format_id="35ba7077-dc85-42ef-87c9-b0eda7e903b6"/>' 
補足 
データを完全かつ自動的に処理するために、このタスクは、与えられた条件に基づいてレポートを転送する
アラートと組み合わせることができます。 
 

15.3.2 gvm-pyshell.exe によるアクセス 
グリーンボーンネットワークスが提供するコマンドラインツール gvm-pyshell.exe は，python コマンド
を使用して XML コマンドと XML レスポンスを直接送受信する機能を提供します．コマンドは XML デ
ータの生成とパース処理を行います。 
このツールは以下の接続をサポートしています。 

- TLS 
- SSH 
- ソケット 

現在のアプライアンスは SSH を使用して GMP を保護しますが、古いアプライアンスは TLS とポート 9390
を使用して GMP を転送します。gvm-tools は、古い GOS と現在の GOS の両方で使用することがで
きます。 
gvm-tools は主にバッチモード(バッチ処理、スクリプト)で役に立ちます。 
コマンド gvm-pyshell の認証設定は，ユーザのホームディレクトリにある ファイルに保存することができ
ます．構文は 15.3.1.1 章に説明されています． 
Python の実装は，GMP の API(https://docs.greenbone.net/API/GMP/gmp-
21.04.html)に従っています．この API におけるオプションの引数は、「? Python の関数の使用方法
を，次の例で説明します． 
gmp.create_task("Name", "Config", "Scanner", "Target",comment="comment") 
補足 
必須引数は正しい順序で与えれば自動的に識別されますが、識別子を使用して指定することもできます。 
gmp.create_task(name="Name",config_id="Config",scanner_id="Scanner", 
target_id="Target",comment="comment") 

 
15.3.2.1 gvm-pyshell コマンドによるスキャンの開始 

GMP の典型的な使用例として、新しいシステムの自動スキャンがあります。 
この例では、非武装化ゾーン(DMZ)内のシステムを監視する侵入検知システム(IDS)を使用し、新しい
システムやまだ使用されていない異常な TCP ポートを直ちに検出することを想定しています。このような事
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象が発見された場合、IDS はスクリプトの助けを借りて、自動的に新しいシステムのスキャンを開始する必
要があります。 
これには、gvm-pyshell コマンドが非常に適しています。XML 出力の処理は、シェルを使用するよりも 
python を使用した方が優れています。 
開始点は、新しい疑惑のあるシステムの IP アドレスです。この IP アドレスに対して、アプライアンス上に
ターゲットを作成する必要があります。 
コマンド create_target は、以下のサイトで説明されています。 
https://docs.greenbone.net/API/GMP/gmp-21.04.html#command_create_target。 

1. 以下の行は、gvm-pyshell を使用する際に必要なコマンドを示したものです。 
$ gvm-pyshell \ 
--gmp-username webadmin --gmp-password kennwort \ 
ssh --hostname 192.168.222.115 
GVM Interactive Console 2.0.0 API 1.1.0. Type "help" to get information about 
functionality. 
>>> res=gmp.create_target("Suspect Host", make_unique=True, \ 
hosts=['192.168.255.254']) 
>>> target_id = res.xpath('@id')[0] 

target_id という変数には、作成されたターゲットの ID が格納されています。この ID は、対応するタスク
を作成するために使用することができます。 
 
注意 
タスクの作成には、以下の入力が必要です。 

• target_id 
• config_id 
• scanner_id 
• task_name 
• task_comment 

 
2.既存のスキャン設定をすべて表示するには、以下のようにします。 

>>> res = gmp.get_configs() 
>>> for i, conf in enumerate(res.xpath('config')): 
...    id = conf.xpath('@id')[0] 
...    name = conf.xpath('name/text()')[0] 
...    print('\n({0}) {1}: ({2})'.format(i, name, id)) 
3. 既存のスキャナもすべて同じ手法で表示することができます。内蔵スキャナのみを使用する場合、以

下の ID がハードコードされます。 
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o OpenVAS スキャナ。08b69003-5fc2-4037-a479-93b440211c73 
o CVE スキャナ 6acd0832-df90-11e4-b9d5-28d24461215b 

4. 以下のようにタスクを作成します。 
>>> res=gmp.create_task(name="Scan Suspect Host", 
... config_id="daba56c8-73ec-11df-a475-002264764cea", 
... scanner_id="08b69003-5fc2-4037-a479-93b440211c73", 
... target_id=target_id) 
>>> task_id = res.xpath('@id')[0] 
5. 以下のようにタスクを起動する。 

>>> gmp.start_task(task_id) 
→ 現在の接続を直ちに切断する．それ以上のコマンドは必要ない。 
すべてのコマンドを Python スクリプトに記述し，Python シェルで呼び出すことができる。 
len_args = len(args.script) - 1 
if len_args is not 2: 
message = """ 
This script creates a new task with specific host and vt! 
It needs two parameters after the script name. 
First one is name of the target and the second one is the 
chosen host. The task is called target-task 
Example: 
$ gvm-pyshell ssh newtask target host 
""" 
print(message) 
quit() 
target = args.script[1] 
host = args.script[2] 
task = target + " Task" 
# Full and Fast 
myconfig_id = "daba56c8-73ec-11df-a475-002264764cea" 
# OpenVAS Scanner 
myscanner_id = "08b69003-5fc2-4037-a479-93b440211c73" 
res=gmp.create_target(target, True, hosts=host) 
mytarget_id = res.xpath('@id')[0] 
res=gmp.create_task(name=task, 
config_id=myconfig_id, 
scanner_id=myscanner_id, 
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target_id=mytarget_id) 
mytask_id = res.xpath('@id')[0] 
gmp.start_task(mytask_id) 

 
15.3.3 スクリプトの例 

gvm-tools には，gvm-script コマンドで使用できるサンプルスクリプト集が付属しています。 
 
現在、gvm-tools version 2.0.0 (https://github.com/greenbone/gvm-
tools/tree/main/scripts) では、以下のスクリプトが利用可能です。 

- application-detection.gmp.py: このスクリプトは、検索されたアプリケーションを持つ全てのホス
トを表示します。 

- cfg-gen-for-certs.gmp.py: このスクリプトは、与えられた CERT-Bund アドバイザリに基づく 
VT で、新しいスキャン設定を作成します。 

- clean-sensor.gmp.py: このスクリプトは、アクティブなタスクを除くすべてのリソースをセンサーから
削除します。 

- create-dummy-data.gmp.py: ダミーデータを生成します。 
- DeleteOverridesByFilter.gmp.py︓フィルタを用いてオーバーライドを削除する． 
- monthly-report2.gmp.py︓指定された月の報告に基づいて、すべての脆弱性を表示するスクリ

プトです。GOS 4.x 用に作成しました。 
- monthly-report.gmp.py: このスクリプトは、指定された月のレポートに基づいて、すべての脆弱

性を表示します。GOS 3.1 用に作成しました。 
- nvt-scan.gmp.py: このスクリプトは、ハードコードされた基本設定を使用して、特定のホストと VT

で新しいタスクを作成します。 
- startNVTScan.gmp.py: このスクリプトは、特定のホストと VT を使用して、新しいタスクを対話

的に作成します。 
- SyncAssets.gmp.py: このスクリプトは、アセットをアセットデータベースにアップロードします。 
- SyncReports.gmp.py: このスクリプトは、コンテナタスクを使用してレポートを取得し、2 台目のア

プライアンスにアップロードします。 
 
補足 
これらのスクリプトは、カスタムスクリプトの開発の出発点として使用できます。 
 
15.4 ステータスコード 
GMP は、HTTP ステータスコードに類似したステータスコードを使用します。次のコードが使用されます。 
2xx︓ 
2xx︓コマンドの送信，理解，受け入れに成功した。 
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200: OK 
201: リソースが作成された 
202: リクエストの送信 
4xx: 
ユーザエラーが発生しました。 
400: シンタックスエラー 
さまざまな構文エラーが含まれます。GMP コマンドの要素や属性が欠落していることがよくあります。ステー
タステキストには、追加情報が表示されます。 
現在、このステータスコードは、認証の欠落や誤りにも使用されています。 
401︓最初に認証してください 
このエラーコードは、認証が行われていない場合、または認証が間違っている場合に使用されます。現在、
値 400 がまだ使用されています。 
403: リソースへのアクセスは禁止されています 
これは、十分な権限がない場合に使用されるエラーコードです。多くの場合、代わりに 400: 
Permission denied が表示されます。 
404: リソースが見つかりません 
リソースが見つかりませんでした。リソース ID が空であるか、間違っています。 
409: リソースが使用中です 
このエラーコードは、たとえばフィードの同期がすでに進行しているときに開始された場合に発生します。 
5xx︓ 
サーバーエラーが発生しました。 
500︓内部エラー 
これは、内部バッファーのサイズを超えるエントリによって引き起こされる可能性があります。 
503: スキャナが NVT をロード中 
スキャナは現在、キャッシュからの VT の読み込みに追われています。リクエストは後日、再度行ってくださ
い。 
503: サービスが一時的に停止しています。 
スキャナデーモンが実行されていない可能性があります。多くの場合、期限切れの証明書が問題です。 
503: サービス利用不可 
GMP コマンドはアプライアンスでブロックされています。 
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16 マスターセンサー設定の使用 

備考 
この章では、可能なすべてのメニュー オプションについて説明します。 
しかし、すべてのアプライアンス・モデルがこれらのメニュー・オプションのすべてをサポートするわけではありませ
ん。使用するアプライアンス・モデルで特定の機能が利用可能かどうかを確認するには、第 3 章の表 を
チェックしてください。 
セキュリティ上の理由から、特定のネットワーク・セグメントを直接スキャンすることはできないことがよくありま 
す。例えば、インターネットへの直接アクセスが禁止されている場合があります。この問題を克服するために、
Greenbone Enterprise Appliance は分散型スキャンシステムのセットアップをサポートします︓異な
るネットワークセグメントにある 2 つ以上のアプライアンスを安全に接続し、他の方法ではアクセスできない
ネットワークセグメントに対して脆弱性テストを実行することができます。 
この場合、1 つのアプライアンスが 1 つまたは複数の他のアプライアンスをリモートで制御します。制御するア
プライアンスは「マスター」と呼ばれ、制御されるアプライアンスは「センサー」と呼ばれる。 
マスター 

- Greenbone Enterprise 400/DECA 以降のすべてのアプライアンス・モデルは、マスターとして使
用できます(第 3 章参照)。 
センサー 

- Greenbone Enterprise ONE 以外のすべてのアプライアンスモデルをセンサーとして使用できます。 
- アプライアンスモデル Greenbone Enterprise 35 および 25V は、センサーとしてのみ使用でき、

常にマスターによって制御されます。 
- すべてのセンサーは、自動または手動でのフィードの更新や Greenbone オペレーティングシステム

(GOS)のアップグレードを含め、マスターによって直接管理することが可能です。 
- センサーは、マスターとスキャンターゲット以外のネットワーク接続を必要としません。 
- センサーは、最初のセットアップの後、さらなる管理手順を必要としません。 
- センサーがリモートでスキャンを実行する場合、リモートスキャナとして設定する必要があります。 

o ユーザは、要件と権限に応じて、マスターの Web インターフェイスを使用してリモートスキャナ用の
スキャンを個別に設定できます。 

o リモートスキャナはスキャンを実行し、すべての脆弱性情報が管理されているマスターに結果をリレ
ーします。 

o リモートスキャナへの接続は、SSH 経由で Open Scanner Protocol (OSP) を使用して確
立されます。 

マスターとセンサー間の接続は、ポート 22/TCP を介して Secure Shell (SSH) プロトコルを使
用して確立されます。 

センサーとリモートスキャナの用語の区別のため。 
- センサー 



489 
 

この機能を使用するには、マスターとセンサーの両方で GOS 管理メニューを使用して、マスターとセンサーリ
ンクを設定する必要があります。この機能は、センサーのリモートフィード同期とアップグレード管理をサポー
トします。 

- リモートスキャナ 
この機能では、マスターのウェブインターフェイスを使用してリモートスキャナをセットアップする必要があります。
この機能は、センサーを経由したスキャンの実行をサポートします。 
 
16.1 マスターとセンサーのセットアップの設定 
マスターは次のようにセンサーとリンクさせることができます。 

1. マスターとセンサーの両方で GOS 管理メニューを開きます(7.1.2.2 章を参照)。 
2. マスターの GOS 管理メニューで、Setup を選択し、Enter を押します。 
3. Master を選択し、Enter キーを押します。 
4. Master Identifier を選択し、Enter キーを押します。 
5. Download を選択し、Enter を押します(図 16.1 参照)。 

 
図 16.1 マスターの設定 
 

6. Web ブラウザを開き、表示された URL を入力します。 
7. PUB ファイルをダウンロードします。 
→ 鍵のダウンロードが完了すると、マスターの GOS 管理メニューに鍵のフィンガープリントが表示され、

確認することができます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_master_1.png
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重要 
鍵がセンサーにアップロードされるまで、フィンガープリントを確認しないでください。 
 

8. センサーの GOS 管理メニューで、Setup を選択し、Enter キーを押します。 
9. Sensor(センサー)を選択し、Enter キーを押します。 
10. Configure Master を選択し、Enter キーを押します(図 16.2 参照)。 

 
図 16.2 センサーの設定 
 

11. Upload を選択し、Enter を押します。 
12. Web ブラウザを開き、表示された URL を入力します。 
13. 参照...をクリックし、ダウンロードした PUB ファイルを選択して、アップロードをクリックします。 
→ 鍵のアップロードが完了すると、センサーの GOS 管理メニューに鍵のフィンガープリントが表示され、

確認することができます。 
14. フィンガープリントをマスターの GOS 管理メニューに表示されているフィンガープリントと比較します。

フィンガープリントが一致した場合、両方の GOS 管理メニューで Enter キーを押します。 
15. センサーの GOS 管理メニューで、Save を選択し、Enter を押します。 
16. Tab キーを押した後、Enter キーを押すという操作を 2 回行います。 
17. Services を選択し、Enter キーを押します。 
18. SSH を選択し、Enter キーを押します。 
19. SSH State を選択し、Enter を押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_sensor_1.png
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→ SSH がセンサー上で有効になっています。 
20. Save を選択し、Enter キーを押します。 
21. Tab キーを押して Back を選択し、Enter キーを押します。 
22. OSP を選択し、Enter を押します。 
23. Enter キーを押して、OSP を有効にします。 
→ 変更内容を保存する旨のメッセージが表示されます(7.1.3 章参照)。 
24. メッセージは Enter キーを押して閉じます。 
25. Save を選択し、Enter を押します。 
→ センサーで OSP が有効になります。 
26. マスターの GOS 管理メニューで、Setup を選択し、Enter キーを押します。 
27. Master を選択し、Enter キーを押します。 
28. Sensors を選択し、Enter キーを押します。 
29. Add a new sensor を選択し、Enter を押します。 
30. 入力ボックスにセンサーの IP アドレスまたはホスト名を入力し、Enter キーを押します。 
→ センサーの設定に関する追加のメニューオプションが表示されます(図 16.3、16.2 章参照)。 

 

図 16.3 センサー設定メニュー 
 

31. Auto を選択し、Enter を押します。 
→マスターは自動的にセンサーに接続し、識別子を取得します。 
識別子のフィンガープリントはマスターの GOS 管理メニューに表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_sensor_2.png
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32. センサーの GOS 管理メニューで、Setup を選択し、Enter キーを押します。 
33. センサーを選択し、Enter キーを押します。 
34. Sensor Identifier を選択し、Enter を押します。 
35. Fingerprint を選択し、Enter を押します。 
36. フィンガープリントをマスターの GOS 管理メニューに表示されているフィンガープリントと比較します。 
フィンガープリントが一致したら、マスタの GOS 管理メニューで Enter キーを押します。 
37. Save を選択し、Enter を押します。 
38. Test を選択し、Enter キーを押します。 
→センサーの構成がテストされます。 
テストに失敗した場合は、警告と指示が表示されます(図 16.4 参照)。 

 
図 16.4 センサーの構成をテストする 
備考 
センサーが正常に設定されると、GOS 管理メニューを使用してマスター上でセンサーを直接管理できます
(7.3.5 章と 7.3.7 章を参照)。 
 
16.2 設定されたすべてのセンサーの管理 
マスターに設定されたすべてのセンサーは、次のように表示することができます。 

1. Setup を選択し、Enter を押します。 
2. Master を選択し、Enter を押します。 
3. Sensors を選択し、Enter キーを押します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_sensortest.png
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→設定されているすべてのセンサーに対するアクションが表示されます(図 16.5 参照)。 
以下のアクションが用意されています。 
すべてのセンサーの接続をテストする 
すべてのセンサーが正しく設定されているかどうかをテストします。テストに失敗した場合は、説明付きの警
告が表示されます。 
すべてのセンサープロトコルを更新する 
マスターのすべてのセンサープロトコル設定を更新します。 
センサーの編集/削除 ... 
特定のセンサーを設定するためのメニューを開きます(図 16.3 参照)。以下のアクションが可能です。 

- センサーのアドレスの設定 
- センサーのアドレスの設定 センサーのリモートポートの設定 
- センサーのプロキシを設定します。 
- センサーの識別子を設定する 
- マスターでフィードを更新している場合に、センサーでフィードの自動更新を有効/無効にする。 
- ポートおよび識別子を自動的に設定します。 
- センサーが正しく設定されていることを確認します。 
- センサーを削除します。 

新しいセンサーを追加する 
新しいセンサーを設定します(16.1 章参照)。 

 
図 16.5 設定されたすべてのセンサーを管理する 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/gos_menu_configured_sensors.png
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16.3 セキュアなネットワークにセンサーを配置する 
マスターとセンサーのセットアップでは、マスターはすべての脆弱性情報とクレデンシャルを保存する。センサー
はいかなる情報も永久に保存しません(VT を除く)。 
このため、マスターは外部(センサー)への通信が可能な最も高いセキュリティゾーンに置かれる必要がありま
す。すべての通信は、高いセキュリティゾーンにあるマスターから低いセキュリティゾーンにあるセンサーに向か
って開始されます。 
 
備考 
異なるゾーンを隔てるファイアウォールは、マスターからセンサーへの接続のみを許可する必要があります。
高セキュリティ・ゾーンへの追加接続を許可する必要はありません。 
 
マスターとセンサーアプライアンスは、SSH プロトコルを介して通信します。デフォルトでは、ポート 22/TCP 
が使用されます。後方互換性のために、ポート 9390/TCP を使用することができます。これは、以下の
ように設定できます。 

1. センサーの GOS 管理メニューで、Setup を選択し、Enter を押します。 
2. Sensor を選択し、Enter キーを押します。 
3. Port 9390 を選択し、Enter を押します。 
4. Save を選択し、Enter を押します。 

センサーにおいて、グリーンボーン・エンタープライズ・フィードのアップデートと GOS アップグレードは、グリーン
ボーンネットワークスサーバーから直接ダウンロードするか、マスターを使用してダウンロードすることができま
す。後者の場合、マスターのみがグリーンボーンネットワークスサーバーに接続し、接続されている全てのセ
ンサーに対応するファイルを配布します。 
センサーがグリーンボーンネットワークスサーバーに連絡しないようにするには、以下のように自動同期を無
効にすることができます。 

1. センサーの GOS 管理メニューで、Setup を選択し、Enter を押します。 
2. Feed を選択し、Enter キーを押します。 
3. Synchronisation を選択し、Enter を押します。 
4. Save を選択し、Enter を押します。 

 
補足 
セキュリティの追加レイヤーとして、ステートフル・パケット・インスペクション(SPI)を使用するファイアウォール
のソースと宛先の NAT ルールを使用して、アプライアンスのデフォルトルートの必要性を回避することができ
ます。 
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16.4 リモートスキャナとしてセンサを設定する 
備考 
センサーをリモートスキャナとして設定するには、第 16.1 章のすべての手順を最初に完了する必要があり
ます。 
 
センサーは、デフォルトの OpenVAS および CVE スキャナに加え、マスター上でリモートスキャンエンジン 
(スキャナ) として使用することができます。このためには、マスタの Web インターフェイスを使用して、セン
サーをリモートスキャナとして設定する必要があります。 
新しいリモートスキャナを設定するには、次のようにします。 

1. マスターの Web インターフェイスにログインします。 
2. メニューバーで Configuration > Scanners を選択します。 

3. をクリックして、新しいスキャナを作成します。 

4. 入力ボックス「名前」にリモート・スキャナの名前を入力します (図 16.6 参照)。 

 
図 16.6 マスターでのリモートスキャナの設定 
 

5. ドロップダウンリストの Type で Greenbone Sensor を選択します。 
 
備考 
Greenbone Sensor を選択することが必須です。OSP Scanner のタイプは使用しないでください。 
 

6. 入力ボックス Host にセンサーの IP アドレスまたはホスト名を入力します。 
7. 保存をクリックすると、リモートスキャナが作成されます。 
→ スキャナが作成され、「スキャナ」ページに表示されます。 

8. 新しく作成されたリモートスキャナの行で、スキャナの確認 をクリックします。 

→ 設定に間違いがなければ、スキャナの検証に成功します。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/remote_scanner_new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/verify.png
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補足 
スキャナはユーザごとに設定されます。スキャナはユーザごとに作成するか、パーミッションを使用して他のユ
ーザに使用権を付与することができます(9.4 章参照)。 
 
16.5 リモートスキャナの使用 
センサーをリモートスキャナとして設定した後、センサー上で実行するスキャンタスクをマスター上で設定する
ことができます(10.2.2 章参照)。 

 
図 16.7 タスクのリモートスキャナを選択する 
 

タスク(10.8 章参照)ページの名前欄で既存のタスクが変更可能であるとマーク  されている場合、タ

スクは以下のようにリモートスキャナに送信することが可能です。 
1. メニューバーで [スキャン] > [タスク] を選択します。 

2. タスクの行で、 をクリックします。 

3. ドロップダウン リスト Scanner で Remote＿Scanner を選択します (図 16.7 を参照)。 
4. Save をクリックします。 

5. をクリックして、タスクを開始します。 

 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/remote_scanner_task.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/alterable.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/edit.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/start.png
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17 パフォーマンスの管理 

Greenbone Enterprise Appliance を操作する場合、アプライアンス、スキャンターゲット、および任意
のセンサーアプライアンスの間で大量のデータが転送される可能性があります。さらに、スキャン結果はアプ
ライアンスで分析、フィルタリング、および処理される必要があります。アプライアンスモデル、ユーザ数、およ
びスキャンタスクの構成に応じて、これらのプロセスの多くは同時に実行されます。 
 
17.1 アプライアンスパフォーマンスの監視 
Greenbone Enterprise アプライアンスの全体的なパフォーマンスは、メニューバーで［管理］ > ［パ
フォーマンス］を選択することで監視できます(図 17.1 参照)。 
過去 1 時間、1 日、1 週間、1 ヶ月、1 年のアプライアンスのリソース使用率を表示することができま
す。 
 
備考 
設定されたセンサーの性能は、マスタにも表示することができます。 
 
以下のセクションは重要です。 
プロセス 
プロセスの量が多いことは重要ではありません。しかし、主にスリーピングと実行中のプロセスのみを表示す
る必要があります。 
システム負荷 
継続的に高い利用率を維持することが重要です。4 コアのシステムで 4 の負荷は許容範囲と考えられま
す。 
CPU 使用率 
特に Wait-IO が高いことが重要です。 
メモリ使用量 
アプライアンスは積極的なキャッシュを使用します。メモリの大部分がキャッシュとして使用されるのは許容
範囲内です。 
スワップ使用状況 
スワップ・メモリの使用は、システムの過負荷の可能性を指摘します。 
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図 17.1 アプライアンスのパフォーマンスを表示する 
 
17.2 スキャンパフォーマンスの最適化 
スキャンの速度は、多くのパラメータに依存します。 

- 選択したポート 
- 選択したスキャン設定 
- ターゲットのスキャン順序 

 
17.2.1 タスクのポートリストの選択 

ターゲットに設定されたポート リストは、このターゲットのアライブ テストおよび脆弱性スキャンの期間に大
きな影響を及ぼします。 
 

17.2.1.1 ポートとポートリストに関する一般情報 
ポートは、ネットワーク通信の接続点です。システムの各ポートは、他のシステムのポートに接続します。 
TCP (Transmission Control Protocol) ポート 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/performance2.png
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- 各システムに 65535 個の TCP ポート 
- データ通信は、2 つの TCP ポートの間で双方向に行われる。 
- TCP ポートのスキャンは、通常、簡単かつ高速に実行されます。 

ユーザデータグラムプロトコル(UDP)ポート 
- 各システムにつき、65535 個の UDP ポート 
- 2 つの UDP ポートの間で、一方向にのみデータ転送が行われる。 
- UDP で受信したデータは必ずしも確認されないため、UDP ポートの検査には通常時間がかかる。 

ポート 0～1023 は、特権ポートまたはシステムポートであり、ユーザプリケーション 69から開くことはできませ
ん。 
[69] Unix 系システムでは、特権ポートへのアクセスは特権ユーザ(root など)に制限されています。

1024 から始まるポートは、非特権ユーザも利用可能です。 
 
IANA(Internet Assigned Numbers Authority)67は、ポートに標準プロトコルを割り当て、例えば、
ポート 80 は「http」、ポート 443 は「https」に割り当てられています。5000 以上のポートが登録されて
いる。 
[67] https://www.iana.org/ 

 
すべてのポートをスキャンするのは時間がかかりすぎるし、通常使われていないポートも多い。そこで、ポート
リストを利用することができます。 
インターネットにアクセスできるすべてのシステムのすべてのポートを分析し、最も使用されているポートのリス
トを作成しました。それぞれのポートに対して特定のサービスタイプを登録する義務はないため、それらは必
ずしも IANA のリストを反映しているわけではない。オープンソースのポートスキャナである Nmap68と
OpenVAS スキャナでは、デフォルトで異なるリストを使用しており、すべてのポートをチェックするわけでもな
い。 
[68] https://nmap.org/ 

 
ほとんどのスキャンでは、IANA に登録されているポートをスキャンすれば十分な場合が多い。 
アプライアンスでは、次のポートリストが事前に定義されています。 

- すべての IANA 割り当て TCP︓Internet Assigned Numbers Authority(IANA)によって割
り当てられたすべての TCP ポートで、継続的に更新されます。 

- す べ て の  IANA 割 り 当 て  TCP お よ び  UDP ︓ Internet Assigned Numbers 
Authority(IANA)により割り当てられたすべての TCP および UDP ポート、継続的に更新される。 

- すべての特権付き TCP 
- すべての特権 TCP および UDP 
- すべての TCP 
- すべての TCP および Nmap トップ 100 UDP︓Nmap ネットワークスキャナによるすべての 
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TCP ポートおよびトップ 100 UDP ポート、継続的に更新されます。 
- すべての TCP および Nmap トップ 1000 UDP︓Nmap ネットワーク スキャナによるすべての 

TCP ポートとトップ 1000 UDP ポート、継続的に更新されます。 
- Nmap 上位 2000 TCP および上位 100 UDP︓Nmap ネットワーク スキャナによる上位 2000 

TCP ポートおよび上位 100 UDP ポート、継続的に更新されます。 
- OpenVAS のデフォルト: OpenVAS スキャナがデフォルトのポート範囲設定を通過する際にスキャン

する TCP ポート 
 
備考 
10.7 章の説明に従って、追加のポートリストを作成することができます。 
 

17.2.1.2 適切なポートリストの選択 
ポートリストを選択する際には、検出性能とスキャン時間を考慮する必要があります。 
スキャンの所要時間は、ほとんどの場合、ネットワーク構成とテストするポートの量によって決まります。 
リスト上のポートにバインドされていないサービスは、脆弱性をテストされません。さらに、そのようなポートに
バインドされている悪意のあるアプリケーションは発見されません。悪意のあるアプリケーションは、通常使用
されていないオープンポートや、システムポートから離れたポートを使用することがほとんどです。 
その他の基準としては、徹底的なポートスキャンによって起動され、対策や警告を開始する防御メカニズム
があります。通常のスキャンでも、ファイアウォールは 65535 個のポートすべてがアクティブであるとシミュレー
トし、いわゆるタイムアウトで実際のスキャンを遅くすることができます。 
さらに、クエリされた各ポートに対して、その背後にあるサービスは少なくとも 1 つのログ・エントリで反応する。
組織的な理由により、一部のサービスは特定の時間にのみスキャンされることがあります。 
 

17.2.1.2.1 スキャン期間 
ポートのスロットルがある状況では、すべての TCP および UDP ポートをスキャンすると、1 つのシステムで最
大 24 時間以上かかることがあります。スキャンは並行して実行されるため、2 つのシステムは 1 つのシステ
ムよりわずかに多くの時間を要するだけです。ただし、システムリソースやネットワーク性能の関係で、並列
化には限界があります。 
すべての IANA TCP ポートのスキャンには、通常 2～3 分しかかからない。 
対策によってはスキャン時間が長くなることもあるため、防御システムの設定変更によりスロットリングを防ぐ
ことができる。 
侵害の疑いがある場合、または最高のセキュリティ違反の場合、完全に包括的なスキャンは避けられない。 
 

17.2.1.2.2 総合的なセキュリティ 
すなわち、すべての TCP および UDP ポートがスキャンされたとしても、ポートテストのプリセット タイムア
ウトは、隠れた悪意のあるアプリケーションに応答させるには短すぎる場合がある。 
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最初の疑惑が存在する場合、経験豊富な侵入テスト担当者に相談すること。 
 

17.2.2 タスクのスキャン設定の選択 
スキャン構成は、スキャン期間にも影響を及ぼします。アプライアンスは、脆弱性スキャン用に 4 つの異なる
スキャン構成を提供します。 

- 完全かつ高速 
- 完全かつ高速な究極 
- 完全かつ非常に深い 
- 完全かつ非常に深い究極 

完全」および「高速」、「完全」および「高速」、「究極」のスキャン構成は、スキャンの初期に検出された情
報を使用することで、スキャン プロセスを最適化します。有用な VT のみが実行されるため、スキャン時
間が短縮されます。 
スキャン構成 [完全および超深度] および [完全および超深度] を使用したスキャンでは、すでに検出
された情報 は無視され、利用可能なすべての VT が例外なく実行されます。 
 

17.2.3 ターゲットのスキャン順序を選択する 
スキャン中、[タスク]ページの対応するステータス バーには、スキャンの進行状況がパーセントで表示され
ます (10.8 章参照)。 
アプライアンスでは、まだスキャンされていないシステムまたはサービスが、すでにスキャンされたシステムおよび
サービスと比較してどのように動作するかを予測することは困難なため、ほとんどの場合、この進行状況は
概算になります。 
例 
ターゲット ネットワーク 192.168.0.0/24 には、IP アドレス 192.168.0.250-254 を持つ 5 台
のアライブ ホストのみがスキャンされる必要があります。このターゲットに対して既定の設定でタスクを作成
すると、スキャナはターゲット ネットワーク内のすべての可能なホストを順次スキャンしようとします。 
IP アドレス 192.168.0.1-249 のホストはスキャンできないため、スキャナはこれらのホストをスキップし、ス
キャンの進捗は非常に早く 95 %に達し、スキャンがほぼ終了したことを示します。 
次に、IP アドレス 192.168.0.250-254 のホストがスキャンされ、各ホストの脆弱性テストに時間がかか
る。その結果、スキャンの進捗は 95 %と 100 %の間で顕著に遅くなる。 
進捗の推定を改善するために、新しいタスクを作成する際にターゲットホストの順序を設定することができ
ます (10.2.2 章を参照)。 
Random の設定をお勧めします(図 17.2 参照)。 
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図 17.2 ターゲットの順番の選択 
 
17.3 スキャンキューイング 
スキャンは、十分なシステムリソースが利用可能な場合にのみ開始されます。利用可能なリソースは、アプ
ライアンスモデル、使用されている GOS バージョン、およびシステムの現在の作業負荷に依存します。 
スキャンに最も関連するリソースは、ランダムアクセスメモリ(RAM)です。同じスキャン プロセスでは、異なる
ユーザや同じユーザからの複数のスキャンを処理できないため、各スキャンを適切に実行するには、一定の
最小限の RAM が必要です。RAM には物理的な限界があり、満足のいく形で共有することはできない。 
CPU、ネットワーク接続、ディスク I/O も関連するシステムリソースである。しかし、RAM とは異なり、スキ
ャンの実行速度が遅くなるという代償を払って共有することができます。 
システムパフォーマンスチャートは、RAM の経時変化に関する詳細な情報を提供します(17.1 章参照)。 

同時に起動し実行するスキャンが多すぎて十分な RAM が使用できない場合、 をクリックするとスキ

ャンが待ち行列に追加されます。必要な RAM が再び利用可能になると、「先入れ先出し」の原則に従
って、待ち行列からスキャンが開始されます。 
ワークロードの管理はスキャナに依存します。マスターとセンサーのセットアップが使用されている場合、各セ
ンサーはそれ自体で利用可能なリソースを管理します。センサーのスキャンは、マスターのスキャン能力に最
小限の影響しか及ぼしません。 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/performance_task.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/start.png
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18 Greenbone Enterprise Appliance を他のシステムに接続する 

Greenbone Enterprise Appliance は、他のシステムに接続することができます。 
一部のシステムは、グリーンボーンネットワークスによってすでにアプライアンスに統合されています。 

- verinice ITSM システム(18.2 章を参照) 
- Nagios 監視システム(18.3 章を参照) 
- Cisco Firepower Management Center (第 18.4 章を参照) 

このアプライアンスは、他のシステムとの通信を可能にする多数のインターフェイスを提供します。 
グリーンボーン・マネジメント・プロトコル (GMP) 
Greenbone Management Protocol は、アプライアンスを完全にリモートコントロールすることができま
す。このプロトコルは、ユーザの作成、スキャンタスクの作成と開始、およびレポートのエクスポートをサポート
します。 
OSPを使用した追加スキャナの接続 
オープンスキャナプロトコル(OSP)は、様々な脆弱性スキャナのための標準化されたインターフェイスです。
任意のスキャナをアプライアンスの脆弱性管理にシームレスに統合することができます。スキャナの制御と結
果の処理は、すべてのスキャナで同じように動作します。 
レポート形式 
アプライアンスは、スキャン結果を任意のフォーマットで表示することができます。これを実現するために、アプ
ライアンスにはすでに多数のレポート形式がプリインストールされています(11.1 章を参照)。 
Syslog、電子メール、SNMP トラップ、またはHTTPによるアラート(第 10.12章を参照)。 
コネクターによる結果の自動転送 
これらのコネクタは Greenbone Networks によって作成され、検証された上でアプライアンスに統合され
ています。 
SNMP による監視 
ウェブページ https://docs.greenbone.net/API/SNMP/snmp-gos-20.08-21.04.en.html 
は、現在の管理情報ベース (MIB) ファイルを提供します。MIB ファイルは、機器について SNMP で
問い合わせることができるファイルを記述しています。 
 
18.1 OSP スキャナの使用 
Open Scanner Protocol (OSP)は、Greenbone Management Protocol (GMP、第 15 章参
照)に似ています。XML ベースで、ステートレスであり、通信に永続的な接続を必要としません。この設計
により、追加のスキャナをアプライアンスにシームレスに組み込むことができます。 
オープン・フォーマットなので、カスタム OSP スキャナを開発することも可能です。グリーンボーンネットワーク
スは、https://docs.greenbone.net/API/OSP/osp-21.04.html でプロトコルのドキュメントを提
供しています。 
 



504 
 

18.2 Verinice の使用 
Verinice70 は、SerNet71が開発した無料のオープンソース情報セキュリティ管理システム(ISMS)です。 
[70] https://verinice.com/en/ 
[71] https://www.sernet.de/en/ 

 

 
図 18.1 ベリニーチェと家電製品の一体化 
 
Verinice は、以下のような場合に適しています。 

- 脆弱性是正ワークフロー 
- ISO 27005 に基づくリスク分析の実施 
- ISO 27001 に基づく ISMS の運用 
- VDA 仕様に基づく IS アセスメントの実施 
- ISO 27002、IDW PS 330 などの規格に準拠していることの証明 

アプライアンスは、ISMS の運用をサポートすることができます。このために、グリーンボーンネットワークスは、
アプライアンスから Verinice にデータをエクスポートするためのレポート形式を提供しています。 

- Verinice-ISM 
アプライアンスから verinice.PRO(verinice のサーバー拡張機能)へのデータ転送を完全に自動化する
ことが可能です。 
 
備考 
コネクタの使用に関するサポートは、SerNet または Greenbone Networks にお問い合わせください。 
 

18.2.1 IT セキュリティ管理 
verinice 用のレポートフォーマット Verinice ISM は、アプライアンスにプリインストールされています。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/verinice_integration.png
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このレポートフォーマットにより、グリーンボーンネットワークスは verinice の脆弱性修正ワークフローをサポ
ートします。 
Verinice は、スキャン結果のノート(11.7 章参照)を使用して、処理用のオブジェクトを作成します。タス
クに注記がない場合、完全な脆弱性レポートと同様に資産のみがインポートされます。ノートを持つ脆弱
性のみが、verinice によって脆弱性としてインポートされます。これにより、インポートを細かく制御すること
ができます。 
 
備考 
セキュリティプロセス全体の中で、どの脆弱性を解決し、どの脆弱性を許容するかを決定する必要がありま
す。この決定は、脆弱性管理で脆弱性を適切にタグ付けすることで行われます。 
是正ワークフローは、管理された問題のいずれかを解決することを目的としています。是正ワークフローでは、
問題の許容を決定することはできません。 
 
スキャンが完了したら、Verinice ISM のレポート形式を使用してレポートをエクスポートする必要がありま
す(11.2.2 章を参照)。VNA ファイルが作成されます。これはスキャンのデータを含む ZIP ファイルです。 
 
備考 
以下の例では、SerNet verinice 1.18.1 が使用されています。 
他のバージョンを使用した場合、手順が異なる場合があります。Verinice のサポートにお問い合わせくだ
さい。 
 

18.2.1.1 ISM スキャンレポートのインポート 
レポートは、以下の手順で verinice にインポートすることができます。 

1. verinice を起動します。 
2. メニューバーで [表示] > [パースペクティブを表示] > [情報セキュリティ管理] を選択します (図 

18.2 を参照)。 

 
図 18.2 パースペクティブを開く 情報セキュリティ管理 
 

3. [カタログ]ウィンドウをクリックして、目的のカタログをインポートします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/verinice1.png
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4. クリックして組織を作成します(図 18.3 参照)。 
 
備考 
組織の詳細を定義するためのウィンドウは、単に閉じることができます。 
 

 
図 18.3 新しい組織の作成 
 

5. 情報セキュリティモデル」ウィンドウで をクリックします。 
6. ファイルの選択...をクリックし、ISM レポートを選択します。残りのパラメータは、デフォルト設定のま

までも構いません(図 18.4 参照)。 

 
図 18.4 ISM レポートの選択 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/verinice2.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/verinice3.png


507 
 

 
7. OK をクリックします。 

→ ISM レポートの結果がインポートされ、verinice で展開できる(図 18.5 参照)。 
輸入された組織の脆弱性を追跡するプロセスは、2 つのサブプロセスに分離することができます。 

- タスクの作成 
- 脆弱性の修正 

 

 

図 18.5 ISM レポートの結果を展開する 
 

18.2.1.2 タスクの作成 
タスクを作成する前に、次のように組織のデータを準備する必要があります。 

1. 組織の最初のインポート後、それはインポートオブジェクトのグループから最上位に移動する必要が
あります。 
組織を右クリックし、Cut を選択します。ウィンドウの情報セキュリティモデルでトップレベルの右クリック
し、Paste を選択します。 

2. 資産とコントロールはグループ化する必要があります。 
Assets GSM-Scan を右クリックし、Group by Tags...を選択します(図 18.6 参照)。 
OK をクリックしてメッセージを確認します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/verinice5.png
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図 18.6 アセットのグループ化 
 

3. Controls GSM-Scan を右クリックし、Group by Tags...を選択します。 
OK をクリックしてメッセージを確認します。 

4. すべての資産グループには、責任者を割り当てる必要があります。 
組織を展開し、Persons を右クリックし、Add Persons を選択します。 

5. 新たに作成した担当者を資産グループにドラッグ＆ドロップで割り当てます。 
→ Assets GSM-Scan をクリックすると、関係ウィンドウに割り当てが成功したことが表示されます(図

18.7 参照)。 

 

図 18.7 グループのリレーションを表示する 
 

6. 組織を右クリックし、「タスク」→「Greenbone」を選択します。脆弱性処理の開始.... 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/verinice10.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/verinice6.png
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→ すべての資産とコントロールがグループ化されているか、すべての資産グループが担当者に割り当てら
れているか検証されます。検証の結果がメッセージで表示されます。 

7. タスクの作成を続行するか、作成をキャンセルします。 
脆弱性を是正するタスクは「脆弱性の是正」と呼ばれます。 
 

18.2.1.3 脆弱性の修復 
作成されたタスクは、タスク表示(メニューバーで表示 > 表示 > タスク)または verinice.PRO バージョ
ンの Web フロントエンド(下︓ISO 27000 タスク)を使用して管理することができます。 
タスクには、コントロールグループに接続され、責任者に割り当てられたコントロール、シナリオ、アセットが含
まれます。責任者は、すべての資産の脆弱性を修正します。 
 
備考 
脆弱性の修復タスクの期限が切れると、リマインダーメールが責任者に送信されます。 
 
タスクが完了すると、タスクに割り当てられていたアセットとシナリオの接続はすべて削除されます。 
コントロールには、以下の状態が考えられます。 

- 実装︓アセットがシナリオに割り当てられなくなった。 
- 部分的に︓アセットへの他の接続はまだ存在します。 
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18.3 Nagiosの使用 
Nagios は、監視タスクの追加テストとしてスキャン結果を統合することができます。スキャンされたシステム
は、自動的に監視されたシステムと照合されます。これで、スキャン結果は最終的に Nagios の警告ルー
ルと他のプロセスで利用可能です。 

 
図 18.8 アプライアンスと Nagiosをリンクする 
 
Nagios をアプライアンスとリンクすると、Nagios は制御の役割を引き受ける。 
Nagios は、アプライアンスから最新のスキャン結果を定期的かつ自動的に取得します。これは、スクリプト
check-gmp.gmp.py を呼び出すために gvm-script ツールを使用する Nagios コマンドによって行わ
れます。 
 
備考 
Open Monitoring Distribution、Icinga、Centreon などの Nagios と互換性のある他の製品は、
一般に動作しますが、説明した手順に小さな調整が必要な場合があります。 
 

18.3.1 アプライアンス・ユーザの設定 
アクセスするために、Nagios はアプライアンスにログインするユーザを必要とします。このユーザには、セキュ
リティ状態を監視するすべてのホストでスキャンター ゲット(または複数のスキャンターゲット)をセットアップす
る必要があります。 
 
備考 
ここで使用するサンプル構成は、関連するターゲットが 1 つしかないことを想定していますが、技術的には、
複数のターゲットと複数のアプライアンスで複雑なセットアップをリンクすることが可能です。 
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GMP スクリプトによるクエリーに提供されるアプライアンスのユーザカウントは、関連するスキャンター ゲット
のオーナーであるか、少なくともそれらに対する無制限の読み取りアクセス権を持っている必要がありま す。 
タスクは、定期的にスケジュールされたスキャンとして実行される必要があります。 
さらに、GMP によるアプライアンスへのネットワークアクセスが可能でなければならない。したがって、GOS 管
理メニューで GMP アクセスを有効にする必要があります(15.2 章参照)。 
 

18.3.2 スクリプトを設定する 
グリーンボーンネットワークスは、gvm-tools のスクリプトコレクションの一部として、スクリプト check-
gmp.gmp.py を提供します(15.3 章を参照)。このスクリプトは、gvm-script を使用して監視ソリュー
ションから呼び出すことができます。 
 
備考 
以下では、Nagios が/usr/local/nagios/にインストールされていると仮定しています(以降、/.../と表
記します)。 
必要であれば、ファイルの場所を調整してください。 
 

1. プラグインを/.../libexec/にコピーします。 
2. スクリプトがネットワークを通して機器に到達できるか、GMP が有効か、ユーザが適切に作成されて

いるかを確認する。 
 

備考 
次のコマンドでは、IP アドレスをアプライアンスの IP アドレスに置き換え、ユーザ名と作成したパスワード
を指定します。 
 
nagios-host# gvm-script --gmp-username="user name" --gmp-
password="password" \ 
ssh --hostname 192.168.10.169 /.../libexec/check-gmp.gmp.py --ping \ 
GMP OK: Ping successful 
3. アクセスがあるか確認します。 

nagios-host# gvm-script --gmp-username="user name" --gmp-
password="password" \ 
ssh --hostname 192.168.10.169 /.../libexec/check-gmp.gmp.py \ 
-F 192.168.10.130 --last-report -T "Scan Suspect Host" --status 
GMP CRITICAL: 284 vulnerabilities found - High: 118 Medium: 153 Low: 13 
Report did contain 1 errors for IP 192.168.10.130 
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|High=118 Medium=153 Low=13 
このスクリプトは、いくつかのコマンドラインスイッチをサポートしています。これらは以下のように表示されます。 
nagios-host# gvm-script -c /.../etc/gvm-tools.conf ssh --hostname 
  192.168.10.169 scripts/check-gmp.gmp.py -H 
usage: check-gmp [-H] [-V] [--cache [CACHE]] [--clean] [-F HOSTADDRESS] [-
T TASK] 
... 
 
Check-GMP Nagios Command Plugin 2.0.0 (C) 2017-2019 Greenbone Networks 
GmbH 
... 
 
 
optional arguments: 
-H                    Show this help message and exit. 
-V, --version         Show program's version number and exit 
--cache [CACHE]       Path to cache file. Default: /tmp/check_gmp/reports.db. 
--clean               Activate to clean the database. 
... 
4. テストが成功した場合、チェックを Nagios モニターに統合することができます。 

Nagios configuration file /.../etc/objects/localhost.cfg の HOST DEFINITIONS セクショ

ンに監視するホストを追加してください。 
この例では、ホストは Metasploitable Linux です。 
define host{ 
     use                     linux-server 
     host_name               metasploitable 
     alias                   metasploitable 
     address                 192.168.10.130 
     } 
5. 同 じ 設 定 フ ァ イ ル の SERVICE DEFINITIONS セ ク シ ョ ン で 、 Nagios コ マ ン ド

check_gmp_status を呼び出す新しいサービスを定義します。 
この例では、レポートを取得するタスクの名前が引数としてコマンドに渡されます。 
define service{ 
     use                    local-service    ; Name of service template to use 
     host_name              metasploitable 
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     service_description    GMP task last report status 
     check_command          check_gmp_status!metasploitable 
     } 
6. file /.../etc/objects/commands.cfg に check_gmp_status コマンドを作成します。 

define command{ 
    command_name    check_gmp_status 
    command_line    gvm-script -c /.../etc/gvm-tools.conf ssh 
       --hostname 192.168.10.169 $USER1$/check-gmp.gmp.py -F 
$HOSTADDRESS$ 
         --last-report -T $ARG1$ --status 
    } 

 
備考 
コマンドラインでは、ユーザ名とパスワードのオプションはなく、設定ファイルがツール gvm-script に渡され
ていることがわかります (15.3 章参照)。 
 

7. 新しい設定を適用するために Nagios サービスをリスタートします。 
nagios-host# systemctl restart nagios 

 

図 18.9 監視するホストの状態を表示する Nagios 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/nagios-service-status.png
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18.3.3 キャッシュとマルチプロセッシング 
check-gmp.gmp.py スクリプトは、キャッシュをサポートします。すべての新しいレポートは、SQLite デー
タベースにキャッシュされます。未知のホストとの最初の呼び出しは、アプライアンスからレポートを取得する
必要があるため、時間がかかります。その後の呼び出しでは、スキャンの終了時刻が異なる場合のみ、アプ
ライアンスから現在のレポートを取得します。それ以外の場合は、データベースからの情報が使用されます。
これにより、モニタリング・サーバーとアプライアンスの両方の負荷が大幅に軽減されます。 
キャッシュファイルは、デフォルトで /tmp/check_gmp/reports.db に書き込まれます。コマンドライン
スイッチ --cache を使用して、データベースの別の場所を指定することができます。 
監視サーバーとアプライアンスの両方の負荷をさらに軽減するために、プラグインは同時に実行されるプラグ
インインスタンスの最大数を制限することができます。さらに、起動したインスタンスは停止し、その継続を待
ちます。MAX_RUNNING_INSTANCES のデフォルト値は 10 です。このデフォルトは、コマンドライン
スイッチ -I を使用して変更することができます。 
 
18.4 Cisco Firepower Management Centerの使用 
Cisco Firepower Management Center (旧 Sourcefire Intrusion Prevention System 
(IPS))は、コンピュータネットワークにおける侵入検知と防御のための主要なソリューションの 1 つです。ネッ
トワーク侵入検知システム(NIDS)として、ネットワーク上の攻撃の発見、警告、防御を任務とする。 
Firepower Management Center は、攻撃を正しく識別し分類するために、ネットワーク内のシステ
ム、それらにインストールされているアプリケーション、およびその両方に対する潜在的な脆弱性についての
可能な限り多くの情報を必要とします。このため、Firepower Management Center には独自の資
産データベースがあり、アプライアンスからの情報で補強することができます。さらに、Firepower 
Management Center は、何らかの疑いがある場合、自動スキャンを開始することができます。 
以下の接続方法が利用可能です。 
アプライアンスから NIDS/IPS への自動データ転送 
アプライアンスと NIDS/IPS がそれぞれ設定されている場合、アプライアンスから NIDS/IPS へのデータ転
送は、アプライアンスの他のアラート機能と同様に簡単に利用することが可能です。スキャンの完了後、レ
ポートは、所望の基準に関するアラートとして NIDS/IPS に転送されます。スキャン・タスクが週単位で自
動的に実行される場合、完全に自動化されたアラートおよび最適化システムが得られます。 
NIDS/IPSによるアプライアンスのアクティブ制御 
NIDS/IPS の運用では、リスクの高いシステムで疑わしいインシデントが発生することがあります。そのよう
な場合、NIDS/IPS はアプライアンスにシステム 75のチェックを指示することができます。 
接続方法を利用するためには、アプライアンスと Firepower Management Center を準備する必要
があります。アプライアンスでは、レポートフォーマットプラグインをインストールする必要があります。
Firepower Management Center では、データを受信するオプションが有効になっている必要がありま
す。 
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[75] このコントロールは、Firepower Management Center の最終的な是正措置としては存
在しませんが、GMP(第 15 章(406 ページ)参照)を通じて実施することが可能です。 

 
備考 
レポートフォーマット Sourcefire は、フィードを介して提供されます。 
レポート形式はまだ利用できない場合がありますが、後日追加される予定です。 
レポートフォーマットが利用できない場合は、Greenbone Enterprise サポート 72に連絡してください。 
[72] https://www.greenbone.net/en/technical-support/ 

 
18.4.1 Host-Input-API クライアントの設定 

Host-Input-API は、Firepower Management Center が他のアプリケーションからアセットデータ
ベースのデータを受け取るためのインターフェイスです。 

1. Firepower Management Center にログインします。 
2. メニューバーで「システム」>「統合」を選択します。 
3. ホスト入力クライアントを登録する を選択します。 
4. 入力ボックス Hostname にアプライアンスの IP アドレスを入力します(図 18.10 参照)。 

 

図 18.10 ホスト入力クライアントの作成 
 

5. 入力ボックス Password にパスワードを入力します。 
6. Save をクリックします。 

 
備考 
接続は TLS で暗号化されています。 
 
→ Firepower Management Center は、自動的にプライベートキーと証明書を作成します。 
証明書では、上記で入力した IP アドレスがコモンネームとして使用され、クライアントが接続を確立する際
に確認されます。クライアントが異なる IP アドレスを使用した場合、接続に失敗します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/host-input-api1.png
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作成された PKCS#12 ファイルは、オプションのパスワードで保護されます。 
その後、証明書と鍵が作成され、ダウンロードできるようになります。 
 

7. をクリックしてファイルをダウンロードする(図 18.11 参照)。 

 

図 18.11 作成した PKCS#12 ファイルのダウンロード 
 

18.4.2 Sourcefire コネクタアラートの設定 
ここで、アプライアンスにそれぞれのアラートを設定する必要があります。 

1. メニューバーで Configuration > Alerts を選択します。 

2. をクリックして、新しいアラートを作成します。 

3. アラートを定義します (図 18.12 を参照)。 
 
補足 
入力ボックスに入力する情報については、10.12 章を参照してください。 
 

4. ドロップダウンリストの Method で Sourcefire Connector を選択します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/sourcefire_download_icon.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/host-input-api2.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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図 18.12 Sourcefire Connector によるアラートの作成 
 

5. Browse...をクリックして PKCS#12 ファイルを指定します。 
 

備考 
クライアントの作成時にパスワードが入力された場合、アプライアンスにロードする前に PKCS#12 ファイ
ルを復号化する必要があります。 
これを行うには、Linux で次のコマンドを使用できます。 
 
$ openssl pkcs12 -in encrypted.pkcs12 -nodes -out decrypted.pcks12 
Enter Import Password : password 
MAC verified OK 
$ 
 
6. Save をクリックします。 
 

  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/alert_sourcefire.png
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18.5 Alemba vFire を使用する 
vFire は、Alemba 社 73によって開発されたエンタープライズサービス管理アプリケーションです。 
アプライアンスは、スキャン終了などのイベントに基づいて、vFire のインスタンスでチケットを作成するように
構成できます。 
[73] https://alemba.com/ 

 
18.5.1 Alemba vFire の前提条件 

統合が適切に動作するためには、vFire システムで次の前提条件を満たす必要があります。 
- vFire インストールは、vFire バージョン 9.7 で追加された RESTful な Alemba API をサポートし

ている必要があります。旧バージョンのレガシー API は、Greenbone コネクタでサポートされていません。 
- 正しいセッションタイプ(アナリスト/ユーザ)とパスワードログインを持つ Alemba API クライアントが有

効である必要があります。 
- 使用すべきユーザカウントには、Alemba API を使用するための権限が必要です。 

 
18.5.2 Alemba vFire アラートの構成 

アプライアンスが vFire で自動的にチケット (「コール」と呼ばれる) を作成するには、次のようにアラート
を設定する必要があります。 

1. メニューバーで [設定] > [アラート] を選択します。 

2. をクリックして、新しいアラートを作成します。 

3. アラートを定義します (図 18.13 を参照)。 
 
補足 
入力ボックスに入力する情報については、10.12 章を参照してください。 
 

4. ドロップダウンリストの方法から Alemba vFire を選択します。 
5. Save をクリックします。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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図 18.13 Alemba vFire によるアラートの作成 
 
アラートの以下の詳細を定義することができます。 
レポート フォーマット 
添付ファイルに使用されるレポート形式。複数のレポート形式を選択することができ、添付ファイルが必要
ない場合は空欄にすることもできます。 
ベース URL 
サーバー名と仮想ディレクトリを含む Alemba インスタンスの URL です。例えば、ユーザインターフェイスに 
https://alemba.example.com/vfire/core.aspx で ア ク セ ス す る 場 合 、 ベ ー ス URL は 
https://alemba.example.com/vfire となります。 
クレデンシャル 
Alemba vFire にログインする際に使用するユーザ名とパスワードです。 
セッションタイプ 
使用するセッションのタイプ。"analyst" または "user" のいずれかを指定します。 
"アナリスト" になると、" ユーザ "にはないいくつかのアクションを実行することができます。"ユーザ" は、こ

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/alert_alemba.png
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れらのアクションを実行するために特別な権限を必要とし、同時ログインの数が制限される場合があります。 
Alemba クライアント ID 
Alemba API のクライアント ID です (18.5.1 章参照)。 
パーティション 
チケットを作成するパーティションです。パーティションの詳細については、Alemba vFire ヘルプを参照して
ください。 
コール説明 
これは、新しく作成されたコールに使用される説明テキストのテンプレートです。E メールアラートメソッドのメ
ッセージ入力ボックスと同じプレースホルダーが使用できます(10.12 章参照)。 
コールテンプレート 
アラートで作成される通話に使用する通話テンプレートの名前です。コールテンプレートは、アラートで直接
指定できないすべてのフィールドを埋めるために vFire で構成することができます。 
コールタイプ 
アラートで作成されるコールで使用するコール タイプの名前。 
インパクト 
インパクト値のフルネームです。 
緊急度 
緊急度の値の完全な名前。 
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18.6 Splunk の使用 
アプライアンスは、さらなる分析と相関のために、スキャン結果を Splunk エンタープライズインストールに
転送するように設定することができます。 
アプライアンスを Splunk ソリューションに接続することは、アプライアンスの中核機能の一部ではありませ
ん。アドオンとして、Greenbone Networks は Splunk Enterprise オンプレミスソリューションとの統
合のためのアプリを提供します。このアプリは現在、
https://download.greenbone.net/tools/Greenbone-Splunk-App-1.0.1.tar.gz で入手
できます。 
 
重要 
Greenbone ダウンロードウェブページへの外部リンクは、大文字と小文字が区別されます。 
大文字、小文字、特殊文字は、ここに書かれているとおりに入力する必要がありますのでご注意ください。 
 
備考 
アプリのダウンロードやテストに問題がある場合は、Greenbone Enterprise サポート 74に連絡してくださ
い。 
以下では、Splunk Enterprise バージョン 8.5 を使用します。Splunk Light へのアプリのインストー
ルはサポートされていません。アプライアンスを Splunk Cloud に接続することはサポートされていません。 
[74] https://www.greenbone.net/en/technical-support/ 

 
18.6.1 グリーンボーン・スプランクアプリのセットアップ 

18.6.1.1 アプリのインストール 
Greenbone-Splunk アプリは、以下の手順でインストールできます。 

1. Splunk Enterprise を開きます。 

2. 左のメニューパネル (図 18.14 参照) をクリックします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/splunk_apps.png
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図 18.14 Splunk アプリのインストール 
 

3. ファイルからアプリのインストールをクリックします。 
4. Browse... をクリックします。 
5. Greenbone-Splunk アプリの TAR ファイルを選択します。 
6. Upload をクリックします。 

 
18.6.1.2 Greenbone-Splunkアプリを設定する 

Greenbone-Splunk アプリのポートは、アプライアンス上の構成に必要です。 
以下のように、Greenbone-Splunk アプリのポートを確認します。 

1. 左のメニューパネルで Greenbone-Splunk アプリを選択します。 
2. メニューバーの「設定」>「データ入力」を選択します。 
3.  TCP をクリックします(図 18.15 参照)。 

 
備考 
Greenbone-Splunk アプリは、ポート 7680/tcp(デフォルトポート)にデータ入力を設定し、受信データ
を Greenbone Scan Results にタグ付けし、インデックスデフォルトに配置します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/splunk1.png
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図 18.15 Greenbone-Splunk アプリのポートを確認する 
 
データをより使いやすくするために、フィールド名を以下のように置き換えることができます。 

1. 左のメニューパネルで  をクリックします。 

2. Greenbone の行で、View objects をクリックします。 
3. Greenbone スキャン結果をクリックします。FIELDALIAS-reportfields をクリックします。 
4. それぞれの入力ボックスにフィールド名のエイリアスを入力します(図 18.16 参照)。 

 
図 18.16 フィールド名のエイリアスを変更する 
 

18.6.2 Splunk アラートを設定する 
アプライアンスは、アラートを介して XML レポートの形式でスキャン結果を Splunk メインサーバーに直
接転送します。 
 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/splunk4.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/splunk_apps.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/splunk5.png
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備考 
Greenbone-Splunk アプリのダッシュボードには、7 日未満のレポートからの結果のみが表示されます。 
7 日以上前のレポートが送信された場合、ダッシュボードには結果が表示されません。ただし、その結果は 
Splunk サーバーのメインインデックスに表示されます。 
 

18.6.2.1 Splunk アラートの作成 
アラートは以下のように作成します。 

1. メニューバーで Configuration (設定) > Alerts (アラート) を選択します。 

2. をクリックして、新しいアラートを作成します。 

3. アラートを定義します (図 18.17 を参照)。 
 
補足 
入力ボックスに入力する情報については、10.12 章を参照してください。 
 

4. ドロップダウンリストの「方法」から「ホストに送信」を選択します。 
5. 入力ボックスの Send to host に Splunk サーバーの IP アドレスを、入力ボックスの on port

に 7680 を入力します。 
 
備考 
TCP ポートはデフォルトで 7680 になっています。 
この設定は、18.6.1.2 章で説明するように、Greenbone-Splunk アプリで確認することができます。 
 

6. ドロップダウンリスト Report で XML を選択します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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図 18.17 Splunk のアラートを設定する 
 

7. 保存をクリックします。 
 

18.6.2.2 Splunk アラートをタスクに追加する 
これで、新しいタスクを作成する際にアラートを選択したり (10.2.2 章を参照)、既存のタスクに追加した
り (10.12.2 章を参照) できるようになりました。 
 

18.6.2.3 Splunk アラートのテスト 
テスト目的のために、既存のレポートをアラートで処理することができます。 

1. メニューバーで、Scans > Reports を選択します。 
2. レポートの日付をクリックします。 

3. をクリックします。 

4. ドロップダウン リスト Alert でアラートを選択します (図 18.18 参照)。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/alert_splunk.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/start.png
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図 18.18 アラートのトリガーをかける 
 

5. OK をクリックします。 
 

18.6.3 グリーンボーン・スプランクアプリを使用する 
18.6.3.1 Splunkの情報にアクセスする 

Splunk の情報にアクセスするには、次のように Greenbone ダッシュボードを開きます。 
1. Splunk Enterprise を開きます。 
2. 左のメニューパネルで、Greenbone-Splunk アプリを選択します。 
3. メニューバーの Dashboard を選択します。 
4. Greenbone Dashboard をクリックします。 

 
備考 
Greenbone-Splunk アプリのダッシュボードには、7 日未満のレポートの結果のみが表示されます。 
7 日以上前のレポートが送信された場合、ダッシュボードには結果が表示されません。ただし、結果は 
Splunk サーバーのメインインデックスに表示されます。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/alert_report_splunk.png
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図 18.19 Greenbone-Splunkアプリ内の Greenbone ダッシュボード 
 
ダッシュボードの下にある入力フィールド CVE-ID を使用すると、特定の CVE によって影響を受けたホスト
の数を時系列で表示することができます。 
 
備考 
入力ボックスが空のまま Enter キーを押すと、すべての CVE の影響を受けるホストの数が表示されます。 
 

18.6.3.2 検索を実行する 
アプライアンスによって転送された情報は Splunk によってインデックス化されるため、検索ビューを使用し
て次のように任意のデータを検索できます。 

1. Splunk Enterprise を開きます。 
2. 左側のメニューパネルで Greenbone-Splunk アプリを選択します。 
3. メニューバーの検索を選択します。 
4.入力ボックスに検索するインデックスと値を入力します。 
5. 入力ボックスの右側にあるドロップダウンリストで、タイムウィンドウを選択します。 

6. をクリックします。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/splunk7.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/splunk_search.png
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図 18.20 Greenbone-Splunkアプリで検索を実行する 
 
サポートされているインデックスをいくつか紹介します。 

- ホスト 
- ソース、ソースタイプ 
- 日付時間、日付分、日付月、日付年、日付月日、日付日、日付帯 
- 脆弱性結果 NvtCVE 
- 脆弱性結果 NvtCVSS 
- 脆弱性結果 Qod 
- VulnerabilityResultSeverity (脆弱性結果重大度) 
- VulnerabilityResultThreat (脆弱性結果脅威) 

 
18.6.3.3 影響を受ける上位 5 つのホストと受信レポートのダッシュボードを作成する 

新しいダッシュボードを作成して、影響を受けたホストの上位 5 台とアプライアンスからの受信レポートを表
示することができます。ダッシュボードは、過去 1 年間の新しいレポートが Splunk サーバーに受信され
るたびに表示されます。 

1. Splunk Enterprise を開きます。 
2. 左のメニューパネルにある Greenbone-Splunk アプリを選択します。 
3. メニューバーの Dashboard を選択します。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/splunk8.png


529 
 

4. New Create Dashboard をクリックします。 
5. 入力ボックス Title に、Greenbone incoming stats など、タイトルを入力します。 
6. Create Dashboard をクリックします。 
7. Source をクリックします。 
8. 入力フィールドに以下をコピー＆ペーストします(すべて置き換えます)。 

<dashboard> 
  <label>Greenbone incoming stats</label> 
  <row> 
        <panel> 
          <title>Top 5 all time</title> 
          <chart> 
                <search> 
                  <query>sourcetype = "Greenbone Scan Results" 
VulnerabilityResultSeverity &gt; 0 | chart count over 
VulnerabilityResultHost by VulnerabilityResultThreat | fillnull High | fillnull 
Medium | fillnull Low | eval _count= High+Low+Medium | sort by _count 
desc | head 5</query> 
                  <earliest>0</earliest> 
                  <latest></latest> 
                </search> 
                <option 
name="charting.axisLabelsX.majorLabelStyle.overflowMode">ellipsisNon
e</option> 
                <option 
name="charting.axisLabelsX.majorLabelStyle.rotation">0</option> 
                <option 
name="charting.axisTitleX.visibility">visible</option> 
                <option 
name="charting.axisTitleY.visibility">visible</option> 
                <option 
name="charting.axisTitleY2.visibility">visible</option> 
                <option name="charting.axisX.scale">linear</option> 
                <option name="charting.axisY.scale">linear</option> 
                <option name="charting.axisY2.enabled">0</option> 
                <option name="charting.axisY2.scale">inherit</option> 
                <option name="charting.chart">bar</option> 
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                <option 
name="charting.chart.bubbleMaximumSize">50</option> 
                <option 
name="charting.chart.bubbleMinimumSize">10</option> 
                <option 
name="charting.chart.bubbleSizeBy">area</option> 
                <option 
name="charting.chart.nullValueMode">gaps</option> 
                <option 
name="charting.chart.showDataLabels">none</option> 
                <option 
name="charting.chart.sliceCollapsingThreshold">0.01</option> 
                <option 
name="charting.chart.stackMode">stacked</option> 
                <option name="charting.chart.style">shiny</option> 
                <option name="charting.drilldown">all</option> 
                <option 
name="charting.fieldColors">{"High":0xD6563C,"Medium":0xF2B827, 
"Low":0x1E93C6}</option> 
                <option name="charting.layout.splitSeries">0</option> 
                <option 
name="charting.layout.splitSeries.allowIndependentYRanges">0</optio
n> 
                <option 
name="charting.legend.labelStyle.overflowMode">ellipsisMiddle</option
> 
                <option 
name="charting.legend.placement">right</option> 
                <option name="refresh.display">progressbar</option> 
          </chart> 
        </panel> 
  </row> 
  <row> 
        <panel> 
          <chart> 
                <title>Incoming feed to Greenbone App</title> 
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9. [保存」をクリックします。 
 

 

図 18.21 影響を受ける上位 5 ホストと受信レポートのダッシュボード 

                <search> 
                  <query>| tstats count where sourcetype = "Greenbone 
Scan Results" by sourcetype _time | timechart span=1d count by  
sourcetype</query> 
                  <earliest>@y</earliest> 
                  <latest>now</latest> 
                </search> 
                <option name="charting.chart">line</option> 
                <option name="refresh.display">progressbar</option> 
          </chart> 
        </panel> 
  </row> 
</dashboard> 

 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/splunk9.png
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19 アーキテクチャ 

19.1 GOSアーキテクチャ 
Greenbone Operating System (GOS)は、Greenbone Enterprise Appliance のオペレーティ
ングシステムです。ここでは、GOS 21.04 のアーキテクチャの概要を説明します。 

 
図 19.1 GOS 21.04のアーキテクチャ 
 
GOS 制御層は Greenbone Operating System (GOS)の管理へのアクセスを提供します。単一の
システム管理者アカウントのみがサポートされています。システム管理者はシステムファイルを直接変更する
ことはできませんが、システムに対して設定の変更を指示することは可能です。 
GOS は、メニューベースのグラフィカルインターフェイス(GOS 管理メニュー)を使って管理されます。システム
管理者は、設定や保守作業のためにコマンドライン(シェル)を使用する必要はありません。シェルへのアク
セスは、サポートとトラブルシューティングの目的のためにのみ提供されます。 
システム・レベルにアクセスするには、コンソール・アクセス(シリアル、ハイパーバイザー、モニター/キーボード)
または SSH 経由の接続が必要です。 
GOS により、ユーザは Greenbone Community Edition のすべてのサービスの設定、起動、停止を
行うことができます。 
グリーンボーンコミュニティーエディション 
Greenbone Community Edition は、いくつかのサービスを持つフレームワークで構成されています。
Greenbone Enterprise 製品の一部として開発されています。 
Greenbone Community Edition は、もともと「OpenVAS」という名前のコミュニティ・プロジェクトとし
て構築され、主に Greenbone Networks によって開発・転送されています。Greenbone 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/GOS_architecture.png
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Vulnerability Manager Daemon (gvmd)、Greenbone Security Assistant Daemon 
(gsad)による GSA、ターゲットシステムに対して脆弱性テスト(VT)を実行する実行型スキャンアプリケー
ションで構成されています。 
Greenbone Community Edition は、オープンソースライセンスのもとで公開されています。これを利用
することで、Linux ディストリビューションは、ソフトウェアコンポーネントをインストールパッケージの形で作成
し、提供することができます。 
Greenbone Vulnerability Manager Daemon (gvmd) (グリーンボーン 脆弱性マネージ
ャ デーモン) 
Greenbone Vulnerability Manager (gvmd) 76は、プレーンな脆弱性スキャンを完全な脆弱性管
理ソリューションに統合する中央サービスです。gvmd は Open Scanner Protocol (OSP) 77を介し
て OpenVAS Scanner を制御しています。 
gvmd は、XML ベースのステートレスな Greenbone Management Protocol (GMP)78 を提供
し、設定やスキャン結果のデータを一元的に格納する SQL データベース (PostgreSQL) も制御しま
す。さらに、グループやロールによる権限制御を含むユーザ管理も行っています。そして最後に、このサービ
スは、スケジュールされたタスクやその他のイベントのための内部ランタイムシステムを備えています。 
[76] https://github.com/greenbone/gvmd 
[77] https://docs.greenbone.net/API/OSP/osp-21.04.html 
[78] https://docs.greenbone.net/API/GMP/gmp-21.04.html 

 
グリーンボーンセキュリティアシスタント(GSA) 
Greenbone Security Assistant (GSA)79は、ユーザがスキャンを制御し、脆弱性情報にアクセスす
るための Web インターフェイスです。ユーザとアプライアンスの主な接点となります。GSA は、Web サーバ
Greenbone Security Assistant Daemon (gsad)を介して gvmd に接続し、脆弱性管理のため
のフル機能の Web アプリケーションを提供します。通信は Greenbone Management Protocol 
(GMP)を使用して行われ、ユーザは別のツールを使用して直接通信することも可能です。 
[79] https://github.com/greenbone/gsa 

 
OpenVAS スキャナ 
メインスキャナの OpenVAS Scanner80は、ターゲットシステムに対して脆弱性テスト(VT)を実行する全
機能を備えたスキャンエンジンです。このために、毎日更新される包括的なフィード、すなわち全機能を備
えた広範な商用 Greenbone Enterprise フィードまたは無料で利用可能な Greenbone 
Community フィード 81を使用します。 
スキャナは、ospd-openvas82 と openvas-scanner83 というコンポーネントで構成されています。
OpenVAS Scanner は OSP を介して制御されます。OpenVAS Scanner 用の OSP デーモン 
(ospd-openvas) は OSP を介して gvmd と通信し、VT データの収集、スキャンの開始と停止、
およびスキャン結果の gvmd への転送を ospd 経由で実行します。 
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[80] https://github.com/greenbone/openvas-scanner 
[81] https://www.greenbone.net/en/feed-comparison/ 
[82] https://github.com/greenbone/ospd-openvas 
[83] https://github.com/greenbone/openvas-scanner 

 
OSP スキャナ 
汎用の ospd スキャナフレームワークを使用して、ユーザが独自の OSP スキャナを開発し、接続することが
できます。OSP スキャナのテンプレートとして使用できる(汎用)OSP スキャナのサンプルはこちらでご覧にな
れます 84。 
[84] https://github.com/greenbone/ospd-example-scanner 

 
GMP クライアント 
Greenbone Vulnerability Management Tools (gvm-tools) 85は、Greenbone Enterprise 
Appliance とその基盤となる Greenbone Vulnerability Manager Daemon (gvmd)をリモートコ
ントロールするためのツールの集合体です。このツールは、通信プロトコルである GMP(Greenbone 
Management Protocol)および OSP(Open Scanner Protocol)へのアクセスを補助するものです。 
[85] https://github.com/greenbone/gvm-tools 

 
このモジュールは、対話型クライアントと非対話型クライアントで構成されています。プログラミング言語
Python は、インタラクティブなスクリプティングのために直接サポートされています。しかし、Python でプロ
グラミングすることなく、リモートで GMP/OSP コマンドを発行することも可能です。 
 
19.2 プロトコル 
プロトコルには、必須プロトコルとオプションプロトコルがあります。一部のプロトコルは、特定のセットアップで
のみ使用されます。 
アプライアンスは、完全に機能するためにいくつかのプロトコルを必要とします。これらのプロトコルは、フィード
の更新、ドメインネームシステム(DNS)解決、時間などを提供します。 
 

19.2.1 クライアントとしてのアプライアンス 
以下の接続は、クライアントとして動作するアプライアンスによって使用されます。 
DNS - 名前解決 

- 53/udp および 53/tcp に接続する。 
- 必須 
- 暗号化されていない 
- 内部 DNS サーバを使用することができる 

NTP - 時刻同期 
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- 123/udp への接続 
- 必須 
- 暗号化されていない 
- 内部 NTP サーバを利用可能 

フィード(下記参照) 
- 直接接続 

o 24/tcp または 443/tcp に接続する。 
o インターネットへの直接アクセスが必要 

- プロキシ経由 
o 設定可能なポートで CONNECT メソッドをサポートする内部 HTTP プロキシに接続します。 

- apt.greenbone.net および feed.greenbone.net への接続。 
- スタンドアロンおよびマスターアプライアンスで必須 
- 使用プロトコルは SSH 
- SSH による暗号化と双方向認証 

o サーバ: 公開鍵 
o クライアント: 公開鍵 

DHCP 
- 67/udp および 68/udp に接続する。 
- オプション 
- 暗号化しない 

LDAPS - ユーザ認証 
- 636/tcp に接続 
- オプション 
- SSL/TLS による暗号化・認証 

o サーバー︓証明書 
o クライアント︓ユーザ名/パスワード 

Syslog - リモートログとアラート 
- 512/udp または 512/tcp への接続 
- オプション 
- 暗号化なし 

アラート用 SNMP トラップ 
- 162/udp への接続 
- オプション 
- SNMPv1 のみ 
- 暗号化されていない 

電子メールアラート用 SMTP 
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- デフォルトで 25/tcp に接続、代替で 587/tcp に接続 
- オプション 
- 可能であれば STARTTLS による暗号化 
- STARTTLS による暗号化が不可能な場合は暗号化しない 

バックアップ用 SSH 
- 22/tcp に接続 
- オプション 
- SSH による暗号化および双方向の認証 

o サーバー︓公開鍵 
o クライアント: 公開鍵 

IPS統合のための Cisco Firepower (Sourcefire) 
- 8307/tcp への接続  
- オプション 
- SSL/TLS による暗号化と双方向の認証 

o サーバ︓証明書 
o クライアント: 証明書 

verinice.PRO 
- 443/tcp への接続 
- オプション 
- SSL/TLS による暗号化 

o サーバ: 証明書によるオプション 
o クライアント: ユーザ名/パスワード 

ティッピングポイント SMS 
- 443/tcp への接続 
- オプション 
- SSL/TLS による暗号化 

o サーバ︓証明書 
o クライアント︓証明書、ユーザ名/パスワード 
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図 19.2 クライアントとして動作するアプライアンス 
 

19.2.2 サーバーとして動作するアプライアンス 
サーバーとして動作するアプライアンスでは、次の接続が使用されます。 
HTTPS - Web インターフェイス 

- 443/tcp 
- スタンドアロンおよびマスターアプライアンスでは必須です。 
- SSL/TLS による暗号化と認証 

o サーバー︓証明書によるオプション 
o クライアント︓ユーザ名/パスワード 

SSH - CLIアクセスおよび GMP 
- 22/tcp 
- オプション 
- SSH による暗号化および認証 

o サーバー︓公開鍵 
o クライアント︓ユーザ名/パスワード 

SNMP 
- 161/udp 
- オプション 
- SNMPv3 使用時、オプションで暗号化可能 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/GSM_acting_as_client.png


538 
 

 

図 19.3 サーバーとして動作するアプライアンス 
 

19.2.3 マスターとセンサーのセットアップ 

 

図 19.4 アプライアンスマスターとセンサー 
 
マスターとセンサーのセットアップでは、以下の追加要件が適用されます。マスター(サーバー)は、センサー
(クライアント)に対して最大 3 つの追加接続を開始します。 
GOSアップグレード、フィードアップデート、GMPおよび OSPのための SSH 

- 22/tcp 
- 必須 
- SSH による暗号化および双方向の認証 

o サーバー︓公開鍵 
o クライアント︓公開鍵 

 
19.3 セキュリティゲートウェイに関する考察 
多くの企業は、インターネットアクセスを制限するためにセキュリティゲートウェイを導入しています。これらの
セキュリティゲートウェイは、パケットフィルタやアプリケーションレイヤーゲートウェイとして動作することができる。 
製品によっては、ディープインスペクションをサポートし、通信チャネルで使用されている実際のプロトコルを
特定しようとするものもあります。また、暗号化された通信を解読して分析しようとすることもあります。 
 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/GSM_acting_as_a_server.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/Master_Sensor_Communication.png
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19.3.1 スタンドアローン/マスターアプライアンス 
アプライアンスで使用される多くのプロトコルは内部でのみ使用されますが、一部のプロトコルはインターネッ
トへのアクセスを必要とします。これらのプロトコルは、このようなセキュリティゲートウェイによってフィルタリング
される可能性があります。 
アプライアンスをスタンドアロンアプライアンスまたはマスターとして展開する場合、アプライアンスは
Greenbone Enterprise Feed にアクセスできる必要があります。Greenbone エンタープライズフィー
ドは、ポート 24/tcp または 443/tcp を介して直接アクセスするか、プロキシを使用することができます。 
 
備考 
ポート 443/tcp または HTTP プロキシを使用する場合でも、すべてのケースで使用されるプロトコルは
SSH です。 
ディープインスペクションファイアウォールは、ポート 443/tcp で実行されている SSH プロトコルの使用を検
出し、トラフィックをドロップまたはブロックすることがあります。 
セキュリティゲートウェイが中間者技術を使用してトラフィックを解読しようとした場合、アプライアンスとフィー
ドサーバーの通信は失敗します。公開鍵に基づく双方向認証を使用する SSH プロトコルは、通信を終了
させることにより、中間者アプローチを防止します。 
インターネットアクセスを必要とするその他のプロトコルは、DNS と NTP です。DNS と NTP は、いずれも
内部の DNS サーバーと NTP サーバーを使用するよう設定できます。 
 

19.3.2 センサーアプライアンス 
マスターとセンサー間にセキュリティゲートウェイが配置されている場合、セキュリティゲートウェイはマスターか
らセンサーへの SSH(22/tcp)接続を許可する必要があります。 
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20 よくある質問 

20.1 スキャンの処理速度が遅いのはなぜですか? 
スキャンのパフォーマンスは、さまざまな側面に依存します。 
- 複数のポートスキャナを同時に起動した。 
個別スキャン設定を使用する場合、VT ファミリーのポートスキャナ(10.9.2 章参照)から 1 つのポートスキ
ャナのみを選択してください。VT Ping Host はまだアクティブにできます。 
- 未使用の IP アドレスは、非常に時間のかかるスキャンが行われます。 
まず、各 IP アドレスについて、アクティブなシステムが存在するかどうかが検出されます。存在しない場合、
この IP アドレスはスキャンされません。ファイアウォールやその他のシステムによって、正常に検出できないこ
とがあります。VT シリーズのポートスキャナでは、VT Ping Host (1.3.6.1.4.1.25623.1.0.100315) 
を使用して、検出の微調整を行うことができます。 
 
20.2 サービス/製品が検出されないのはなぜですか? 

- ターゲットがオンライン/到達可能であることが検出されません。 
解決策(複数可)。 

o ターゲットへのネットワーク設定/ルーティングを修正する。 
o ターゲットが生存していると検出されるように、基準/テスト構成を更新してください(10.2.1 章参

照)。 
o スキャナとターゲットの間のネットワークデバイス(ファイアウォール、IDS/IPS、WAF など)、またはタ

ーゲット自体のセキュリティ機構を検証し、削除します。スキャナの IP アドレスをホワイトリストに登録しま
す。 

- ポートリストに含まれていない特定のポートでサービス/製品が実行されている。 
解決策(複数可)。 

o 適切なポートリストを作成する(10.7 章参照)。これは、UDP ポートに対して特に重要である。 
- 利用可能なサービス/製品の検出 VT があるが、スキャン中にサービス/製品が検出されない。 

解決策(複数可)。 
o ターゲットへのネットワーク設定/ルーティングを修正する。 
o ターゲットをアライブとして検出するために、基準/テスト構成を更新する(10.2.1 章を参照)。 
o スキャナとターゲットの間のネットワークデバイス(ファイアウォール、IDS/IPS、WAF など)、またはタ

ーゲット自体のセキュリティ機構を検証し、削除します。スキャナの IP アドレスをホワイトリストに登録する。 
o 適切なポートリストを作成する(10.7 章参照)。これは、UDP ポートに対して特に重要である。 
o 上記の解決策が役に立たない場合、Greenbone Enterprise Support86に連絡し、サービ

ス/製品に関するより多くの情報(製品名、実行中の特定のバージョンなど)を提供してください。 
- スキャン中にターゲットが安定しない/反応が遅い。 

[86] https://www.greenbone.net/en/technical-support/ 
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解決策(複数可) 

o 同時に実行される VT を下げます (10.2.2 章を参照)。 
o サービス/製品を新しいバージョンに更新する(例えば、トリガーされたバグを修正する)。 

スキャン中の安定性を高めるため、ターゲットにより多くのリソース(CPU、RAM など)を割り当てる。 
 
20.3 脆弱性が検出されないのはなぜですか︖ 

- 影響を受けるサービス/製品が全く検出されない。 
解決策(複数可) 

o 20.2 章を参照してください。 
- サービス/製品は検出されましたが、バージョンの抽出ができませんでした。 

解決策(複数可) 
o 認証されたスキャンを実行します(10.3 章を参照)。 
o 上記の解決策で解決できない場合は、Greenbone Enterprise サポート 87に連絡し、サービ

ス/製品に関する詳細な情報(製品名、実行中の特定のバージョンなど)を提供してください。 
- 検出品質(QoD)が低いバージョンチェックしかなく、デフォルトで脆弱性が表示されない。 

[87] https://www.greenbone.net/en/technical-support/ 
 

解決策(複数可) 
o 結果フィルタの QoD 値を変更します (11.2.1.3 章を参照)。 
o 認証されたスキャンを実行する (10.3 章を参照)。 

- 認証されたスキャンが実行された場合、ログインに失敗しています。 
解決策(複数可) 

o 使用された認証情報の正しさをチェックします。 
o ユーザがブロックされていないことを確認する。 
o ユーザがターゲットにログインすることを許可されていることを確認します。 
o 上記の解決策が役に立たない場合、Greenbone Enterprise Support88に連絡し、サービ

ス/製品に関する詳細な情報(製品名、実行中の特定のバージョンなど)を提供してください。 
- スキャン中にサービス/製品自体がクラッシュしたり、応答が停止した。 

[88] https://www.greenbone.net/en/technical-support/ 
 

解決策(複数可)。 
o 同時に実行される VT を下げます(10.2.2 章参照)。 
o サービス/製品を新しいバージョンに更新する(例えば、トリガーされたバグを修正する)。 
o スキャン中の安定性を高めるために、ターゲットに多くのリソース(CPU、RAM など)を割り当てる。 

- この脆弱性は最近発見されたばかりで、まだ VT は存在しません。 
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解決策(複数可)。 
o グリーンボーン・エンタープライズ・サポート 89に連絡し、新しい VT を求めるか、VT がすでに計

画されているかどうかを尋ねます。 
- 特定の検出が古くなった。 

[89] https://www.greenbone.net/en/technical-support/ 
 

解決策(複数可)。 
o グリーンボーン・エンタープライズ・サポート 90に連絡してください。 

[90] https://www.greenbone.net/en/technical-support/ 
 
20.4 スキャン設定、ポートリスト、コンプライアンスポリシー、またはレポートフォーマットの編集ができ
ないのはなぜですか︖ 
グリーンボーンネットワークスによるスキャン設定、ポートリスト、コンプライアンスポリシー、およびレポートフォ
ーマット(以下、「オブジェクト」といいます)は、フィードを介して配布されます。これらのオブジェクトは、フィー
ドインポートオーナーというユーザによって所有されている必要があります。オブジェクトは、フィードインポート
オーナーが設定されている場合、フィードの更新時にダウンロードされ、更新されます。 
オブジェクトを編集することはできません。これは、オブジェクトがグリーンボーンネットワークスの意図したとお
りに機能することを保証するための設計によるものです。 
 
20.5 スキャン設定、ポートリスト、コンプライアンスポリシー、またはレポート形式を削除できないのは
なぜですか︖ 
グリーンボーンネットワークスによるスキャン設定、ポートリスト、コンプライアンスポリシー、およびレポートフォ
ーマット(以下、「オブジェクト」といいます)は、フィードを介して配布されます。これらのオブジェクトは、フィー
ドインポートオーナーというユーザによって所有されている必要があります。オブジェクトは、フィードインポート
オーナーが設定されている場合、フィードの更新時にダウンロードされ、更新されます。 
オブジェクトを削除できるのは、フィードインポートオーナー、スーパー管理者、およびそれぞれの権利を取得
したユーザのみです。 
オブジェクトを削除すると、次回のフィードの更新時に再度ダウンロードされます。オブジェクトをダウンロード
する必要がない場合は、フィードインポートオーナーの設定を解除する必要があります。 
 
20.6 スキャン対象のシステムで VNC ダイアログが表示されるのはなぜですか︖ 
ポート 5900 のテストまたは VNC ポートの設定時に、スキャンされたターゲットシステム上にウィンドウが表
示され、ユーザに接続を許可するかどうか尋ねます。これは UltraVNC Version 1.0.2 で確認されまし
た。 
解決策︓ポート 5900 または他の設定された VNC ポートをターゲット仕様から除外します。または、
UltraVNC の新しいバージョンにアップグレードすることも有効です(UltraVNC 1.0.9.6.1 はユーザに知
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らせるためにバルーンを使用するだけです)。 
 
20.7 なぜスキャンは他のセキュリティツールのアラームを誘発するのでしょうか? 
多くの脆弱性テストでは、実際の攻撃の振る舞いが適用されます。実際の攻撃が起こっていないにもかか
わらず、いくつかのセキュリティツールはアラームを発行します。 
知られている例としては 
Symantec は 、 VT Microsoft Windows SMB2 '_Smb2ValidateProviderCallback()' 
Remote Code Execution Vulnerability (1.3.6.1.4.1.25623.1.0.100283) を実行すると
CVE-2009-3103 に関する攻撃があると報告しています。この VT は、スキャナ環境設定の
safe_checks でラジオボタン No が選択されている場合のみ実行されます(図 20.1 参照)。そうでない
場合は、ターゲット・システムに影響を与える可能性があります。 

 

図 20.1 スキャナ環境設定 safe_checks の無効化 
 
20.8 アプライアンスの工場出荷時リセットはどのように実行できますか? 
工場出荷時リセットは、アプライアンスからユーザデータを安全に消去するために実行することができます。 
 
備考 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/faq.png
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工場出荷時リセットの実行方法の詳細については、Greenbone Enterprise サポート 91にお問い合
わせください。 
[91] https://www.greenbone.net/en/technical-support/ 

 
20.9 工場出荷時リセットの後、フィードアップデートと GOS アップグレードの両方が機能しないのは
なぜですか? 
工場出荷時リセットは、Greenbone Enterprise Feed のサブスクリプションキーを含むシステム全体を
削除します。サブスクリプションキーは、フィードのアップデートと GOS アップグレードに必須です。 

1. サブスクリプションキーを再アクティブ化します。 
バックアップキーは、各アプライアンスに同梱されています(7.1.1 章を参照)。このキーを使用して、アプライ
アンスを再アクティブ化します。アクティベーションは、各アプライアンス・モデルのセットアップ・ガイドに記載さ
れています(第 5 章を参照)。 

2. システムを最新バージョンに更新する。 
GOS バージョンに応じて、それぞれのアップグレード手順を実行する必要があります。 
 
20.10 古いバックアップまたはビーマップイメージはどのように復元できますか︖ 
現在使用されている GOS バージョンまたは以前の GOS バージョンで作成されたバックアップとビーミングイ
メージのみを復元することができます。GOS 21.04 では、GOS 20.08 または GOS 21.04 からのバック
アップおよびビーマップイメージのみインポートできます。古いバックアップをインポートする必要がある場合、
例えば、GOS 5 または GOS 6 から、一致する GOS バージョンを持つアプライアンスを使用する必要があ
ります。 
現在使用されている GOS バージョンより新しい GOS バージョンのバックアップおよびビーマップイメージ
は、同様にサポートされていません。より新しいバックアップまたはビーミングイメージをインポートする必要が
ある場合、一致する GOS バージョンを持つアプライアンスを使用しなければならない。 
質問がある場合は、Greenbone Enterprise サポート 92に連絡してください。 
[92] https://www.greenbone.net/en/technical-support/ 

 
20.11 PuTTYで GOS管理メニューが正しく表示されない場合、どうすればよいですか︖ 
PuTTY の左パネルにある Window > Translation を選択して、設定を確認してください。ドロップダウ
ンリストの Remote character set で UTF-8 を選択する必要があります(図 20.2 参照)。 
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図 20.2 リモートキャラクタセットの選択 
 
20.12 認証情報を使用せずに GMPの状態を確認するには︖ 

1. GMP ユーザを使用して、コマンドラインからアプライアンスに SSH 接続を確立します。 
ssh gmp@<appliance> 

<appliance>は、アプライアンスの IP アドレスまたは DNS 名に置き換えてください。 
 
備考 
入力プロンプトは表示されませんが、コマンドを入力することは可能です。 
 

2. <get_version/>を入力します。 
→ GMP が有効な場合、<get_version_response status="200" 
status_text="OK"><version>8.0</version></get_version_response> のような出力
が表示されます。 

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/faq2.png
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21 用語集 

このセクションでは、システム全体で一貫して使用される関連用語を定義する。 
 
21.1 アラート 
アラートは、特定のイベントによってトリガーされるアクションです。ほとんどの場合、これは通知の出力を意
味し、例えば、新たに見つかった脆弱性の場合には電子メールが送信される。 
 
21.2 資産 
資産は、脆弱性スキャン中にネットワーク上で発見されるか、ユーザが手動で入力したものです。現在、資
産にはホストとオペレーティングシステムが含まれる。 
 
21.3 CERT-Bund アドバイザリー 
CERT-Bund が発行するアドバイザリー。詳細は、https://www.cert-bund.de/about を参照。 
 
21.4 コンプライアンス監査 
コンプライアンス監査は、監査フラグを持つスキャンタスクであり、コンプライアンスの履行を確認 するために
使用される。 
 
21.5 コンプライアンス ポリシー 
コンプライアンスポリシーは、フラグポリシーを持つスキャン設定であり、コンプライアンス の履行を確認するた
めに使用されます。 
 
21.6 CPE 
CPE(Common Platform Enumeration)は、情報技術システム、プラットフォーム、パッケージのため
の構造化された命名規則である。統一資源識別子(URI)の汎用構文に基づき、CPE には、正式な名
前形式、複雑なプラットフォームを記述するための言語、名前とシステムの照合方法、名前にテキストやテ
ストをバインドするための記述形式が含まれる。 
CPE の名前は、"cpe:/"で始まり、コロンで区切られた最大 7 つの構成要素が続きます。 

- 部品(ハードウェアを表す「h」、オペレーティングシステムを表す「o」、アプリケーションを表す「a」)。 
- ベンダ 
- 製品名 
- バージョン 
- アップデート 
- エディション 
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- 言語 
例: cpe:/o:linux:kernel:2.6.0 
 
21.7 CVE 
Common Vulnerabilities and Exposures (CVE)は、一般に知られている情報セキュリティの脆弱
性と暴露の辞書です。 
 
21.8 CVSS 
Common Vulnerability Scoring System (CVSS)は、脆弱性を特徴付けるためのオープンなフレ
ームワークです。 
 
21.9 DFN-CERT アドバイザリー 
DFN-CERT が発行するアドバイザリー。詳細については、https://www.dfn-cert.de/ を参照してく
ださい。 
 
21.10 フィルタ 
フィルタ リソースのグループから特定のサブセットを選択する方法を記述したもの。 
 
21.11 グループ 
グループとは、ユーザの集合体です。 
 
21.12 ホスト 
ホストとは、コンピュータ ネットワークに接続され、スキャン可能な単一のシステムです。1 台または多数の
ホストがスキャン対象の基本を形成します。 
ホストは資産の種類でもあります。スキャンされたホストや発見されたホストは、資産データベースに記録す
ることができます。 
スキャン対象およびスキャン レポート内のホストは、ネットワーク アドレス (IP アドレスまたはホスト名) に
よって識別されます。 
資産データベースでは、実際のネットワーク アドレスとは無関係に識別されますが、デフォルトの識別情報
として使用されます。 
 
21.13 メモ 
ノートとは、VT に関連するテキストコメントです。ノートは、レポート内で、VT が生成した結果の下に表示
されます。注釈は、特定の結果、タスク、重要度、ポート、ホストに適用することができ、特定のレポー ト
にのみ表示されます。 
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21.14 脆弱性テスト(VT) 
脆弱性テスト(VT)は、特定の既知または潜在的なセキュリティ問題の存在についてターゲットシステムを
チェック するルーチンである。 
VT は、類似した VT のファミリーにグループ化される。ファミリーおよび/または単一の VT の選択は、スキャ
ン設定の一部である。 
 
21.15 OVAL 定義 
OVAL 定義とは、OVAL(Open Vulnerability and Assessment Language)バージョン 5.10.1 
で規定される定義であ る。脆弱性、パッチ、コンプライアンスポリシーなど、異なるクラスのセキュリティデータ
に使用することができる。 
 
21.16 オーバーライド 
オーバーライドは、1 つまたは複数のレポート内の項目の重大度を変更するためのルールです。 
オーバーライドは、レポート項目を False Positives(不正確または予想される発見など)としてマークした
り、観察されたシナリオでより高い重要度を持つ項目を強調したりするのに特に便利です。 
 
21.17 パーミッション 
パーミッションは、ユーザ、ロール、またはグループに、特定のアクションを実行する権利を付与するものです。 
 
21.18 ポートリスト 
ポートリストとは、ポートのリストである。各ターゲットは、ポートリストと関連付けられています。これによって、
ターゲットのスキャン時にスキャンされるポートが決まります。 
 
21.19 検出品質(QoD) 
検出の質 (QoD) は、実行された脆弱性検出または製品検出の信頼性を表す 0 % ～ 100 % の
値です。70%という値は、レポートに表示される結果をフィルタリングするために使用されるデフォルトの最
小値です。 
QoD の詳細については、11.2.6 章を参照してください。 
 
21.20 是正チケット 
修復チケットは、脆弱性の発見を解決するために使用されます。チケットは、現在のユーザまたは他のユー
ザに割り当てることができます。問題を理解し解決するためのすべての貴重な情報は、直接クロスリンクさ
れ、割り当てられたユーザが利用できます。 
すべてのチケットは、特定のステータス(例︓オープン、修正済み)を持ち、進捗状況を追跡することができ
ます。 
さらに、チケットに関する特定のイベント(例︓割り当てられたチケットのステータス変更)に対して、アラート
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を割り当てることができます。 
チケット管理システムは、問題が解決されたことを確認するために、自動的にスキャンの繰り返しを考慮す
ることが可能です。 
 
21.21 レポート 
レポートは、スキャンの結果であり、選択した VT がターゲットホストのそれぞれについて検出した内容の要
約を含んでいます。 
レポートは常にタスクと関連付けられています。レポートの範囲を決定するスキャン設定は、関連するタスク
の一部であり、変更することはでき ません。したがって、どのレポートでも、その実行構成が保存され、利用
可能であることが保証されます。 
 
21.22 レポート形式 
レポートをダウンロードすることができる形式。 
例として、コンテンツタイプ「text/plain」を持つ TXT があり、これはレポートがプレーンテキスト文書である
ことを意味します。 
 
21.23 結果 
レポートの一部としてスキャナが生成する単一の結果。たとえば、脆弱性の警告やログメッ セージなど。 
 
21.24 役割 
ロールとは、ユーザまたはグループに適用できる一連の権限を定義するものです。 
 
21.25 スキャン 
スキャンは進行中のタスクです。各タスクでアクティブにできるスキャンは 1 つだけです。スキャンの結果はレ
ポートになります。 
アクティブなスキャンのステータスは、[タスク] ページに表示されます。 
進行状況は、実行されるテストの総数に対するパーセンテージで表示されます。スキャンの所要時間は、
ターゲットの数とスキャンの設定の複雑さによって決まり、数分から数時間、あるいは数日に及ぶこともあり
ます。 
[タスク] ページには、スキャンを停止するためのオプションが用意されています。 
停止または中断したスキャンを再開すると、未完了のすべてのホストが完全に新規にスキャンされます。す
でに完全にスキャンされたホストのデータは保持されます。 
 
21.26 スキャナ 
スキャナとは、スキャンを実行する OpenVAS Scanner デーモンまたは互換性のある OSP デーモンです。 
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21.27 スキャン設定 
スキャン設定には、VT の選択、スキャンサーバおよび VT の一部に対する一般的および非常に特殊な(エ
キスパート)パラメータが含まれます。 
スキャン設定の対象外はターゲットの選択です。 
 
21.28 スケジュール 
スケジュールは、タスクを自動的に開始する時間、タスクが再び実行されるまでの期間、タス クに許可され
る最大期間を設定します。 
 
21.29 深刻度 
深刻度は 0.0(深刻度なし)から 10.0(深刻度最高)の間の値で、深刻度クラス(ログ、低、中、高)も表
現されます。 
この概念は CVSS に基づくものですが、完全な CVSS 基本ベクトルがない場合に適用されます。例えば、
ベクターの定義がなくても、その範囲内の任意の値がオーバーライドに適用され、OSP スキャナによって使
用されます。 
深刻度の概念がシステム全体に厳格に適用されているため、あらゆるスキャン結果や VT の比較、重み
付け、優先順位付けが可能です。新しい VT には、CVE が CVSS ベクトルを提供していなくても完
全な CVSS ベクトルが割り当てられ、OSP スキャナの結果には、それぞれのスキャナが異なる深刻度ス
キームを使用していても適切な深刻度値が割り当てられます。 
重要度クラスは、0.0 ～ 10.0 のメインレンジのサブレンジで定義されています。ユーザは、異なる分類
を使用するように選択できます。デフォルトは、最も一般的に使用されている NVD 分類です。 
スキャン結果には、達成時に重要度が割り当てられます。ただし、関連する VT の深刻度は時間の経過
とともに変化する可能性があります。ユーザ設定で [動的な重要度] を選択すると、システムは常に最新
の VT の重要度を結果に使用します。 
 
21.30 解決策の種類 
本情報は、本脆弱性を是正するために考えられる解決策を示しています。 

-  ワークアラウンド 脆弱性への曝露を回避するために使用できる設定または特定の展開シナリオ

に関する情報が利用可能です。利用可能な回避策は、なし、1 つ、または複数の場合があります。これ
は通常、緩和策やベンダーの修正プログラムが発行される前、あるいは発見される前の、新しい脆弱性に
対する「最初の防御ライン」です。 

-  緩和策。脆弱性のリスクを軽減するための設定や導入シナリオに関する情報は入手可能です

が、影響を受ける製品の脆弱性を解消するものではありません。緩和策には、影響を受ける製品の外部
にあるデバイスやアクセス制御を使用することが含まれる場合があります。緩和策は、影響を受ける製品の

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/st_workaround.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/st_mitigation.png
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原作者によって発行される場合もあれば、そうでない場合もあり、また、文書作成者によって公式に承認
される場合もあれば、そうでない場合もあります。 

-  ベンダーの修正プログラム。影響を受ける製品の原著作者によって発行された公式の修正プロ

グラムに関する情報が入手可能である。特に断りのない限り、この修正プログラムによって脆弱性が完全
に解決されると想定されます。 

- 修正プログラムはありません。現在、利用可能な修正プログラムはありません。修正プログラムが

存在しない理由についての詳細が記載されている必要があります。 

- 修正しない。その脆弱性に対する修正プログラムは存在せず、今後も存在しない。これは、ある

製品が孤児になった、保守されなくなった、あるいは非推奨になった場合によくあることです。情報には、な
ぜ修正プログラムが発行されないのかについての詳細が含まれていなければなりません。 
 
21.31 タグ 
タグは、名前と値からなる短いデータパッケージで、あらゆる種類のリソースに付けられ、このリソースに関す
るユーザ定義の情報を含んでいます。 
 
21.32 ターゲット 
ターゲットは、スキャンされるシステム(ホスト)の集合を定義する。システムは、IP アドレス、ホスト名、または
CIDR ネットワーク記法で識別される。 
 
21.33 タスク 
タスクは、最初にターゲットとスキャン設定によって形成される。タスクを実行すると、スキャンが開始される。
各スキャンはレポートを作成する。その結果、タスクは一連のレポートを収集する。 
タスクのターゲットとスキャンコンフィギュレーションは静的である。したがって、結果として得られる一連のレポ
ートは、時間の経過に伴うセキュリティステータスの変化を記述する。しかし、レポートが存在しない場合、
タスクは変更可能であるとマークすることができる。このようなタスクでは、ターゲットとスキャンコンフィギュレー
ションをいつでも変更できるため、特定の状況下で便利である場合があります。 
コンテナタスクは、インポートレポートを保持する機能を持つタスクである。コンテナタスクを実行することはで
きない。 
 
21.34 TLS証明書 
TLS (Transport Layer Security) 証明書は、TLS で保護された接続を確立するときに認証に使
用される証明書です。 
スキャンレポートには、脆弱性スキャン中に収集されたすべての TLS 証明書が含まれます。 
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